Uppgift i Internetworking for Chip Maguire.
Problemstéllning:

Uppgift: Design and evaluation of a TCP proxy which provides secure tunneling to
another TCP proxy.

Problemet

Ett par av proxies ska séttas mellan en HT TP server respektive en HTTP klient for att skapa en séker tunnel mellan
dem for dverforingar. Den som lyssnar pa trafiken skall antingen befinna ség pé server sidans nétverk eller pa natverket
dér klienten befinner sig. Ett antagande gors att HTTP servern och datorn som proxyn ligger pé ar kopplade till samma
nétverk och HTTP klienten och den nérliggande proxyn ligger pa samma nétverk.

Inledning

Nér nu Internet tenderar att bli allt storre och stdrre och man vet att informationen som skickas inte alltid skickas i
sdkra kanaler sk tunnlar kan det ses som som en nddvandighet att anvénda sig av sk proxies. Det finns tvé olika proxies
den klassiska och den transparanta (RFC 1919)

Klassisk

*  All kommunikation mellan klienten och omvérlden sker genom denna proxy. Klienten skickar information om
vilka tjdnster man vill komma at pa utsidan av nétet.

*  Nitet skyddas av att proxyn maskerar [P-adresserna inne i nitet med sin egen.
Transparant

* Ligger som ett tyst filter mellan klientens privata nétverk och omvérlden.

» Klienten &r inte medventen om proxyns existens.

»  Trafik pavég ut ur nétverket fangas upp av proxyn och det egna nétets IP-adresser doljs genom att proxyn byter ut
dessa med sin egen utan att klienten blir varse om detta.

I denna uppgift behandlas pga vissa skél som visas i texten endast den transparanta.

Tunneln

En tunnel ar en siker koppling mellan tva noder som forbinder tva eller flera nitverk, om nétverken har tunnlar mellan
sig s& upplever man néitverken som ihopkopplade , transporten i den sikra veforingen i tunneln sker med antingen
authentikering eller kryptering.

Uppgiften hos TCP-tunneln &r att den ska kunna hantera HTTP-trafik mellan en HTTP-klient och en HTTP-server som
ligger pa skilda subnét i texten kallade subndtA och subnitB.

Kopplingen mellan niten ska vara sidker. Om man vill féra 6ver en HTML-sida fran en server pé ett subnitB till en
webldsare ligger pé subnitA. Klienten oppnar en end-to-end TCP anslutning mellan klient och server pé de olika néten.
For en utomstdende betraktare s& kommer det att se ut som om klienten och servern bara skickar trafik mellan sig och
inte genom den krypterade tunneln. For att avlyssna trafiken &r man tvungen att vara ansluten till ndgot av subnéten.
Om data skickas over en icke sdker tunnel istéllet for i vart fall s& finns risken att privat information hamnar i fel hénder
dé det skickas oskyddat dver Internet och en avlyssning dr mojlig. Att ha en kraftfull kryptering &r en bra borjan da man
anvénder sig av sdkra tunnlar. Dock krivs en hel del extra bandbredd for att kryptera, enkapsulera och komprimera
datat som skall verforas. Det beror ocksé pé vilken typ av data som skall Gverforas samt vilka finesser som skall
finnas.



Routern konfigureras utifran givna forutssitningar och for stod av anvandandet av TCP-proxyn.

Trafiken leds in i tunneln genom att routern omvandlar datagrammen &t dessa TCP-proxies som dérefter initierar en
TCP-uppkoppling mellan dessa. . Det gér till pa detta sdttet : Klienten borjar med att skicka ivdg en HTTP request till
servern, en forfragan, och servern kommer dérpé nar den tagit emot forfragan att svara med en HTTP response, ett svar.
Om man lagger till en tunnel mellan server och klient sd kommer inte det 6verforda innehéllet i HTTP meddelandena
att pavirkas/dndras utan alla meddelandena kommer att passera tunneln precis som om det var en direkt anslutning.
Det som &r intressant &r hur sjdlva trafiken i tunneln upprittas.

Nar TCP-uppkopplingen &r klar borjar TCP-proxyn pa subnétA att kryptera och verfora trafiken till subndtB:s proxy.
Via TCP-uppkopplingen och TCP-proxyn pé subnitB dekrypteras trafiken och vidarebefordrar den till mottagaren.
Likasa kan TCP-proxyn pé subnétB skicka trafik via samma tunnel tillbaka till subnétA.

HTTP anvénder sig av TCP for sin 6verforing av HTTP-request men i fallet med proxyn placerad innanfor routern
spelar detta ingen roll. All trafik som routas mellan de bada subniten A&B kan slussas in i tunneln sa linge de bestar
av IP-trafik.

Alla TCP-paket &r inkapslade IP-paket och for att fa reda pa vilken MAC-adress klienten skall sénda sin trafik till
borjar klienten med att broadcasta en ARP-request pé nétverket som innehaller serverB:s IP-adress, sedan foljer TCP-
uppkoppling med trevigs handskakning:

Client -> Server - Treviigs handskakning

1. SYN segmentet specifierar vilket portnummer pé servern som klienten vill koppla sig mot samt vilken ISN som
clienten vill starta med.

2. Servern svarar med ett SYN-segment som innehaller serverns ISN. Servern
skickar dven en ACK for servens SYN och ISN+1

3. Klienten skickar (som bekréftelse) ivig ett TCP segment, innehallande ACK,
tillbaka till servern och bekraftar serverns SYN och ISN+1.

Nu ér TCP-uppkopplingen klar att anvéndas och client A kan borja dverforingen av sin HTTP-request.

KlientA skickar med HTTP-request till TCP-uppkopplingen som delar den i TCP-paket av lamplig storlek samt
paketerar de i [P-paket storlek och skickar 6ver dem till serverB Nér hela HTTP-requesten mottagits av serverB
paborjar den dverforingen av sin HTTP-response.

En transparant proxy ar en proxy som inte 'ses' av ndgon. Med andra ord att anvidndaren ser ingen skillnad pa att tala
direkt med en proxyserver jamfort med en riktigt server. Vad betréffar servern s kommunicerar den med en anvindare
som anvénder en host pd vilken proxyservern anvénds. Servern vet inte att anvéndaren befinner sig pa annan plats.
Anvindarens klientprogram pratar med proxyn istéllet for den riktiga servern ute pa néitet. Proxyservern behandlar
forfragningar som kommer fran klienten och bestimmer sig for vilka den ska skicka vidare och vilka som ska
ignoreras.

Jag viljer att 16sa uppgiften genom att gora en TCP-uppkoppling parallellt mellan proxy och en router.

Dvs proxyn ir placerad inne pa subnétet innanfor routern.Alla trafik som gar igenom routern maste dé ej processas igen
utan bara den som skall til ldet andra subnitet.

Se bild nedan.
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Da ClientA vill uppritta en forbindelse med ServerB sa maste man veta vilken MAC-adress datorn med IP-adress IP.B
har. Detta gors genom att man skickar en ARP-request (forfrdgan) till nitvirket for att ta reda pA MAC-adressen till
ServerB med IP adressen IP.B. ROUTERI1 svarar med sin MAC adress och ClientA skickar paketet till ROUTERI.

Nu nér det finns en uppkoppling mellan dator A och dator B sa skall vi borja med att studera vad som hénder i de bada
nétverken och vad som hénder i underliggande lager p4 TCP/IP stacken

Vi tittar pa problemet genom att studera dverforingen fran en webclient pa dator A till en webserver pa dator B.
Uppkopplingen far dérfor foljande utseende:

ClientA-> R,
Router,— Proxya
Proxy, —» Router;
Router; — Router,
Router,—— Proxys
Proxys —p ServerB

Sedan &r det bara for dator B att skicka tillbaka svaret och det sker pd samma sétt som ovan fast at andra hallet.
Mellan Proxy, och Proxyg skots trafiken av en TCP uppkoppling som fungerar som en tunnel. Det finns pa
proxydatorerna en applikation som kors hela tiden och som har till uppgift att ligga och lyssna pa den inkommande IP-
kon och att hantera IP-paket som é&r adresserade till och kommer in till proxyn.

Routerns uppgift

Da Router; tar emot paketet kommer en jamforelse mellna B:s [P-adress och routingtabellen f6r Router;. Routern gér
igenom sin tabell varje gng den skall skicka ett paket till den IP adress som angetts som destination for IP-paketet.

U- routern ar aktiv/uppe

G- routern &r till en gateway (router). Om flaggan inte &r satt &r destinationen
direkt inkopplad mot routerns interface.

H- routen ér till en host dvs destinationen &r en komplett host-adress.
Om routen inte &r satt dr routen till ett natverk, och destinationen ar en

nétverksadress.
Routingtabell
Dest Gateway Flags Interface
Proxyp Router, UGH serial0
Proxya Proxya UH eth0
Natvg Proxya U ethO
Nitvy Router; UG eth0
Default Router, UG serial0

Routingtabellen hos RouterA innehéller host-entries till bade proxyA och proxyB, och routingtabellen hos routerB ér i
princip bara spegelvéind sa nér proxyA och proxyB vill utfora trevdgshandskakningen, s& utfors routingen av IP-
paketen mellan dessa vildigt enkelt med ARP-request osv. Proxy, skickar salunda sitt SYN-segment till proxyB
genom router,, som i sin routingtabell vidarebefordrar IP-paketet till routerB, som skickar det till proxyng. Proxyg och
proxyA fullbordar sedan trevdgshandskakningen enligt ovan.

U- routern ar aktiv/uppe

G- routen 4r till en gateway (router). Om flaggan inte 4r satt dr destinationen
direkt inkopplad mot routerns interface.

H- routen ér till en host dvs destinationen &r en komplett host-adress.
Om routen inte &r satt dr routen till ett ndtverk, och destinationen &r en
nétverksadress.

Jamforelsen genomfors enligt foljande schema.



1. En direkt jimforelse med alla rader i routingtabellen dvs mot alla hostdatorer som routern kénner till.
2. B:s nétverks-ID jamfors med alla rader i routingtabellen som inte har H-
flaggan satt, dvs alla ndtverk som routern kénner till.
3. Routern kommer att soka efter en default route som den kan skicka paketet till d& det inte kan skickas nagon
annantans.

Hér géller att paketen vidarebefordras enligt rad 3.

Paketet kommer att skickas ut pa ett ethernet till Proxy,. Da skickas ett ICMP redirect till dator A for att tala om att i
fortséttnigen skall den veta att alla paket som skall skickas till dator B skall skickas direkt till Proxy,. ICMP (Internet
Control Message Protocol) redirect skickas darfor att man vill tala om att det finns en vig som &r béttre ndmligen den
direkt till Proxya.

En applikation som kors pa Proxy, har direkt atkomst till den ingédende IP-kon. Vi har ett paket vars adress finns i
nétverk2 ,paketet skall krypteras och detta gors efter att applikationen har tagit ur paketet ur IP-koén. Hela paketet

IP huvud +TCP huvud +TCP data = PAKPT

kommer att krypteras. Det krypterade paketet bendmns PAKPT. En ny TCP uppkoppling upprittas mellan slumpvis
valda portar pa ProxyA och ProxyB. Nu genomfors &nnu en trevigshandskakning mellan ProxyA och ProxyB och efter
denna lilla manéver sé skickas PAKPT over till Router2. PAKPT kommer naturligtvis att innehélla initieringen av
uppkopplingen mellan dator A och B. Med andra ord s& kommer alltsd PAKPT att innehélla ett TCP-huvud med SYN
flaggan satt.

Router2 kommer att ta emot och ta hand om PAKPT den kommer att kolla i sin routingtabell och skicka PAKPT vidare
till ProxyB som tar emot paketet och kollar att det stimmer med sin egen IP-adress — nu skickas paketet till
applikationen som har hand om krypteringen. PAKPT avkrypteras nu direkt och sedan sé sétts det ner i kon dér
utgéende paket finns. Nu kommer ProxyB att skicka en ACK till ProxyA som en bekriftelse pé att paketet har anlint.
Nu ér det dags for paketet att skickas ut pa nitverket dar webserven B finns och den tar emot paketet och jamfor det
med sin egen [P-adress. Om det 4r sé att adresserna stimmer s& kommer IP-adressen att tas bort fran dator A:s TCP
paket och paketet kommer att komma fram till dator B:s TCP niva

Nu befinner vi oss pa TCP nivan och vad hdnder nu hiar? Paketet kommer att pd TCP-nivan att tas om hand av rétt
applikation men eftersom dator A borjar initieringen av TCP-uppkoplingen (se ovan) finns det &nnu ingen uppkoppling
utan det kommer istéllet ett svar fran dator B med ett TCP-huvud ddr SYN och ACK flaggorna ar satta. Paketet
fortsétter ner till [P-nivan. P4 denna niva s& kommer A:s IP-adress att laggas till framfor TCP-huvudet. Nésta steg ar att
paketet skickas till l&nknivén och dir kommer MAC adressen till Router2 att léggas till paketet. Detta eftersom dator B
annu inte kénner till att paketen som ska till nétverkA kan skickas direkt till proxy2 Nu har paketet foljaktligen foljande
utseende:

MAC(Router2) +IP-A + TCP huvud + paket.

Router, kommer att kolla i sin rountingtabell efter nétverkA och se att paketet skall till Proxyg. For att detta skall
genomforas skickas ett [CMP-direct till dator B for att meddela att paketet kan skickas direkt till Proxyg istillet. Mellan
Proxya och Proxys finns det redan en uppkoppling. Mellan proxyg och proxy, finns redan en TCP-uppkoppling och da
kommmer proxyg att anvinda denna befintliga uppkoppling nér den mérker att paketet ar avsett for natverkA Detta gor
att paketet som &r avsett for natverkA kan direkt tas ur IP-kén och krypteras. Paketet avsitts for att skickas till Proxya
med dess [P-adress.Laggs i TCP-sandbuffern for utgaende trafik till proxyA. Nu tar Proxy, hand om paketet och kollar
att det har ritt adress och att uppkopplingen ligger pa ritt portnummer. Sedan skickas paketet till applikationen dér
paketet krypteras av och det sétts i IP-kon for utgdende paket och sedan adresseras det till dator A.

I dator A sé tas IP-huvudet bort fran paketet och det skickas upp till TCP-nivén. Pa TCP nivan sitts ACK flaggan som
en bekréftelse pé att SYN-segmentet fran dator B har anldnt. HTTP anropet laggs i utgdende buffert hos dator A. TCP
huvudet och TCP-data skickas till IP-nivan.

Pa IP-nivan laggs IP-adressen till dator B p& och paketet befinner ség nu pa lankniva nu laggs dven MAC -adressen till
Proxya pé paketet for ett ICMP direct har ju tidigare skickats fran Router; till dator A. Dator B kommer att pa samma
sdtt svara med ett HT TP respons.



Fordelar

Enkel installation. Ingen speciell router behdvs och sé dr proxyn bara en vanlig dator.
Det &r inte nodvandigt for kéinslig trafik att lamna det sékra nétet innanfor routern.

Uppkopplingen kan anvinda sig av en slumpmaéssigt vald TCP-port som inte avsldjar ndgonting om vilken typ av
data som Overfors.

Tillgdnglig information &r endast proxyarnas IP-adresser ,all annan data krypteras innan det verfors.
Alla trafik mellan nétet skots av en och samma TCP-uppkoppling.

All IP-trafik klarar tunneln av att hantera.

Svart att kndcka krypteringen, eftersom man inte riktigt kénner till den form av data som &r krypterat.
Ldsningen 4r inte begréansad till att verka mellan tva subniit.

TCP kopplingen behover ej avslutas nér data tillfélligt ar overford. Vilket gor att uppkopplingstiden kan
minimeras

Nackdelar

Trafiken som firdas mellan subnéten kommer att belasta dem flera gdnger da den firdas genom proxyn. En
flaskhals i sammanhang rérande nétverk dar nétverksresurserna ar knappa eller dér det finns mycket utgédende
trafik.

Samtliga headers och hela paketet krypteras utan forminskning och en fragmentering blir dirmed nédvandig sedan
ursprungspaketet redan var av maxstorlek. Parterna kommer dock inte att mérka fragmenteringen pga att datat
kapslas in tidigt i 6verforingen.

Da proxyn krypterar ett helt paket med samtliga headers utan att forminska det blir en fragmentering nodvéndig
eftersom ursprungspaketet redan var av maxstorlek. De inblandade kommunicerande parterna kommer dock inte
att marka ndgot av fragmenteringen pga att datat kapslas in relativt tidigt i dverforingen.

Cache-minnet i proxyn for buffring av de olika 6verforingarna bor vara stort.

Eftersom proxyns IP-adress dr synlig fran utsidan kan detta komma att medfora att den utsétts for attacker.

NAT

Modellen med klienten bakom en NAT

NAT P, R R, Py
Ar w

Az

NAT, Network Address Translation hjélper till att skydda en méngd privata IP adresser s& det enda anvéndaren ser
utifran & NAT:en globalt publika adress. Iden &r sedan att dé ett paket gar genom NAT-routern s& kommer den att



tilldelas en ny adress som é&r routerns publika adress. Denna adress ersétter clientens adress som source adress och da
paketet kommer fram till sin destination sa verkar det som om det skickades fran routern. D4 ett paket kommer tillbaka
matchar routern adressen mot den riktiga ursprungliga adressen och paketet skickas vidare. Det finns 2 huvudtyper av
NAT:

Statisk NAT: En mappning av oregistrerade IP adresser till registrerade IP adresser.

Lokalt Natverk 192.168.23.17 > NAT 213.18.96.12 > Publikt nitverk
192.168.23.18 > 213.18.96.13
192.168.23.20 > 213.18.96.14 >

Vid statisk NAT sa géller att adressen 192.168.23.17 kommer alltid att oversdittas till 213.18.96.12

Dynamisk NAT: Mappar en oregistrerad adress till en registrerad fran en pool av registrerade adresser.

213.18.123.112 (192.168.32.12)
213.18.123.113 (192.168.32.31)
213.18.123.114 (192.168.32.7)
213.18.123.115 (192.168.32.11)
213.18.123.116 (192.168.32.10)

192.168.32.10 > NAT 213.18.123.116 >
192.168.32.12 > 213.18.123.112 >
192.168.32.15 > 213.18.123.125 >

Datorn med IP adressen 192.168.32.10 éversdtts till den forsta lediga adressen mellan 213.18.123.100 och
213.18.123.150.

Forutom vid statisk NAT sé& behover vi vid dynamisk NAT lagra och dverblicka information om klienterna som
anvénder systemet, s& tex om en host har varit avstingd en léngre tid eller slutat sinda paket en nedkoppling skett eller
att adressen ar borttagen fran NAT:ens pool, en timeout har skett, sa att den ar redo for ateranvéndning.

Finns dven en form av dynamisk NAT som tittar pa portarna istéllet, hér kallad PAT, Port address translation. D&
oversitts de oregistrerade adresserna till samma nya publika adress men tilldelas olika portnummer.

192.168.32.10 NAT 213.12.100.110:101
192.16832.12 213.12.100.110:102
192.16832.15 213.12.100.110:103

Vid anvdndandet av en NAT-device, Network Address Translation, kommer de privata adresserna pa det lokala
nétverket att skyddas utat genom att alla paket som skickas genom NAT:en kommer att tilldelelas en ny IP-adress
himtad frén en pool av adresser i NAT:en. Om NAT-tabellen ir stor kanske en genomletning av en matchande adress
kan komma att ta 1dng tid. D4 ett nytt paket anlénder till NAT:en sker en mappning och paketet skickas vidare till den
privata adress som den publika adressen utifrdn NAT:en motsvarar. Férutom en modifikation av IP adressen sé ska
NAT é&ven modifiera IP checksum.

Det finns 5 saker som unikt identifierar en uppkoppling d& NAT &r med i bilden. Protocol,source IP och
port,Destinations IP och port. Vi vet ocksa att NAT routern maste lagra en hel del information om uppkopplingen och
hur den ska dversitta adresserna. Det finns alltsd ett samband mellan dem och en bradvigg eftersom den (NAT:en)
ockséd maste kolla vilka paket som ska transporteras till ‘andra’ sidan. De maste lagra tillstindet hos paketet och detta
ger mer overhead.



Da det i vart problem existerar en tunnel mellan proxyarna och kryptering sker i desamma kommer inte NAT:en att
stdlla till nadgra problem med tanke pa krypteringen. Om man daremot later en applikation i klienten skoéta krypteringen
och later ett paket med krypterad source adressen komma till NAT:en kommer detta att droppas da dar inte sker ndgon
avkryptering och NAT:en inte kan tolka den krypterade source adressen och inte heller adressen var paketet ska
négonstans och foljden blir att paketet dven hér droppas. Vid dndring av IP adresserna s& maste d&ven NAT modifiera IP
checksum och TCP checksum. NAT ska dven kolla ICPM meddelandena och éndra filtet dér ursprungs IP adressen
finns.

Om NAT droppar eller skickar vidare ett ICMP freagment beror pé en hel del saker som tex i vilken ordning NAT:en
tar emot fragmenten och i vilket tillsting som translation table befonner sig i. Under speciella forhéllanden sé& oversatter
NAT:en fragmenten olika och gor det omdjligt for destinationens maskin att sitta ihop paketet igen.Inte ndgon
applikation som bér pa IP-adressen inne i en applikation kommer att fungera med NAT om inte NAT kénner till dessa
och genomfor nddvéndiga dverséttningar.

ICMP meddelanden

Bara fragment 0 i datagrammet innehéller ICMP headern. For att bestimma om flera flera fragment ar delar av ett paket
sa maste NAT kolla pa ett sk IP ident value, som finns i IP headern i alla fragment av det ursprungliga IP-datagrammet.
Om flera fragment har samma IP ident value som fragment 0, som skapade dverséttingen och matchningen s& kommer
NAT att behandla dessa fragment lika. Om ett annat fragment dn det forsta kommer forst sa skapar NAT:en en enkel
Oversdttning sa lange som det finns en ledig adress i poolen. Om NAT tar emot ett nytt paket som har ett annat IP ident
value och som inte matchar ndgon existerande versattning, eller om det inte finns négra lediga adresser i tabellen att
tillgé och att det inte finns nagot IP ident value att skapa en ny matchning med s& droppas helt enkelt paketet och
foljden blir att alla paket som skickades inte kommer fram och ddrmed genereras inget svar.

NAT ér inte alltid den transparanta process som den borde vara. Allt skulle vara bra om IP var det enda protokollet som
bér pa IP-adress informationen men sa &r inte fallet. Det finns nagra protokoll som sander IP som del av datat och om
detta dversitts av en NAT-router sa innebdr det problem. Alltsa ett problem for mottagaren eftersom den inte kan né
hosten som IP-datat som skickats skulle till. Det enda séttet att [dsa detta &r att titta pa speciella protokoll som
inkluderar IP-informationen och detta resulterar i 6kad overhead och komplicerar forfarandet vid dverséttningen.

I fallet med proxyuppkopplingen géller detta ICMP meddelandena som skickas. ICMP inkluderar,beroende pé typen av
meddelande som skickas, en del av headern fran orgoinalpaketet, (8 bitar) som genererade ICMP meddelandet och hela
IP headern for det paketet. Om paketet Sversétts kommer denna header att innehalla NAT-IP istillet for den lokala IP
adressen till hosten som far ICMP meddelandet. Beroende p& hur denna extra header information anvands sé kan det
komma att skapa ett problem.

Problem med NAT

Det &r ofta dnskvirt att ta ett beslut om ett paket ska dverséttas som inte bara beror pa IP adressen utan dven fokuserar
pa TCP adressen, ndmligen vilket port nummer. Problemet &r det att s& snart ett paket &r fragmenterat sd kan NAT
routern inte kénna igen vilken port det tillh6r undantaget det forsta fregmentet som tillhor TCP headern. P& grund av
detta maste fragmentets tillstdndsinformationen lagras. Forsta fragmentets TCP port lagras for att sedan kunna tala om
vart de efterfoljande fragmenten skall skickas. Detta &r dock kanske inte tillréckligt eftersom IP inte garanterar att
paketen anlénderi rétt ordning. Dock borde det inte ske ofta att paketen anléder i fel ordning om inte deras vidg &ver
Internet hindras vid tex avbrott etc. Da paketen tar samma vdg 6ver de fétal routrar de passerar ska inte nagra
komplikationer uppkomma. For tex om det tredje fragmentet i ett fragmenterat paket kanske passerar NAT:en forst
innan fragmentet som bér pa port informationen. I det hér fallet &r det enda som gér att gora att halla kvar fragmenten
till det forsta anlénder sa vi vet om en Overséttingen av paketet maste goras eller inte.

Sé& lange som den privata hosten har en utgédende uppkoppling sé kan den nas av inkommande paket sénda till den
publika adressen. A andra sidan om en attack kommer bakifran frén det privata nirverket si ér det svart att ta reda pa
den exakta anvéindaren.



