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Abstract | i

Abstract

Distributed Denial of Service attacks is a problem that constantly threatens companies that rely on
the internet for major parts of their business. A successful DDoS attack that manages to penetrate a
company’s network can lead to devastating damages in the form of lost income, reduced
productivity, increase in costs, and damage to the company’s image and reputation.

The different DDoS attacks are many and of different character and often Offer different parts of the
network, which makes it very difficult to defend against. It is also very clear that DDoS attacks are
increasing in both numbers and size every year. From our experiments we have proven that anyone
with little knowledge and limited resources can perform DDoS attacks that will make a website
unavailable. This fact should cause companies that base their business on the internet, aware that
they are likely to someday be subject to a DDoS attack.

From our research we have found a variety of different DDoS solutions on the market that
promise to offer protection. Many of which claim to protect against all different types of DDoS
attacks. In practice it is impossible to find something that guarantees 100% safety. According to
earlier research in the field, there are many different ways of protecting a network against DDoS
attacks, e.g. via Software Defined Networking, Hop-Count Filtering, or Kill-bots.

Our own tests show that a virtual firewall can offer protection against DDoS attacks on a low
scale, but that such a solution has a number of weaknesses. If the firewall does protect the website,
the attacker could instead shift to attacking the firewall itself.

Our research also shows that the most common motives behind DDoS attacks are criminal
purposes. Criminals use DDoS attacks to earn money by offering directed DDoS attacks against
websites or by trying to blackmail companies into paying a fee for not being attacked.

We have also seen that the economic consequence of DDoS attacks are devastating if not
handled with a sufficiently fast response. After investigating the e-commerce company CDON.com
we learned that they could potentially lose roughly 36 410 SEK per minute when a DDoS attack is
underway against them.

In today’s business climate it is important for companies to be able to rely on the internet for
their activity and for customers to have easy access to the company’s products and services.
However, companies’ websites are being attacked and thus these companies need an explicit plan of
how to mitigate such attacks.
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Sammanfattning

Distributed Denial of Service (DDoS) attacker ar ett problem som standigt hotar foretag, som
forlitar sig till internet for centrala delar av sin verksamhet. En DDoS-attack som lyckas penetrerar
ett foretags natverk kan medféra forodande skador i form av forlorade intékter, minskad
produktivitet, 0kade kostnader samt skada pa foretagets rykte/varumarke.

DDoS-attackerna ar manga och av olika karaktar, som attackerar olika delar av ett foretags
natverk, vilket leder till att det ar svart att effektivt skydda sig mot DDoS-attacker. Det star ocksa
klart att DDoS-attacker 6kar bade till antalet och storleksmaéssigt for varje ar som gar. Utifran vara
egna experiment har vi kunnat bevisa att vem som helst med sma medel och begransade kunskaper
kan utfora en DDoS-attack som sédnker en webbsida. Ett faktum som goér att alla foretag vars
verksamhet dr baserad pa internet bor rakna med att de ndgon gang bli utsatta for en DDoS-attack.

Utifran vara undersokningar kan vi se att det finns en uppsjo av olika DDoS-skydd pa
marknaden, skydd som hanterar nagra problem som DDoS-attacker medfér, men det finns inga
kompletta skydd som kan garantera 100 % sakerhet. Utifran tidigare forskning pa omradet framgar
det att det finns manga olika satt att skydda sig mot DDoS-attacker, t.ex. genom Software Defined
Networks, Hop-Count Filtering eller Kill-bots.

Vara egna tester visar pa att en virtuell brandvagg kan vara ett satt att skydda sig mot DDoS-
attacker, men testerna visar ocksd att en saddan Isning inte heller dr saker d& man kan forstora
atkomsten till webbsidan genom att éverbelasta brandvaggen.

Undersokningen visar ocksd att ett av de vanligaste motiven bakom DDoS-attacker ar
kriminella andamal. Kriminella som anvander DDoS-attacker for att tjana pengar genom att erbjuda
riktade DDoS-attacker mot websidor eller genom forsok att utpressa till betalning med DDoS-
attacker som ett hot.

Vi har kommit fram till att de ekonomiska konsekvenserna av DDoS-attacker kan vara
Odestigna for foretag om det inte hanteras i tid. Genom vara egna berakningar har vi visat att e-
handelsforetaget CDON.com riskerar att forlora ca 36 415,90 kr per minut som en DDoS-attack
pagar mot foretaget.

Anledningen till av vi valt att 4gnad denna uppsats &t DDoS-problemet, &r den skrammande
okningen av DDoS-attacker som man kan se sker arligen. Attackerna blir flera, de okar
storleksmassigt och de blir allt mer sofistikerade. Attackerna utfors ocksa tillsynes omotiverat i vissa
fall, men ocksa valplanerade attacker utfors for att skada foretag ekonomiskt.

I dagens foretagsklimat &r det viktigt att foretaget har mojlighet att anvanda sig av internet for
att driva verksamheten och gdra det enkelt foér kunder att ta del av foretagets produkter/tjanster. Att
foretags webbsidor blir utslagen pa grund av en DDoS-attacker ar idag en verklighet, och en tydlig
plan for att hur man ska hantera en sadan incident bor finns pa plats inom foretag.

Nyckelord
DDoS, Zombie, Botnet, Botmaster, Spoofing
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1 Introduktion

Detta kapitel ger en kort bakgrund till projektet och leder vidare till problemstéllningen som
motiverar detta examensarbete. Har presenteras ocksd uppsatsens mal, syfte, avgransningar, och
vilken vetenskaplig metod vi anvant oss av. Kapitlet avslutas med en disposition som beskriver
rapportens struktur.

1.1 Bakgrund

Enligt Arbor Networks, Inc. &r distribuerade dverbelastningsattacker(DDoS-attacker) ett vaxande
problem for foretag varlden over [1]. Ett foéretag som blir dabbat av en DDoS-attack riskerar att
belastas med stora kostnader, samtidigt som de riskerar att férlora marknadsandelar [2].

I och med att kostnaderna kopplade till en DDoS-attack kan bli omfattande har det lett till att
det finns ett stort utbud av tjanster som skyddar mot just DDoS-attacker. Manga av leverantoérerna
av DDoS-skydd marknadsfor sig som att det skyddar mot alla typer av DDoS-hot [3], men kan man
verkligen skydda sig mot alla DDoS-hot?

Ett problem som foretag stélls infor nar det viljer att forlagga stora delar av sin verksamhet pa
internet &r hur de ska skydda sig mot DDoS-attacker [1], [4]. Vilken typ av skydd kan féretaget
investerar i, som samtidigt ar ekonomiskt forsvarbart? Kommer skyddet att minska foretagets
kostnader eller kommer det bidra till 6kade kostnader?

1.2 Problem definition

Den arliga trenden man kan se av DDoS-attacker ar att de bade okar i antal, samt att de &ven okar
storleksmassigt. Attackerna blir &ven mer sofistikerade och utvecklas for att attackera flera delar av
foretagets infrastruktur, vilket gor det svarare for foretag att skydda sig mot attackerna [1].

Med 6kningen av antalet DDoS-attacker ar det langre inte en fraga om ett foretag ska bli utsatt
for en DDoS-attack utan snarare nar [1], [4]. Nar val ett féretag blir drabbat en DDoS-attack
riskerar de att drabbas av forodande konsekvenser, sdval ekonomiska som varumarkesmaéssiga.

Det underliggande problemet som vi avser att 16sa med denna rapport ar att manga foretag &r
daligt forberedda mot DDoS-attacker. Genom att askodliggora de ekonomiska konsekvenserna av
DDoS-attacker och genom att utféra egna DDoS-attacker i en kontrollerad miljo, med begréansade
forkunskaper, har vi forhoppningen att foretag som inte har en handlingsplan fardig for hur de ska
hantera DDoS-attacker ska ta tag i problemet och pa sa satt rusta sig battre infor framtiden.

1.3 Syfte

Syftet med denna uppsats ar att ta reda pa hur vanligt forekommande DDoS-attacker ar pa internet
idag, vilka olika typer av DDoS-attacker det finns och hur de fungerar? Vi har ocksa for avsikt att ta
reda pé vilka ekonomiska konsekvenserna en DDoS-attack kan leda till for utsatta foretag, samt ta
reda pa vilka mojligheter det finns for de utsatta foretagen att skydda sig mot DDoS-attacker.
Fragestallningar:

1. Vad kan en DDoS-attack fa for ekonomiskakonsekvenser for ett foretag?
Hur kan kriminella anvanda sig av DDoS-attacker for att tjana pengar?

Vad ar de vanligaste motiven bakom en DDoS-attack?
Hur ser utvecklingen ut fér DDoS-attacker?

Vilka olika typer av DDoS-attacker finns det?

o cwDN
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6. Vilka typer av DDoS-skydd finns det?
7. Hur svart ar det att utféra en DDoS-attack?

1.4 Mal

Malet for uppsatsen ar att fa en tydlig bild av hur utvecklingen ser ut kring DDoS-attacker och 6ka
vara kunskaper i omradet. Genom att belysa utvecklingen tillsammans med de ekonomiska
konsekvenserna av DDoS-attacker, samt genom att visa hur latt det ar att genomféra en DDoS-
attack har vi forhoppningen att kunna paverka foretag att 6vervaga att investera i DDoS-skydd.

De 6vergripande malet har brutits ner i foljande delmal:
Genomfdra en litteraturstudie av tidigare forskning i amnet
Genomfdra en litteraturstudie av utvecklingen av DDoS-attacker

Genomfor en litteraturstudie av de ekonomiska konsekvenserna av DDoS-attacker

1
2
3
4. Undersoka vilka typer av DDoS-skydd som finns p& marknaden idag.
5. Genomfor egna DDoS-attacker i en kontrollerad miljo.

6

Presentera resultatet av litteraturstudien och experimenten

1.5 Vetenskaplig metod

Efter att ha 6vervagt olika alternativ av forskningsmetodiker valde vi slutligen att genomfora en
litteraturstudie samt egna experiment dar vi i en kontrollerad miljo utfor DDoS-attacker utifran
olika scenarion.

151 Ekonomisk och tekniskt perspektiv

Vi har valt att tillampa tva perspektiv for var undersokning, ett ekonomiskt — och ett tekniskt
perspektiv. | litteraturstudien utgar vi utifrdn ett rent ekonomiskt perspektiv och undersoker de
olika konsekvenserna av DDoS-attacker. Nar vi sedan kommer till de egna experimenten utgar vi
ifran ett tekniskt perspektiv. Experiment dar vi konstruerar en egen testmiljé och simulerar DDoS-
attacker. Dels for att visa att det ar relativt latt att utféra, men ocksa for att visa hur man kan
forsvara sig mot en DDoS-attack samt hur man kan identifiera en DDoS-attack genom att studera
trafikflodet.

Anledningen till att vi valt att géra en tva delad undersokning med fokus pa bade ekonomi och
teknik. Grundar sig i det faktum att vi tillhér hégskoleingenjorsprogrammet i Teknik och ekonomi.
Ett program dar man kombinerar kurser inom ekonomi och ett valt teknik omrade (datateknik i vart
fall). FOr att kunna ta examen ut en hdgskoleingenjorsexamen inom teknik och ekonomi krévs det
att man genomfor ett examensarbete som innehdller bade ekonomiska och tekniska aspekter.

15.2 Litteraturstudie

Att foretag skulle avsloja nagra detaljer angdende sitt DDoS-skydd och hur mycket resurser
foretaget spenderar for att bekampa DDoS-attacker, bedémer vi som hogst osannolikt, d& det &r
ofordelaktigt for foretaget. Vilket skulle innebara att vi skulle spendera mycket tid pa en
undersokning som i slutandan inte ger nagra tillforlitliga resultat. Om vi mot formodan skulle f& ut
nagon information utifrdn en intervjustudie eller en enkatundersékning tror vi att mycket av
informationen skulle anses som hemlighetsstémplad, med avseende till féretagenssékerhet. Sedan
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att foretag skulle lagga resurser pa att besvara véra fragor med vetskapen att det inte gynnar
foretaget pa nagot satt, utan enbart riskerar att skada foretaget om informationen skulle komma pa
villovagar, tror vi aterigen ar osannolikt.

For att fa information angaende de ekonomiska konsekvenserna av DDoS-attacker, samt for att
fa en bild av utvecklingen kring DDoS-attacker, har vi istallet anvant oss av undersokningar som
stora DDoS-skydds leverantdrer genomfort (Arbor Networks och Kaspersky Lab) , under 2014. Vi
har aven granskat arsredovisningar fran ett svenskt e-handelsféretag (CDON.com) for att berakna
vilken typ av skada en DDoS-attack skulle kunna gora pa foretagets nettoomséttning.

1.5.3 Experiment

Anledningen till att vi valt att utféra vara egna experiment ar dels for att bredda vara egna
kunskaper kring DDoS-attacker, hur man kan utféra dem och hur man kan skydda sig mot dem. Vi
har ocksd en forhoppning att vara experiment ska bevisa den hypotesen som vi hade nar vi
paborjade detta arbete, d.v.s. DDoS-attacker ar valdigt latt att utfora utan nagon tidigare kunskap.
Genom att bevisa den hypotesen hoppas vi kunna motivera foretag till att investera i DDoS-skydd.

Forutsattningen for att vi ska anse att var hypotes ar bevisad ar att vi lyckas utfora tillrackligt
kraftfulla attacker sa att en testwebbsida blir otillganlig for anvadnare.

1.6 Avgransningar

P& grund av den snava tidsramen av 10 veckors arbetstid samt komplexiteten av amnet, anser vi att
det ar lampligast att avgransa oss till enbart litteraturstudier och egna tester/experiment.

1.6.1 Avgransning av litteraturstudier

Litteraturstudierna som ligger till grund for resultatet ar avgransade till Kaspersky labs "Global IT
security risks survey 2014 — Distributed Denial pf Service(DDoS) attacks"[2], en varldsomfattande
undersokning kring utvecklingen av DDoS-attacker och dess ekonomiska effekt och 2014 ars
arsredovisning for det svenska e-handelsforetaget COON.com[5].

1.6.2 Avgransning av eget experiment

Vi har valt att begréansa oss till att utféra endast HTTP Get — och SYN flood attacker. Samt att testa
att skydda oss mot DDoS-attacker, enbart genom att anvanda oss av en virtuell brandvagg.

1.7 Disposition

Kapitel 2 presenterar relevant bakgrundsinformation kring DDoS-attacker, hur utvecklingen ser ut,
vilken tidigare forskning som gjorts inom omradet samt exempel pa hur DDoS-attacker anvénts pa
internet idag for att uppna olika syften. Kapitel 3 presenterar de vetenskapliga metoderna som vi
valt att anvanda, vilka mal vi har for avsikt att uppna. | kapitlet presenteras ocksa processen bakom
de olika insamlingsmetoderna samt de etiska aspekter som vi tagit hansyn till. Kapitel 4 presenterar
designen av testbadden vi anvant for vara tester/experiment. Kapitel 5 presenterar resultatet av
litteraturstudien och vara egna tester. Resultaten disskuteras aven utifran olika perspektiv. Kapitel 6
presenterar slutsatserna vi dragit av undersékningen och hur resultatet péverkats beroende pa
forutsattningarna. Vi presenterar ocksa forslag for hur man skulle kunna ga vidare och utoka
studien. Och slutligen avslutas kapitlet med var egen reflektion av undersokningen, utifran olika
perspektiv.
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2 Bakgrund

Det hér avsnittet bidrar med grundldggand kunskaper om DDoS-attacker, vilket vi anser &r
nodvandigt for lasaren att kunna ta till sig innehallet i rapporten. Avsnittet innehaller ocksa relevant
information om utvecklingen av DDoS-attacker, tidigare forskning och skydd som finns tillgangliga
pa marknaden idag. Bakgrundsavsnittet disponeras pa féljande sétt.

2.1 Bagrundens disposition

Eftersom bakgrundskapitlet ar det léngsta kapitlet av rapporten har vi valt att gora en separat
disposition for att underlatta for 1asaren att sarskilja de olika sektionerna av bakgrunden.

211 Begrepp

For att fa en battre forstaelse av vad DDoS-attacker &ar och inneborden av de olika begreppen som
frekvent forekommer i texten har vi gjort detta bakgrundsavsnitt dar de olika bestdndsdelarna av
DDoS behandlas med korta beskrivningar och férklarande bilder.

2.1.2 Motiv

Vi behandlar ocksa vilka motiv som ar vanligt forekommande bakom DDoS-attacker, vilket vi tror
kan ge lasaren en forklaring till varfor antalet DDoS-attacker Okar. Vi gar ocksa in i detalj pa hur
kriminella utnyttjar DDoS-attacker for att tjana pengar.

2.13 Angripare

Vidare forklarar vi vilka olika typer av DDoS-attacker som forekommer pa internet idag. Vi forklara
ocksd kort hur varje attack fungerar rent tekniskt for att lasaren ska fa en forstdelse av den
bakomliggande tekniken av DDoS-attacker och for att fa en béattre forstaelse for vad DDoS-attacker
ar.

214 Utvecklingen av DDoS

For att fa en béattre bild av hur utvecklingen har sett ut av DDoS sedan det forst dok upp pa internet
till idag, presenterar vi resultatet av en arlig varldsomfattande undersékning utford av Arbor
Networks som syftar till att folja utvecklingen av DDoS-attacker mot foretag och myndigheter
varlden dver.

2.15 En kand DDoS-attack

For att ge lasaren ett riktigt exempel pa hur en DDoS-attack kan paverka ett foretag, presenterar vi
delar ur Teliasoneras egen incidentrapport angdende DDoS-attacken som foretaget utsattes for
2014.

2.1.6  DDoS-skydd

Efter att lagt mycket fokus pd DDoS-attacker har vi valt att ocksd ta med ett avsnitt dar vi
presenterar olika foretag som tillhandahaller DDoS-skydd. Nagra av de storsta aktéreran pa
marknaden samt ett par mindre som kan tédnkas vara intressanta for svenska foretag.
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2.1.7 Tidigare forskning

For att visa hur brett omradet ar har vi valt att presentera tidigare forskning inom omradet DDoS.
Bestdende av utvalda rapporter vi anser vara relevanta for omradet eller som ar lik var egen
forskning.

2.1.8 Sammanfattning

Slutligen avslutar vi bakgrundsavsnittet med att sammanfatta avsnittet och lyfta tillbaka de central
delarna som vi anser att lasaren behdver ha med sig nar de fortsatter till nasta del av rapporten.

2.2 Vad ar DoS- och DDoS-attacker

Denial of service (DoS) &r en attack vars mal &ar att delvis begransa eller helt begransa offrets
mojlighet att utféra nyttigt arbete, genom att 6verrdsa offret med massiva méangder trafik i form av
"requests” eller data. Offren kan vara allt ifran serverar, klienter, routrar, en natvarkslank, ett helt
natverk, en internetanvandare, en internetleverantér, ett land eller ett féretag som anvander sig av
internet for att formedla sina tjanster [6].

T ex nér ett e-foretag som saljer produkter/tjanster dver internet blir utsatt for en DoS-attack
begransas delvis foretagets legitima kunders mojlighet att logga in pd webbsidan och genomfora kép
av foretagets produkter/tjanster, eller i varsta fall kan kunderna inte logga in pa webbsidan
overhuvudtaget pa grund av attacken. Vilket innebér att forséljningen stoppas.

Fallet nar det handlar om en DoS-attack initieras attacken av en ensam vard. Daremot nar det
handlar om en Distributed Denial of Service-attack (DDoS-attack) ar det istallet en grupp skadliga
vardar som utfor attacken.

2.3 Vad ar ett botnat?

Ett botnét &r ett natverk av infekterade datorer (bots/zombies). Datorerna ar infekterade av ett virus
(Trojan), som sedan kriminella kan anvanda for att ta kontroll 6ver datorerna. Genom att ta kontroll
av varje individuell dator och sedan organisera dem i ett natverk av infekterade datorer(botnat) [7].
De kriminella kan sedan styra natverket frn distans och anvanda dem t.ex. for att utféra DDoS-
attacker, skicka spam, utféra néatbedragerier, sdlja piratkopierade spel/program, utféra hacker
attacker, etc [8].

231 Hur fungerar det?

Det forsta som hander néar ett botnét skapas ar att datorer blir infekterade av ett virus. Nésta
som hander ar att de infekterade datorerna blir kontaktade av en kommando och kontroll server (C
& C). Nar kontakten sker berattar boten/klienten om den ar aktiv och redo for tjanstgoring. Servern
gor da ett avgorande om vilken ytterligare kod klienten/boten ska ladda ner och exekvera [9].
Bakom C & C servern finns administratdren for botnéatet, bot mastern/bot- herden. Bot mastern styr
C & C servern och anger vilken typ av verksamhet den ska bedriva [9].
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Figur 1: Sekvensdiagram skapandet av ett botnéat

2.4 Motivation bakom DDoS-attacker

Det finns manga bakomliggande motiv nar det kommer till DDoS-attacker, allt ifrdn ekonomisk
vinning, politiska -/religiosa mal, kriminella andamal etc [1][10]. Kriminella andamal ar en av
motivationerna som placerar sig hogt upp pa listan av de vanligaste motiven till DDoS-attacker [1].
Pa grund av att det ar ett s& vanligt motiv kan det vara lont att titta narmare pa hur det visar sig pa
internet idag. Det dr ocksa speciellet intressant ur foretagssynpunkt da det ofta ar de som blir offren
for attacker som ar kriminellt motiverade [1].

2.5 DDoS-attacker pa en affarsverksamhet

Allt eftersom att utevecklingen av DDoS-Attacker gatt framat, har det dykt upp en ny marknad for
forsaljning av DDoS-attacker. Det ar en marknad dar ljusskygga aktorer erbjuder tjanster som
mojliggor for en kund att latt genomfora en egen DDoS-attack mot ett 6nskat mal [1]. Det finns
ocksd maffia-liknande utpressningsmetoder dar man med hot om att utféra en DDoS-attack
forsoker forma ett offer att betala en avgift for att slippa attacken. [Bilaga A]

251 Uthyrning av botnét

Uthyrning av botnat for att genomféra DDoS-attacker ar en véaxande marknad. Tjansten fungerar
som foljer: mot betalning far kunden tillgang till ett fardigt botnat av infekterade datorer som &r
redo att utnyttjas for att utféra DDoS-Attacker mot dnskade offer [11-13].
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Utbudet av botnat har véxt sig sa stort att kunderna har manga alternativ att valja mellan, vilket
har latt till att det uppstétt en konkurrenssituation mellan de olika leverantérerna av botnéat. Ett satt
man kan se att det har uppstatt konkurrens bland leverantérerna ar att de borjat anvanda sig av
marknadsforingstaktiket i form av gratistester for att differentiera sig fran sina konkurrenter, for att
locka potentiella kunder. Genom att kunden far gratis tillgang till botnatet i tex. en 10
minutersperiod far kunden majlighet att testa botnatets kapacitet for att bilda sig en uppfattning av
vad de kan tankas asdakomma for DDoS-attacker, vilket sedan leverantéren hoppas ska leda till att
kunden valjer att betala for att hyra botnatet [12].

Ett annat marknadsforingsknep som botnat leverantérerna anvander sig av &r demonstrationer,
dvs. leveranttren véljer ut ett offer som de sedan utfér en riktad DDoS-attack emot for att visa
botnatets kapacitet [1].

Utifran resultatet framgar det att man med véldigt sma medel, endast $35, kan fa tillgang till ett
botnat innehallande 1000 datorer, som &r redo att utfora DDoS-Attacker mot nskade mal. Attacker
som potentiellet kan medfdra avsevarda kostnader fér drabbade féretag.

Tabell 1: Kostnad for att hyra ett botnat bestdende av 1000 datorer
Kanada $270
Storbritannien $240
Ryssland $200
Frankrike $200
USA $180
Virldsomfattande S35

25.2 Bestallning av riktade DDoS-attacker

En annan tjanst som finns tillgdnglig ar att bestélla en riktad DDoS-attack. Det enda kunden
behover gora ar att betala for tjansten och ange vilken webbsida som de vill att leverantdren ska
attackera [14][Bilaga B]. Sedan skoter leveranttren resten.

I Bilaga B kan man se ett tydligt exempel av en webbsida tillhérande en aktér som specialiserat
sig pa att genomfora riktade DDoS-Attacker mot betalning. Leverantoren riktar sig till bl.a. foretag
som oOnskar fa konkurrensfordelar genom att leverantoren utfor en DDoS-attack mot en eller flera
av foretagets konkurrenter, vilket framgar av nedanstaende citat fran leverantdrens webbsida.

"It seems that all is well and business have long gained its momentum, but has recently
appeared a number of competitors with whom you just can not cope? Our company offers a ddoS
attack order, by which time your competitors go out of control due to off and hang on their sites."
[Bilaga B]

Utover ovanstaende citat forklarar ocksa levernatoren vilka negativa effekter en riktad DDoS-
attack kommer att fa for konkurrenterna, samtidigt som leverantéren framhéaver kundens mojlighet
att tjana mera pengar medan konkurrenterna ar upptagna med att forsoka hantera effekterna av
DDoS-attacken [14]. Leverantoren erbjuder flera olika typer av attacker och de erbjuder ocksa ett
10-15 minuters langt gratistest av tjansten[15].

2.5.2.1 Priser

Leverantoren baserar sin prissattning utifran hur lang tid kunden vill att attacken ska pagad. De
erbjuder ocksa en rad olika rabatter om man valjer Attacker som varar langre an en vecka. Har
nedan &r en prislista, dar minimum priserna &r angivna for de olika tidsintervallen DDoS-attacken
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ska pagd, priset kan dock skilja sig frdn minimum priset beroende p& vem som ar det tilltankta
offret[15].

Aktoren erbjuder fyra olika typer av priser beroende pa hur lange man vill att attackerna ska
paga. Aktoren uppger ocksa att det &r minimum priserna, da priserna kan skilja beroende pa vad
malet for attacken ar [14].

Tabell 2: Priser TOP- DDOS Service (Support)
$5 1 timmes lang attack
$40 24 timmars lang attack
$260 1 veckas ihallande attack
$900 1 ménads ihallande attack

253 Utpressning

Ett tredje satt for kriminella att tjana pengar pa DDoS-attacker ar utpressning, vilket fungerar pa
foljande satt. De kriminella skickar ett mail till ett féretag dar de forklara att om foretaget inte
betalar en angiven summa pengar, kommer foretagets webbsida att bli utsatt for en DDoS-attack,
vilket kommer att gora sidan obrukbar till dess att summan har betalats. Samma summa ska sedan
betalas ut varje manad for att foretaget ska undvika DDoS-attacker. Eventuella forseningar av
betalningen resulterar i att avgiften hojs for varje dag den ar férsenad [16][Bilaga A].

2.6 DDoS Attacker

Ofta brukar DDoS-attacker delas upp i tre olika kategorier:
¢ Volymbaserade attacker,
e Protokollattacker, och

o Applikationslagerattacker.

26.1 Volymbaserade attacker

Attacker som baseras pa volym fokuserar pa att forsoka Overbelasta offrets natverksresurser genom
att skicka stora mangder data som méttar offrets anslutning till internet. Attacker av denna typ
kallas pad engelska for "floods", vilket ger en bra bild av vad som faktiskt sker. Offret blir
oversvammat av data. En typisk dversvamnings attack ar distribuerad mellan tusentals frivilliga
datorer och/eller zombies &ven kallat botnat, som alla skickar stora mangder data till offret vars
natverk blir 6verbelastat. En legitim anvandare, som under tiden av en sddan attack, forsoker
anropa offrets webbsida kommer méarka att det gar extremt langsamt eller till och med inte lyckas
nad sidan alls. Nagra vanliga volymbaserade attacker &r UDP &versvamning och ICMP/Ping
oversvamning [17], [18].

2.6.1.1 UDP dversvamning

User Datagram Protocol (UDP) ar ett anslutningslést protokoll som skickar datagram till andra
vardar pa ett IP-natverk utan att tidigare behovt uppratta nagon typ av session mellan enheterna
(ingen handslagsprocess behdvs). En UDP 6versvamnings attack utnyttjar ingen specifik svaghet,
utan missbrukar istallet UDPs normala beteende i en sddan hdg grad att det orsakar trangsel pa



10 | Bakgrund

offrets natverk. Attacken gar till pa sa satt att ett mycket stort antal UDP datagram skickas, ofta fran
spoofade IP adresser, till slumpvis valda portar pa offrets server. Servern som tar emot denna trafik
klarar inte av att bearbeta all data, utan anvander istéllet hela sin bandbredd till att forsdka skicka
Internet Control Message Protocol (ICMP) “destination unreachable" paket som svar pa att ingen
applikation lyssnar pa de valda portarna. Eftersom en UDP Gversvamnings attack ar volymbaserad
mats attacken ofta i Gbps (bandbredd) och paket per sekund (PPS) [17], [18].

2.6.1.2 ICMP/Ping 6versvamning

Internet Control Message Protocol (ICMP) ar ocksa ett anslutningslost protokoll som anvandas for
IP operationer, diagnostik och felmeddelanden. En ICMP/Ping Oversvamnings attack &r relativt lik
en UDP Oversvamnings attack pa s satt att ICMP Oversvamning inte heller utnyttjar ndgon specifik
svaghet for att uppna denial-of-service. ICMP Oversvamning 6verbelastar servern med ICMP Echo
Requests (Ping) paket genom att skicka tillrackligt ménga tillrackligt snabbt utan att vanta pa svar.
Detta leder till att servern anvander en stor del av bade sin utgaende och ingaende bandbredd till att
forsdka svara med ICMP Echo Reply paket, vilket resulterar i att servern/systemet blir betydligt
langsammare [17], [18].

2.6.2 Protokollattacker

Protokollattacker inriktar sig pa en servers resurser, i ett forsok att forbruka serverns
berakningskapacitet eller minne, for att uppna ett tillstdnd av denial-of-service. Tanken bakom
attacken &r att angriparen utnyttjar existerande svagheter pa servern eller i
kommunikationsprotokollen sd att servern blir for upptagen med att hantera de falska
forfragningarna och pa sa satt inte har tillrackligt med resurser for att hantera de legitima
forfragningarna.

TCP/IP ar till skillnad fran UDP ett anslutningsorienterat protokoll. Med det menas att
sandaren av ett paket maste uppratta en komplett anslutning med mottagaren innan nagra paket
kan skickas. TCP/IP gor det genom en mekanism som kallas for "three-way handshake", dar
sandaren skickar ett SYN meddelande, far ett SYN-ACK meddelande som svar och avslutar
handslaget med att skicka tillbaka ett ACK meddelande. Dessa meddelanden skapar en halvippen
anslutning. Ofta missbrukar angripare TCP/IP protokollet genom att skicka dessa TCP paket i fel
ordning vilket resulterar i att serverns berakningskapacitet tar slut i ett forsok att forstd den
onormala trafiken [17].

2.6.2.1 TCP SYN dversvamning

Under en SYN Oversvamnings attack far angriparna servern att tro att de vill uppratta legitima
anslutningar genom en mangd TCP forfragningar med TCP flaggan satt till SYN, fran spoofade IP
adresser. P& grund av tre-vags handskakning maste servern da allokera buffers for att forbereda
anslutningarna och sedan skicka ett SYN-ACK meddelande som svar, men eftersom angriparnas IP
adresser ar spoofade skickas aldrig ett ACK meddelande tillbaka till servern. Servern maéste halla
dessa anslutningar 6ppna och skicka om dessa SYN-ACK meddelande som inte besvaras, tills en
time-out uppstar. Serverns resurser ar dock begransade och en SYN 6versvamnings attack skapar sa
manga anslutningsforfragningar att den inte hinner fa time-out pé& anslutningar innan mangder av
nya kommit in. P4 sa satt uppstar latt ett denial-of-service tillstand [18].



Bakgrund | 11

A

i = " Legitim
SYN + ACK— | S
anslutning
-ACK >

P ZZEEEES g

Legitim anvandare

*»  Oppna nya tradar
ipares SYNs+ e5 P A 556 [ s B
Angripares SYNs+ Spoofade SRC IP Adresser for varje SYN
= J
b regquest

Angripare

?

YN + ACK

A A A

Offrets webserver

Figur 2: SYN dversvamning och TCP handskakning

2.6.2.2 SSL baserade attacker

Eftersom Secure Socket Layer (SSL), en Kkrypteringsmetod som anvands av ett flertal
kommunikationsprotokoll, blivit allt mer populért, har angripare bdrjat inrikta sig mot det. SSL
kors konceptuellt ovanfor TCP/IP och ger sakerhet &t anvandare som kommunicerar genom andra
protokoll genom att kryptera deras trafik och autentisera parterna som kommunicerar.

Attacker baserade pd SSL kan anvandas pa méanga olika satt, bl.a. skicka skrapdata till SSL
servern, missbruka funktionen som styr krypteringsnyckelns forhandlingsprocess eller inrikta sig pa
handslags mekanismen.

Ett av de varsta problemen med SSL attacker, som aven gor det sa populart for en angripare, ar
att kravs valdigt mycket mer resurser av en server att hantera en sddan attack jamfort med att utfora
den. Detta pa grund av att en SSL attack kan skickas Gver SSL-krypterad trafik, vilket gor det valdigt
svart att identifiera attacken [17].

2.6.2.3 Krypteringsbaserad HTTP attack (HTTPS 6éversvamning)

Foretag varlden 6ver borjar mer och mer att anvanda sig av SSL/TLS (Transport Layer Security) i
deras applikationer for att kryptera och séakra deras trafik. Attacker mot krypterad trafik blir pa sa
satt aven allt mer populara, for att det ar sa svart att stoppa. DDoS-skydden som finns idag
inspekterar inte SSL trafiken eftersom det skulle kréva att den krypterade datan dekrypterades.
HTTPS Gversvamning ar en typ av attack som blivit valdigt framgangsrik, dar massiva mangder
krypterad HTTP trafik skickas. Detta p& grund av att den krypterade HTTP attacken for med sig
utmaningar som kréver krypterings- och dekrypterings mekanismer for forsvararen [18].

11
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2.6.24 THC-SSL-DOS

Detta ar ett verktyg som togs fram av hackergruppen The Hacker’s Choice (THC) for att bevisa och
uppmuntra en forbattring av SSLs sarbarhet. THC-SSL-DOS éar en valdigt effektiv DoS attack da det
bara kraver ett litet antal paket for att dstadkomma en denial-of-service for en server. Vad som
hédnder &ar att attacken missbrukar SSLs handslagsprocess genom att omférhandla
krypteringsnycklen, om och om igen dnda tills serverns resurser ar forbrukade. Den ar sa effektiv pa
grund av att serverns resurser forbrukas 15 ganger snabbare an klientens. Det pastas dven att en
enda hemPC kan ta ner en hel SSL baserad web server. Da forstar man aven vad flera maskiner
tillsammans kan astadkomma med en DDoS attack [17].

2.6.3 Applikationslagerattacker

Attacker mot applikationslagret ar idag bland det vanligaste en angripare fokuserar pa och
attackerna okar for varje ar. Dessa attacker riktar sig inte enbart mot HTTP utan aven mot HTTPS,
Domain Name System (DNS), Voice over IP(VOIP), Simple Mail Transfer Protocol (SMTP) och
andra applikationsprokoll som har ndgon typ av svaghet som kan utnyttjas eller missbrukar for att
uppna ett tillstand av overbelastning. Eftersom HTTP ar det mest anvanda applikationsprotokollet
pa internet idag ar det valdigt populart att angripa for en person/grupp som vill dstadkomma skada
pé en webbsida [17].

2.6.3.1 DNS 6versvamning

DNS Oversvamning &r baserat p4 samma satt som de andra flood attackerna, genom att skicka stora
mangder DNS forfragningar. DNS ar ett protokoll som anvands for att 6versatta domannamn till IP
adresser och anvander sig av det underliggande UDP protokollet. DNS utnyttjar pa sa satt den
snabba begar- och svarstiden utan att behdva ta hansyn till att skapa ndgon anslutning forst, som
TCP behdver. Under en DNS Oversvamnings attack missbrukas detta for att skicka stora mangder
DNS forfragningar, via botnets eller direkt. Malet ar da att f& DNS server s& pass 6verbelastad att
den inte kan hantera fler DNS forfragningar, och sa smaningom krascha [17].

2.6.3.2 DNS Amplification

DNS Amplification &r en typ av DDoS attack som utnyttjar DNS serverns beteende for att amplifiera
attacken. For att utfora attacken behdver angriparen forst och framst spoofa IP adressen av DNS
resolvern och byta ut den mot offrets IP adress. Detta gor sa att svaren fran DNS servern skickas till
offret istéllet.

Angriparen behover dven hitta en internet domén som ar registrerad med manga DNS records.
Under attacken skickas DNS fragor som begar hela listan av DNS records for den doménen. Detta
gors for att svaren som skickas till offret ska vara sa stora som mojligt, ofta sa stora att de behover
delas upp i flera paket.

Med hjalp av valdigt fa datorer kan angriparen alltsa skicka en stor mangd korta DNS fragor till
alla DNS servrar och fraga efter deras DNS records listor. DNS servern letar efter svaren och ger
dessa till DNS resolvern. Eftersom angriparen spoofade IP adressen for DNS resolvern och ersatte
den med offrets IP adress kommer alla DNS svar skickas till offret istallet.

Angriparen uppnar pa detta satt en amplifikations effekt eftersom varje kort DNS fraga,
genererar ett svar som ibland ar upp till 100 ganger sa stort som fragan. Skulle t.ex. angriparen
generera 3Mbps av DNS fragor, amplifieras detta till 300Mbps av trafik till offret.

Offret blir utsatt fér en enorm mangd DNS svar dar varje svar aven ar uppdelat i flera paket.
Detta kraver att offret d&ven maste atermontera paketen vilket ar en resurskravande uppgift
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samtidigt som den hanterar resten av angriparens trafik. Snart nog ar offret s pass upptagen med
att hantera angriparens trafik att offret inte langre kan serva nagon legitim anvandare och
angriparen har uppnatt ett denial of service tillstand [19].

2.6.3.3 HTTP Oversvamning

HTTP 6versvamning ar den absolut vanligaste DDoS attacken mot applikationslagret. Attacken
fungerar pa sa satt att det skickas, vad man kan tro &r legitima sessionsbaserade HTTP GET eller
POST forfragningar till offrets web server. Attacken sker ofta synkroniserat fran flera datorer
samtidigt som kontinuerligt ber om att fa ladda ned offrets webbsida. Detta gors i syfte att dranka
applikationens resurser i sa manga forfrdgningar att ett denial-of-service tillstdnd uppstar.
Skillnaden p& GET och POST forfragningar ar:

POST forfragningar innehaller parametrar (som ofta tas ifran input falten pa en sida) som kan
sdtta igdng komplexa processer pa en server (da servern t.ex. behtver kontakta ndgon databas) som
kréver mer av dess resurser an en vanlig GET forfragning. POST Gversvamning anses darfor vara
effektivare an GET dversvamning eftersom det kraver farre forfragningar for att sdanka en server.

GET oversvamning & andra sidan ar betydligt vanligare an POST oversvamning, da det ar
mycket enklare att utféra. GET forfragningar sker sa fort man Oppnar en “vanlig lank" och
inkluderar t.ex. bilder, generellt sett statisk data [17].
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Figur 3: HTTP 6versvamnings attack
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2.7 Utvecklingen av DDoS-attacker

Detta avsnitt visar hur utvecklingen av DDoS-attacker ser ut i varlden, baserat pa Arbor Networks
arliga undersokning [1].

2.7.1 Arbor Networks

2014 utforde sadkerhetsforetaget Arbor Networks en undersdkning dar internetleverantérer och
representanter fran regeringar, foretag och utbildningsinstitut, runtom i varlden far besvara 182
fragor, bestdende av friformsfragor och flervalsfragor. Utifrdn svaren (287 svarande) har Arbor
Networks sammanstallt en rapport, "Worldwide Infrastructure Security Report X", som visar pa hur
utvecklingen av DDoS-attacker ser ut i varlden. Hur antalet attacker Okat, hur storleken pa
attackerna forandrats over tid och i hur stor utstrackning olika typer av DDoS-attacker forekommer.
Det ar ett arligt &terkommande arbete som Arbor Networks gér och 2014 ars upplaga ar nummer 10
av rapporten [1].

Vi har valt att anvanda oss av Arbor Networks rapport for att visa pd hur trenden ser ut kring
DDoS-attacker. Anledningen till att vi valt att anvdnda oss av just den rapporten &r for att det ar
baserat pa en varldsomfattande undersékning, som vi kanner stor tillforlitlighet till.

2.7.2 Resultat av “Worldwide Infrastructure Security Report X"

Resultatet av Arbor Networks Worldwide Infrastructure Security Report X visar pa en utveckling
dar DDoS-attacker dkar i antal och dkar storleksmassigt [1].

2.7.2.1 Forekomsten av DDoS-attacker

DDoS-Attacker har sedan de forst uppkom for drygt 15 ar sedan vaxt till att bli ett standigt hot mot
foretag och operatorer 6ver hela varlden som utnyttjar internet for sin verksamhet. Det man kan se
ar att DDoS-attackerna ar under standig utveckling och blir allt mer sofistikerade for varje ar som
gar [3] [20]. Hur manga som blir utsatta for DDoS-attacker ar valdigt svart att avgora da det finns
ett stort morkertal 6ver antalet attacker. Féretag( t.ex. en bank) som ofta blir utsatta fér DDoS-
attacker loper risken att bli stamplade som osakra och riskerar d& att forlorar kunder pga. av en
osmickrande image [2]. Saledes ar det fordelaktigt att hemlighetsstaimpla information om att
foretaget blivit utsatta for en DDoS-attack, for att minimera risken att informationen ska na
befintliga eller potentiella kunder. Resultatet av Worldwide Infrastructure Security Report X visar
dock, att av de 287 svarande angav 42 % att de blivit utsatta for mer dn 21 attacker i manaden,
under 2014 [1].

2.7.2.2 Okning av olika DDoS-attacker

Dagens DDoS-skydd som erbjuds pd marknaden idag ar valanpassade for att hantera stora
datamangder, vilket forekommer vid volymbaserade attacker. Det har i sin tur latt till en utveckling
dar attacker som &r riktade mot applikationslagret har okat kraftigt, vilket ar svara att skydda sig
mot. Med en 6kning av attacker som riktar sig mot applikationslagret vore ett rimligt antagande
vara att antalet volymbaserade attacker skulle ha minskat, men sa ar inte fallet. Antalet
volymbaserade attacker har dven de dkat i antal och aven storleksmassigt. [20]

Arbor Networks undersokning visar pa en 6kning pa hela 86 % i antalet attacker som var riktade
mot applikationslagret, frdn 2013 — 2014. Undersokningen visar ocksd pa att volymbaserade
attacker fortfarande dominerar ifrdga om antal, ca 65 % av de tillfrdgade angav att de blivit utsatt
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for volymbaserade attacker under 2014, medan bara 17 % angav att de blivit utsatta for attacker
riktade mot applikationslagret [1].
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Figur 4:

Andel tillfragade som blivit utsatta for DDoS attacker (data fran
Arbor Networks)

2.7.2.3 Storleks6kningen av volymbaserade attacker

Om man gar tillbaka i tiden sa langt som till 2005 kan man se att den storsta rapporterade attacken
befann sig i storleksordningen 10 Gbps. Foljer man sedan utvecklingskurvan fem ar framaét i tiden
till 2010 kan man se att storleken pa de storsta rapporterade attackerna vaxer for varje ar som gar.
Ar 2010 hade storleken 10 dubblats i jamférelse med 2005, 10 Gbps = 100 Gbps [1].

2011 och 2012 skede dock ett trendbrott och storleken pa de storsta attackerna minskade i
storlek, till ca 50 Gbps, vilket ar en halvering fran 2010 ars toppresultat pa 100 Gbps. Under ar 2013
vande trenden dock ater igen och seglade upp pa nya rekordnivéer, nar den storta attacken

noterades pa nivaer strax ovanfor 300 Gbps. For att sedan 2014 véxa igen till hela 400 Gbps [1].
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Toppnoteringen fran 2014 pa 400 Gbps motsvarar en storleksokning pa hela 4000 % om man
jamfor med nivderna som de storsta attackerna lag pa 2005, 10 Gbps. Det finns en tydlig trend att
de storsta attackernas storlek vaxer med tiden, men utifrdn utredningen kan man ocksa se att
antalet attacker med storleksordningen 6ver 100 Gbps véaxer till antalet. For bara nagra ar sedan var
en attack med storleksordningen éver 100 Gbps valdigt ovanligt, men s &r inte langre fallet idag

[1].

2.7.2.4 Okad efterfrdgan av DDoS-skydd

Ett annat tecken pa att antalet DDoS-attacker Okat frdn 2013-2014 ar den okade efterfrdgan pa
DDoS-skydd som leverantérerna har noterat [1].

Efterfragan av DDoS-skydd

i Okad efterfragan
H Samma efterfragan

i Minskad efterfragan

Figur 6: Forandring av efterfragan av DDoS-skydd 2014

I undersokningen uppger 70 % av de tillfrdgade leverantérerna av DDoS-skydd att de har en
Okad efterfrdgan [1]. Det bor tolkas som att antalet DDoS-attacker har okat, eventuellt att foretag
har blivit mer séakerhetsmedvetna och ser en stérre hotbild nar det kommer till DDoS-attacker.

2.8 En kand DDoS-attack

Som tidigare ndmnts forekommer det en trend dar antalet DDoS-attacker ¢kar och de véxer
storleksmassigt. Men eftersom det ur marknadsféringssynpunkt ar ofordelaktigt for foretag att
tillkdnnage att de blivit utsatt for en DDoS-attack ar det sannolikt att det finns ett stort morkertal av
attacker som inte rapporteras. | detta avsnitt tar vi dock upp en kand attack, som har rapporterats
om i media.

2.8.1 2014 Telia

I december 2014 blev Telia utsatt for en massiv DDoS-attack vilket fick effekten att
internetatkomsten i Telias nat helt slogs ut. Det ledde till att Telias internettjanster inte fungerade,
inklusive tv och IP-telefoni. IP-telefoni blev s& pass begransad sa att kunder inte ens kunde ringa
112 [21], [22]. Det innebar att kunder med Telia abonnemang varken kunde surfa pa internet eller se
pa tv.

Utifran den incidentrapport som Teliasonera lamnat ifran sig till Post- och telestyrelsen(PTS)
framgar det att avbrottet orsakades av aterkommande DDoS-attacker, vilket ledde till stor inverkan
pa internetbaserade tjanster. Teliasonera havdar att attacken genomfordes genom att kunders
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utrustning blev kapade och anledningen till att kapningen var mdéjlig, berodde pa felaktiga
installningar i utrustningen [21][22].

2.8.1.1 Handelseforlopp

Med hjalp av den kapade utrustningen kunde angriparna sedan skapa en forstarkt attack, av
skadelystna DNS-forfragningar [21],[22]. Det ledde till att lastbalanseraren i Teliasoneras natverk
blev dverbelastad, vilket resulterade i att tjansterna delvis kraschade [21], [22].

Hela forloppet bestod av attacker i tre omgangar. Forst en kortare attack som startade klock 22
den 9 december, foljt av en langre attack den 10 december, en attack som pagick mellan 09:44 och
20:00. Den avlutande attacken utfordes den 12 december och pagick mellan 02:00 och 05:00([21].

For att I6sa problemen som attacken medforde sattes ett antal atgarder in, men exakt vad dess
atgarder var ar sekretessbelagt. Det framgar i incidentrapporten att atgarderna var framgangsrika -
attacker som var riktade mot foretaget senare dagar gav inte samma effekt som tidigare [21], [22].
Det forblir fortfarande okant vem som lag bakom attacken. Dock har den ryska hackargruppen
Lizard Squad tagit pa sig ansvaret for attacken, via Twitter. De havdar att malet for attacken var
spelforetaget EA. Huruvida det stammer har annu inte gatt att bekrafta [21].

2.9 DDoS-skydd pa marknaden

Det finns manga olika leverantorer av DDoS-skydd pa marknaden. For att fa en battre forstaelse av
hur de olika skydden fungerar har vi granskat leverantérerans produktbeskrivning. Leverantdrerna
ar, Telia, Arbor Networks, Kaspersky lab, Cisco Systems och Juniper Networks. For att fa en
detaljerad beskring av varje produkt se [Bilaga C].

Det finns ocksa satt att upptacka planerade DDoS-attacker, innan de utfors. Netflix har slappt
tre opensoucre verktyg(Scrumbler och sketchy) for att upptécka planerade DDoS-attacker [23].

Med hjélp av fordefinierade(gors av en administrator) nyckelord séker "Scrumbler” igenom
forum pa social media natverk for att hitta diskussioner om potentiella hack eller DDoS-attacker
mot organisationer. "Sketch" tar sedan en skarmdump av innehallet for att sedan ta bort texten fran
sidan [23].

2.10 Tidigare forskning

I detta avsnitt behandlas tidigare forskning inom omradet olika satt att upptacka DDoS-attacker och
skydda sig mot dem. Samt begrepp som kan vara relevant for lasaren nar de fortsatter igenom
rapporten.

2.10.1  Software Defined Networking

DDoS-attacker har studerats i ett flertal &r nu, men man kan &nda se en 6kning av attackerna i bade
antal och styrka for varje ar som gar. UDP, TCP SYN, och ICMP 6versvamnings attacker dominerar
okningen och malet for dessa volymbaserade attacker &r att utarma offrets berakningsresurser
sdsom CPU, minne och natverkets bandbredd genom att skicka en enorm méngd skrapdata. Under
senare ar har man aven lagt marke till en stor 6kning av multi-vector DDoS-attacker [24]. Till
exempel d& en UDP Oversvamning kombineras med en slow HTTP GET &versvamning, vilket
vilseleder offret att férsoka hantera den onormala UDP trafiken, medan HTTP &versvamningen
sakta men sdkert utarmar HTTP serverns beradkningsresurser.

17
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Manga forslag for att hantera DDoS-attacker har tagits fram av bade akademin och industrin.
Fa av dessa tekniker har dock tagits i bruk pa grund av komplexiteten i deras implementation, dar
antaganden gors som inte stimmer 6verens med dagens verklighet och skulle krdva stora &ndringar
for en utbredd "deployment” [25].

Den snabba utvecklingen av Software Defined Networking (SDN) ger dock en mdjlighet att
omproéva och forbattra DDoS-skydden tack vare frikopplingen av natverkets control plane och data
plane samt controllern’s programerbarhet. SDN controllern far en global éverblick av natverkets
tillstdnd och kan pa ett centraliserat satt skydda natverket [25].

2.10.1.1 Komponenter

Nedan forklaras de olika komponenterna som foreslas i forfattarnas ramverk.
2.10.1.1.1 OpenFlow Switch

OpenFlow switchar haller tabeller 6ver olika floden for att utfora lookups och forwarding av paket.
"Flow entries" bestar av "match fields", counters, och actions som appliceras pa matchande fléden.

Nar en OpenFlow switchar tar emot ett flode, utfér den en lookup operation i flédestabellen,
finns inte det flédet med, skickas informationen om flodet vidare till controllern [25].

2.10.1.1.2 Middlebox

En middlebox ar en enhet som sakerstaller sdkerhets policies for att mildra attacker. | forfattarnas
ramverk foreslas att middleboxen lagrar och driver olika typer av sékerhets policies for att hantera
olika klasser av DDoS attacker. De rekommenderar aven specialiserade middleboxes som endast
driver en typ av sékerhets policy for att hanterar en viss speciell typ av DDoS attack [25].

2.10.1.1.3 Monitoring plane

Bestar av tva olika moduler:

Flow Statistics Collector, samlar flodesinformation fran OpenFlow switcher och skickar vidare
informationen till detection engine. OpenFlow switchar uppratthaller counters for varje flodestabell
och "flodesentry". Kundens controller kan &ven valja att hamta denna flodesstatistik fran
switcharna.

Detection Engine, tar flodesstatistiken fran Collectorn som input och genererar
sékerhetsvarningar om onormala floden identifieras. Varningarna triggar sedan Policy Engine att
hantera inkommande fléden pa respektive satt [25].

2.10.1.1.4 Policy Engine

Vid mottagandet av en varning fran Detection Engine, genererar den regler for att hantera de
onormala flédena som identifieras. Dessa regler sparas i lookup tabellen for att senare kunna
verkstéllas. Controllern ar sedan den som distribuerar reglerna till OpenFlow switcharna [25].

2.10.1.1.5 Security APIs

Ramverket tillater ISPs att tillhandahdlla sakerhetsfunktioner till sina kunder via APIs hos
controllern, vilket mojliggor skydd/sékerhet vid behov som en service. Forfragningar inkluderar
t.ex. distribuering av middleboxes for att filtrera misstanksam trafik eller stoppa skadlig trafik.
Kunden kan ocksa, via dessa APIs, tilldela olika prioriter till floden, for att hantera legitim trafik pa
respektive satt. Denna sakerhetstjanst ar nadgot som bara skulle vara tillgangligt for abonnerande
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kunder. Detta ar dven nagot som IETF gruppen I2NSF forsoker standardisera for ett utbrett
anvandande de kommande aren [25].

2.10.1.1.6 Path lookup

Ramverket antar ocksa att alla vagar ar beraknade | forvag av ISPn. Vagarna kan beréknas genom
en "all-pairs shortest path algorithm". Om en lank bryts kan végarna beraknas igen. Path lookup
komponenten behaller en tabel av mojliga vagar sorterade enligt kvaliteten pa service de erbjuder,
vilket associeras med unika etiketter. Vagarna associeras sedan med olika floden baserade pa vilken
trafikklass de tillhér. Legitima fléden blir t.ex. tilldelade hdgprioriterade végar medan
misstanksamma floden tilldelas vagar som innehaller middleboxes. Till sist blir elaka floden
skickade genom vagar som leder till "sinkholes". | forfattarnas ramverk tar path lookup modulen
input fran policy engine och returnerar vagen som matchar [25].

2.10.1.1.7 Flow Label API

Fléden som inte finns med i flodestabellen hos switcharna blir forwardade till controllern, pa ett satt
som beskrivs av OpenFlow specifikationen i [26] och de laggs till i flodestabellerna enligt
controllerns centraliserade natverks policy. Flédena blir tilldelade en etikett som bestammer vagen
for flodena, fran ingress switchen till egress switchen. Etiketten anvands for att snabba upp
switching och rerouting, eftersom switcharna da bara behover kontrollera etiketten och skicka
vidare flédet till nasta hop, istéallet for att inspektera hela paketets header. Det lattar aven
belastningen for OpenFlow switcharna genom att reducera antalet entries in deras flédestabeller, till
antalet etikett entries. | praktiken kan etiketterna tilldelas genom att skriva om VLAN ID faltet, som
beskrivs i [26].

2.10.1.1.8 Attack Mitigation

Baserat pa de forberaknade vagarna som associeras med de onormal flodena, distribuerar denna
modul middleboxes vid specifika punker langs vagen, innan trafiken nar kundens natverk. Baserat
pa marken som ges av kundens controllers detection engine, kan I1SPns controller modifiera
etiketterna for flodenas entries, sa att dessa flodens kan processas av middelboxarna. Se exempel pa
en mitigation algorithm i [25].

2.10.1.1.9 TagAPI

Denna modul genererar en unik hash etikett. APIn fungerar som en applikation som blir
distribuerad till switcharna genom ett "configuration apply" kommando. APIn extraherar paketets
header och anvander IP-4 tuplen (kall adress, destinations adress, kall port, destinations port) som
input och genererar en unik etikett att lagga in i paketets kall MAC adressféalt genom anvandandet
av en Push Tag handling [26]. Se algoritm for att generera en etikett i [25]. Etiketten sakerstaller en
konsistent "end-to-end" né&tverks policy och identifierar &ven floden pa ett effektivt satt.
Etikettfunktionen utfors vid edge switcharna och floden som kommer dit far en etikett av edge
switchen sjalv [25].

2.10.2  Hop count filtering

For att dolja vart en flood attack kommer ifran &r det vanligt att angriparen anvander en spoofad IP
adress genom att satta in en slumpvis vald 32-bits kall adress i IP headern. Vissa kdnda DDoS
attacker, som smurf och Distributed Reflection Denial of Service (DRDoS) attacker kan inte ens
utféras utan spoofade IP adresser. Dessa doljer kall adressen av varje spoofat paket med offrets IP
adress. Internet ar i allmanhet sarbart for IP spoofing pa grund av IP protokollets statelessness och
destinations-baserade routing. IP protokollet saknar ocksd en kontroll for att forhindra en
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avsandare att dolja var paketet kommer ifran. Destinations-baserad routing vidhaller heller inte
nagon information om avsandarna utan skickar bara varje paket till sin destination utan att
autentisera paketets kall IP adress. | allménhet bidrar IP spoofing till att gdra DDoS attacker véldigt
svara att upptécka och motverka [27].

Forfattarna tar har upp ett forslag baserat pa hop count filtrering, som i deras experiment
implementerades i en Linux kernel, for att salla bort spoofade IP paket. Idén bakom hop count
filtrering ar att de flesta spoofade IP paket, nar de nar sitt mal, inte har nagot hop-count varde som
ar konsistent med ett legitimt IP paket fran den avsandaren som blivit spoofat [27].

Hop-Count Filtering (HCF) bygger séledes upp ett IP to hop-count (IP2HC) mapping table,
samtidigt som den anvéander en méttlig mangd lagring for att samla adress prefixer baserat pa hop-
counts. For att fanga andringar av hop-count under dynamiska natverks forhallanden, utvecklar
aven forfattarna en "saker" uppdateringsprocedur for att forhindra IP2HC mapping table att
forstoras av HCF-medvetna angripare [27].

HCF anvander sig av tva olika tillstdnd, alert och action, for att inspektera IP headern av varje IP
paket. Under normala forhallanden befinner sig HFC i alert, dar den véantar pa onormala TTL
beteenden utan att kasta bort nagra paket. Nar den upptéacker en attack byter HCF tillstand till
action, dar den kostar bort IP paketen med missmitchande hop-counts. Férfattarna till HCF visar i
sin rapport att de kan kdnna igen néra 90% av alla spoofade IP paket och att deras false positive &r
sa pass lag att de kan slanga bort spoofade IP paket med valdigt fa indirekta skador [27].

2.10.2.1 Berékning av TTL baserad Hop-Count

Eftersom hop-count information inte ar direkt lagrad i IP headern méste den beraknas baserat pa
TTL faltet i IP headern. Det sista TTL vardet nar ett paket nar sin destination ar det initiala vardet
subraherat med antalet mellanliggande hop. Ett problem som uppstar har, ar att en destination bara
ser det slutgiltiga TTL vardet. De flesta moderna operativ systemet anvander dock bara ett fatal
olika TTL varden, 30, 32, 60, 64, 128, och 255. Eftersom man generellt tror att valdigt fa Internet
hops ar langre ifran varandra @n 30 hops, kan man bestimma det initiala TTL vardet av ett paket
genom att vélja det lagsta initiala vardet i det set som ar stdrre an det slutgiltiga TTL vardet. Till
exempel, om det slutgiltiga TTL vardet ar 112 ar det initiala vardet antagligen 128, alltsa det mindre
av tva mojliga varden, 128 och 255 [27].

2.10.2.2 Inspektions algoritm

Inspektionsalgoritmen extraherar kall IP adressen och det slutgiltiga TTL vardet fran varje IP paket.
Pa samma satt som beskrevs ovan far algoritmen reda pa det initiala TTL vardet och subtraherar det
med det slutgiltiga TTL vardet for att fa fram en hop-count. Kéll IP adressen fungerar sedan som ett
index i IP2HC mapping tabellen for att fa fram ett korrekt hop-count fér den IP adressen. Matchar
dessa hop-counts blir paketet autentiserat, annars klassificerat som spoofed. Vart att tanka pa har ar
att en spoofad IP adress kan ha samma hop-count som den frdn en zombie till ett offer. HCF
kommer alltsa inte kunna identifiera alla spoofade paket, men forfattarna visar anda i sin rapport
att de, med ett begransat antal hop-counts, pa ett valdigt effektivt satt identifierar spoofade IP
adresser [27].

2.10.2.3 Hop-Count Distribuering

For att HCF ska fungera s effektivt som mojligt maste distribueringen av hop-counts fran klienters
IP adresser vid en server anta en mangd olika varden. Eftersom HCF inte kdnner igen falska paket
vars IP adress har samma hop-count som en angripare, ar det viktigt att undersdka hop-count
distribueringar pa olika platser i Internet for att forsakra sig om att hop-count distribueringen inte
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ar samlad kring ett enda varde. Om 90% av klienternas IP adresser &r tio hops ifran en server skulle
man inte kunna skilja pad spoofade paket och legitima enbart med hjalp av hop-count filtering.
Forfattarna har saledes dven anvént sig av ren traceroute data fran 50 olika traceroute gateways for
att fa fram en mer exakt hop-count distribuering, dar de flesta traceroute gateways observerade fler
&n 40,000 klienter. For att fa en mer detaljerad bild av forfattarnas hop-count distribuering, se [27].

2.10.2.4 Konstruktion av HCF tabellen

Att ha en noggrann HCF tabell (dvs, IP2HC mapping table) &r valdigt viktigt for att kunna upptéacka
maximalt antal spoofade IP paket. Malet med konstruktionen av HCF tabellen ar att ha en noggrann
IP2HC mappning, uppdaterad IP2HC mappning och ett krav pa en mattlig méngd lagring. Genom
att klustra adressprefixen baserat pa hop-counts kan man bygga en noggrann IP2HC mapping table
som maximerar HCFs effektivitet utan att lagra hop-counten for varje IP adress. Forfattarna
designar dven en saker uppdateringsprocedur som fangar dndringar hos legitima hop-counts medan
det férhindrar angripare att fororena HCF tabellen [27].

2.10.2.5 IP Adress Aggregering

Genom att aggregera IP adresserna kan man signifikant reducera kravet pa lagring for IP2HC
mappningen. IP adress aggregering tacker aven de IP adresser som ar samlokaliserade med IP
adresserna som redan finns i HCF tabellen. Att gruppera vérdar efter de forsta 24 bitarna i IP
adressen ar en vanlig aggregeringsmetod. Dock sa kan vardar ha natverksprefixar langre an 24 bitar
och séledes finnas i andra fysiska natverk, trots att de har samma 24 férsta bitar. Detta leder till att
forfattarna ytterligare delar upp IP adresserna inom dessa 24-bitars aggregat, till mindre kluster
baserat pa hop-counts [27].

Eftersom 24-bits aggregering inte ger ratt hop-count for alla IP adresser testar forfattarna tre
olika filter: "Strict Filtering" droppar paket som inte exakt matchar det i tabellen, "+1 Filtering"
droppar paket vars hop-count skiljer med mer &n 1 jamfort med tabellen och "+2 Filtering" droppar
paket som skiljer sig med mer &n 2. Deras experiment visar att "+1 Filtering" &r en bra kompromiss
mellan false negatives och false positives [27].

2.10.2.6 Fororeningsséker Initialisering och Uppdatering

For att initialt populera HCF tabellen, bor en internet server samla information fran klienterna som
innehaller bade IP adressen och motsvarande TTL varden. Beroende pd mangden trafik servern tar
emot kan denna insamlingsperiod paga olika lang tid. Att halla IP2HC tabellen uppdaterad ar dven
valdigt viktigt dd hop-counts kan andras pa grund av t.ex. routing instabilitet eller att natverk gar
ner. IP2HC tabellen maste aven skyddas fran angripare som kan tankas férorena den. Ett sétt att se
till att enbart legitima paket anvands under initieringsfaser och under uppdateringar ar via TCPs
handslagsprocess. IP2HC tabellen bdr enbart uppdateras om TCP anslutningen &r i fasen
established. En spoofad IP adress som skickar ett SYN paket kommer inte fa ett SYN/ACK svar
fran servern och kan séledes inte slutféra handslaget. Denna metod ger en bra sékerhet, men det
blir for kostsamt att uppdatera IP2HC tabellen med varje ny TCP anslutning. Forfattarna har darfor
lagt till en parameter som kan konfigureras for att bestdmma hur ofta denna uppdatering ska ske
[27].

2.10.2.7 HCFs tva tillstand
HCF bor inte vara aktivt hela tiden, da det orsakar en delay i den kritiska vagen av paketets

bearbetning. Darfor introducerar HCF tva olika tillstdnd: alert upptacker spoofade paket, och action
slanger spoofade paket. HCFs normala tillstand ar alert, dar den héller koll p& dndringar av hop-
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counts utan att slanga paket. Sa fort den upptécker ett flode av spoofade paket byter den tillstand till
action for att borja understka varje paket och slanga spoofade paket [27].

I tillstAndet alert, utfor HCF foljande uppgifter: inspekterar hop-counts for en delmangd av alla
inkommande paket, berdknar spoofade pakets counter, uppdaterar IP2HC mapping table om
legitima hop-counts har dndrats. For en mer detaljerad beskrivning med exempelalgoritm, se [27].

TillstAndet action utfor liknande beraknar som alert men istéallet for att understka en delmangd
av paketen inspekterar detta tillstdnd varje enskilt paket och slanger paketet om det ar spoofat. HCF
stannar i detta tillstand sd lange spoofade paket upptacks. For en mer detaljerad beskrivning med
exempelalgoritm, se [27].

2.10.2.8 Skydd mot DRDoS attacker

HCF skyddar aven mot DRDoS attacker, dar en angripare forfalskar IP paket som innehaller
legitima forfragningar, s som DNS queries, genom att sétta kall IP adressen av de spoofade paketen
till offrets IP adress. Angriparen skickar sedan dessa spoofade paket till ett stort antal reflektorer.
Varje reflektor tar bara emot en liten mangd spoofade IP paket sa den inte uppticker nagot
onormalt monster och alltsa inte orsakar nagot alarm. Vanliga intrusion detection metoder baserade
pa pagaende trafik eller atkomstmonster ar ofta inte kansliga nog att upptiacka dessa spoofade
paket. HCF letar dock specifikt efter IP spoofing och gor det mdjligt att upptécka dessa forsok att
lura servrarna att agera som reflektorer. Forfattarna sager dock att HCF inte ar perfekt och att nagra
spoofade paket alltid kommer igenom, men HCF kan anda upptacka tillrackligt manga for att
undvika DRDoS Angripare [27].

2.10.3  SIFF: A Stateless Internet Flow Filter to Mitigate DDoS Flooding Attacks

DDoS flooding attacker ar sarskilt svara att forsvara emot, eftersom sjalva arkitekturen som bidragit
till att Internet vaxt sa valdsamt — intelligenta end-vardar sammankopplade med ett relativt enkelt
natverk (end-to-end principle)- anvands till angriparnas fordel. 1 denna arkitektur kan vem som
helst skicka paket till vilken destination som helst. Mottagaren har heller inget satt att stoppa
paketen innan den mottager dom [28].

Detta stycke presenterar "SIFF: A Stateless Internet Flow Filter to Mitigate DDoS Flooding
Attacks", vilket ar ett forslag dar offret av en 6versvamningsattack far mojlighet att valja individuella
trafikfloden som den vill stoppa, utan att behéva nagot per-flow state i natverket, eller kontakt med
nagon router eller ISP, medan den samtidigt tillater legacy klienter och servrar att kommunicera
med uppdaterade klienter och servrar [28].

SIFF erbjuder ett flertal egenskaper:

e Priviligierad kommunikation mellan klient/server: SIFF tillater klienter och
servrar etablera en priviligierad kanal over IP dar paketen far foretrade framfor icke-
priviligierade paket [28].

e Mottagaren kontrollerar priviligierade floden: SIFF tillaiter den mottagande
varden att avsluta en priviligierad kanal och pa sé satt stoppa flodet av paket pa den
kanalen fran att n& mottagarens natverk. Paketen kommer med hog sannolikhet att
droppas av en narliggande router och pa sa satt inte ta upp nagon bandbredd pa lanken
narmast mottagaren [28].

e Begransar spoofing av kall adresser: Likt ingress filtrering, &r den mottagande
varden av en priviligierad kanal, med hdg sannolikhet, saker pa att inkommande paket
verkligen kommer ifran en vard pa samma néatverk som kall IP adressen i paketet [28].
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e Litet, konstant tillstdnd vid routrarna: Routrar som implementerar SIFF behtver
bara hélla en konstant mangd tillstand per routers interface, oberoende antalet
priviligierade kanaler genom routern. Detta ar enligt foérfattarna huvudegenskapen av
SIFF, d& andra liknande I6sningar kraver ett tillstand per flow i routrarna [28].

e Sma bearbetningar per paket vid routrarna: En SIFF router behover bara utfora
tva likhetskontroller for varje priviligierat paket, eller en hashberdkning for varje
oprivilegierat paket, som den forwardar. Dessa berdkningar ar oberoende antalet
priviligierade eller oprivilegierade kanaler genom routern. Hashberdkningen och
likhetskontrollen kan &ven goéras parallellt med routerns table lookup [28].

2.10.3.1 Antaganden

Forfattarna av SIFF gor ett antal antaganden for att bygga upp systemet. De antar forst att offret har
mojligheten att avgdra att den ar under attack och att den kan differentiera mellan legitima klienters
floden och elaka floden. Differentieringen behdver inte vara per paket, bara att den existerar.
Forfattarna tar dock inte upp hur denna differentierings algoritm skulle kunna se ut da det kan
bero pa vilken applikation det handlar om, bara att den existerar. De antar aven att klienter,
servrar och routrar &r omdesignade att folja ett modifierat IP natverk [28].

De antar att IP headern har tillrackligt med utrymme fér att rymma informationen som
routarna markerar i paketen. Féljande falt antas finnas:

e Flags field (3-bitar). Innehaller foljande 1-bits flaggor: Signalling flag (SF), indikerar
om paketet ar ett non-legacy paket; Packet type flag (PT): Indikerar att paketet antingen
ar ett DTA (set) eller EXP (unset) paket (Se forklaring av DTA och EXP paket nedan);
och capability update flag (CU): Indikierar om capability reply field ar narvarande i
headern [28].

e Capability field. Anvands av routrarna for att lagga till sina markeringar pa paketen
pa vég till destinationen [28].

o (Optional) Capability reply field. Anvands av mottagaren av paket for att signalera
sandaren om en ny/updaterad capability och &r bara narvarande nar capability update
flag ar satt [28].

Ingen specifik langd ar antagen for capability eller capability reply field da det kan bero pa
andra parametrar.

De antar dven att SIFF routrar ar kapabla att utféra sma andringar av "marking field" for varje
paket som forwardas. Dessa éndringar kan goras parallellt med routerns table lookup. Detta ar ett
mindre antagande eftersom routern &nda maste &ndra varje pakets TTL och IP Header Checksum
[28].

2.10.3.2 Ett 6vergripande perspektiv av hur SIFF fungerar

Klienter och servrar deltar i en handslagsprocess med hjalp av ett specifikt oprivilegierat paket
kallat EXPLORER (EXP) paket. Routrar lagger till path specifik information i EXP paketen, vars
aggregat mellan alla routrar ldngs vagen anvands som en capability token for en priviligierad kanal
mellan klienten och servern. Efter handslagsprocessen kan klienten och servern kommunicera
genom den priviligierade kanalen med hjalp av DATA (DTA) paket, dar de lagger till capabilities
fran EXP paketen. Néar routern forwardar ett DTA paket, kollar den forst att dess capability stammer
overens med informationen som skulle ha blivit tillagd om paketet hade varit ett EXP paket.
Matchar informationen skickas paketet vidare, annars droppas det omedelbart [28].
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2.10.3.3 Handshake protocol

For att en klient och en server ska kunna kommunicera 6ver en priviligierad kanal maste de forst
genomga ett handshake protocol for att fa en capability att lagga till sina priviligierade paket.

Initieraren av handslaget maste forst skicka ett EXP paket med dess capability field satt till O.
Paketet blir markt som EXP paket genom att sétta signalling flag (SF) och lamna packet type flag
(PT) osatt. Alla routrar langs vagen vansterskiftar sedan z bitar in i capability field av EXP paketet,
forutom forsta routern, som ser ett marking field dar alla bitar ar O, lagger istéllet till 1 bit innan
dess egen markering (sé att capabilitien bestar av alla bitar upp till, men inkluderar inte, den mest
signifikanta 1 biten). For en mer detaljerad beskrivning av hur det gar till, se [28].

Nar EXP paketet nar server skapar den ett svarspaket. Svarspaketet ar ocksa ett EXP paket, med
capability field initiserat till O, men med capability update flaggan (CU) satt och capability reply
field initierad till innehdllet av capability field av EXP paketet fran klienten. Nar klienten mottager
serverns EXP paket, undersoker klienten capability reply faltet, tar alla bitar upp till, men
inkluderar inte, den mest signifikanta 1 biten, splittar dom i grupper av z bitar och vdnder om deras
ordning for att fa fram capabilitien. Denna capability satts sedan in i capability faltet av alla
efterfoljande priviligierade paket klienten skickar [28].

Routerns markering och forwarding av DTA paket skiljer sig nagot fran EXP paketen. Nar en
router mottager ett DTA paket, berdknar den markeringen som om paketet vore ett EXP paket, men
verifierar sedan bara att den berékningen stimmer 6verens med de minst signifikanta bitarna i
capability faltet. Stammer markeringen, hogerskiftar routern den markeringen till dom mest
signifikanta bitarna av capability faltet. Detta medfor att markeringen for next-hop routern upptar
de minst signifikanta bitarna. For en mer detaljerad beskrivning av hur det gar till, se [1]. Ett DTA
paket nar bara sin destination om varje router langs vagen kan matcha sin markering mot dom
minst signifikanta bitarna i capability faltet. Nar servern mottager klientens priviligierade paket,
kan servern berékna sin capability pd samma satt som klienten gjorde och handslaget ar klart och de
bada kan kommunicera med priviligierade DTA paket [28].

2.10.3.4 Router Marking Calculation

Varje router maste alltsd berdkna en markning for varje paket den forwardar; den vansterskiftar
markningen in i paketet om det &ar ett EXP paket, eller verifierar och hdgerskiftar markning om det
ar ett DTA paket. For varje specifikt paket berdknas méarkningen genom the sista z bitarna av
outputen av en keyed hash function med foéljande parametrar: IP adressen av interfacet dit paketet
anlande vid aktuell router, IP adressen av sista hopp routerns utgaende interface, kéalla och
destinations IP adressen av paketet som forwardas [28].

For SIFF att effektivt stoppa falska priviligierade packet floods, maste routern berdkna sina
markningar snabbare an den kan utféra en table lookup. Skulle routern inte klara av detta kan
angriparen overosa routern med illegitima DTA paket vilket resulterar i att routern antingen fyller
sin buffer med DTA paket och bérjar droppa mojligen legitima DTA paket, eller éverbelastar sin
route-lookup formaga. Routern maste pa grund av detta, klara av att berdkna hash funktionen i
hardvara [28].

2.10.4 Kill-Bots

Denial of service attacker sker i allt stérre utstrackning av professionella hackare som med sina
botnets bestdende av tusentals datorer utpressar foretag for pengar eller blir hyrda for att sla ut
konkurrenter. Dessa DDoS-attacker blir &ven smartare och smartare eftersom de, for att undvika att
bli upptackta, i storre utstrackning gar ifrdn rena flooding attacker till DDoS-attacker som istallet



Bakgrund | 25

forsoker efterlikna flash crowd attacker. Detta for att vara sa lik legitim trafik som mojligt, fran en
enorm mangd anvandare, vilket gor det valdigt svart att urskilja vilka som &r legitima anvandare
och inte. Attackerna fokuserar aven p& hdogre lager av en servers resurser, sasom dess CPU,
databaser, minne eller disk-bandbredd. Férfattarna kallar detta for CyberSlam attacker, efter ett
kant FBI case dar DDoS-for-hire var involverat[29], [30].

Problemet med att stoppa dessa CyberSlam attacker har sin grund i att trafiken fran dessa elaka
botnets &ar s& pass lik det av en vanlig anvandare att det blir valdigt svart att t.ex. filtrera trafiken
baserat pa IP prefixen. Manga hemsidor anvander sig heller inte av l6senord eller ndgon typ av login
information och skulle hemsidorna géra det kan dessa I6senord anda stjalas frdn aventyrade
datorer. FOr att kontrollera I6senord vid inloggning kravs dven att man uppréttar en anslutning déar
man later oautentiserade klientar komma at socket buffers, Transmission Control Blocks (TCBs) och
arbetsprocesser, vilket gor det enkelt att attackera sjélva autentiseringsmekanismen[30].

Ett forslag for att skydda sig mot attacker som efterliknar Flash Crowds har da tagits fram av
nagra dataingenjorer fran MIT som kallar det for Kill-Bots, vilket ar en kernel utvidgning. Kill-bots
inriktar sig mot sma eller mellanstora onlineféretag och icke-kommersiella hemsidor.

Nedan ges en 6vergripande forklaring av Kill-bots. Vill 1asaren ha en mer detaljerad férklaring
om hur det exakt fungerar hanvisar vi till rapporten [30].

2.10.4.1 Autentisering och Admission control

Kill-bots kombinerar tva olika funktioner: autentisering och admission control.

(i) Autentisering: Autentiseringsmekanismen tas i bruk sa fort servern méarker att den borjar
bli 6verbelastad. Det finns tva olika faser.

Fas;: | denna fas har autentiseringsmekanismen satt igdng och kréver da varje ny anslutning att
I6sa ett reverse Turing test. Detta ar inget problem for manniskor men zombies fran botnets klarar
inte av det. Kill-bots fokuserar pa grafiska testar, CAPTCHAS, men det funkar lika val med andra
typer av reverse Turing tester. Legitima anvandare kommer antingen klara testet, ladda om sidan
ett antal ganger och kommer de fortfarande inte at sidan kommer de antagligen tillbaka senare.
Zombies a andra sidan, som vill 6verbelasta en server kommer fortsatta begara att fa losa testet utan
att lyckas. Deras beteendemonster kommer pa sa satt att skilja sig fran en legitim anvandare, vilket
ger Kill-bots en mdgjlighet att identifiera vilka IP adresser som tillhér zombies och droppa deras
forfragningar. Kill-bots anvander SYN cookies for att forhindra spoofade IP adresser och ett Bloom
filter for att rakna hur manga ganger en IP adress har misslyckats med ett test. Overstiger antalet
misslyckade test ett visst threshold kommer dess forfragningar att droppas [30].

Efter att antalet upptackta zombie IP adresser har stabiliserats (Bloom filtret lar sig inga nya IP
adresser) gar Kill-bots over till Fas,. Under denna fas ges inte langre nagra tester ut. Har litar
istallet Kill-bots helt och hallet pa att Bloom filtret droppar forfragningar fran IP adresserna den har
lart sig. Syftet med detta ar att tillata legitima anvandare som inte kan eller vill l16sa de grafiska
testarna att ansluta till servern oberoende den pagaende attacken [30].

(i1) Admission control: Férutom autentisering tillampar aven Kill-bots admission control.
En webbsida som skyddar sig mot DDoS genom autentisering stoter ofta pa ett generellt problem.
Den har endast en viss mangd resurser som den maste fordela pa att autentisera nya anvandare och
serva klienter som redan &r autentiserade. FOr att kunna erbjuda basta mojliga service till
anvandare som redan &r autentiserade och anvandare som vill autentiseras krévs en finférdelning
av serverns resurser. Kill-bots forsoker darfor rakna ut "admission probabiliteten” a som béast
maximerar en servers "goodput” (den optimala probabiliteten for nya klienter att bli autentiserade).
Den tillhandahaller dven en "controller" som tillater servern att konvergera till 6nskad "admission
probabilitet" genom att enkelt mata hur mycket av serverns kapacitet som utnyttjas [30].
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Sa fort en ny anvandare forsoker ansluta kommer dess IP adress jamféras med en lista av kdnda
zombie adresser. Ar adressen inte redan kand kommer Kill-bots sldppa igenom anslutningen med
probabiliteten a = f{load). Inslappta anslutningar maste sedan under steg: besvara ett grafiskt
pussel. Loser klienten pusslet far den en HTTP cookie som under en kort period tillater klienten att
ansluta till servern utan att ga igenom admission control och utan att besvara ytterligare pussel.
Under steg; ges inte langre ndgra pussel ut, utan inslappta anslutningar far genast en HTTP cookie
[30].

Kill-bots har nagra fa viktiga egenskaper:

e Den mest fundamentala egenskapen hos Kill-bots ar det faktum att den skickar ett
pussel utan att ge access till TCBs eller socket buffers, vilket man normalt skulle behéva
gora. Ett DDoS skydd vill helst minimera resurserna som tas upp av oautentiserade
klienter [30]. Darfor modifierar Kill-bots serverns TCP stack sa att den kan skicka ett 1-
2 packet stort pussel i slutet av TCPs handslagsprocess utan att halla ndgon anslutning
o6ppen medan den samtidigt behaller TCPs congestion control [30].

o Kill-bots forbattrar prestandan oavsett om servern dverbelastas av DDoS-attacker eller
dkta Flash Crowds. Detta pd grund av admission control som bara tillater nya
anslutningar om de kan hanteras [30].

2.10.4.2 Hotmodell

Syftet med Kill-bots ar att 6ka prestandan under just CyberSlam attacker, som forsoker efterlikna
monstret av legitim webtrafik och forbrukar resurser frdn hogre lager av en server, som .t.ex. dess
CPU, minne, databaser och disk-bandbredd.

Viktigt att tdnka pa gallande Kill-bots &r att den inte tar hansyn till bandbredds-flood attacker,
attacker mot en servers DNS entry eller mot routing entries. Férfattarna av Kill-bots gor aven ett
antal antaganden dér de antar att angriparen kontrollerar ett godtyckligt antal maskiner som kan
vara fritt distribuerade over internet. Angriparen kan &ven ha godtyckligt stora CPU- och
minnesresurser. Angriparen kan inte sniffa paket pa serverns lokala natverk eller pa en huvudlank
som bar legitima anvandares trafik. Angriparen har inte heller fysisk tillgang till sjalva servern. Sista
antagandet ar att zombies fran botnets inte kan losa de grafiska testerna och att angriparen inte har
tillgang till sa pass manga manniskor for att kontinuerligt I6sa flera pussel.

2.10.4.3 Sakerhetsanalys

I denna sektion tar vi upp vad Kill-bots klarar av att hantera fran en angripare.

(i) Socially-engineered attack: Angriparen syftar har till att lura en stor méngd méanniskor
att 16sa dessa pussel for sin egen réakning. Detta har gjorts tidigare for att ta sig forbi grafiska testar
fran Yahoo och Hotmail dar avsikten var att skapa nya epost konton [2]. Kill-bots kan hantera dessa
attacker pa ett béattre satt eftersom det pussel en Kill-bots erbjuder upphor att galla efter 4 minuter,
till skillnad fran att skapa ett epost konto, dar man har betydligt langre tid pa sig att besvara pusslet.
Detta betyder att angriparen inte far chansen att samla pa sig tillrackligt manga svar for att
forbereda en attack. En viktig podng att tanka pa har ar aven att attacken redan blivit svarare att
utfora eftersom angriparen tvingats till en socially engineered attack [30].

(i) "Fororena" Bloom filtret: Angriparen kanske forsoker spoofa IP adresser och sedan
"fororena” Bloom filtret sa att Kill-bots misstar legitima anvandare som elaka. Detta ska inte ga
eftersom SYN cookies anvands for att forhindra spoofade IP adresser och Bloom filtrets poster
modifieras efter att SYN cookie kontrollen lyckats [30].
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(iii) Copy attacker: Under en copy attack loser angriparen ett grafisk pussel, erhdller
motsvarande HTTP cookie och distribuerar sedan den till ett stort antal zombies som pa sa satt kan
komma &t webbsidan. For att vara skonsam mot proxies och mobilanvéndare, anvander sig Kill-bots
av en nedre gréns av in-progress forfragningar per pussel. Forfattarnas implementation satte denna
grans till 8 [30].

(iv) Replay attacker: En session cookie inkluderar en séker hash av tiden da den blev skapad
och ar bara giltig under en viss tidsperiod. Om en angripare forsdker spela upp en cookie utanfér
detta tidsintervall kommer den bli nekad. En angripare kanske ocksa lGser pusslet for att sedan
spela upp "l6sningspaketet” for att fa flera Kill-bots cookies. Nar Kill-bots ger ut en cookie for ett
korrekt svar &r dock cookien i form av en Token (Se en mer detaljerad beskrivning i [30]). Detta
betyder att uppspelningen av "svaret" resulterar i samma cookie igen [30].

(v) Databas attack: En angripare kan dven forsoka samla pa sig alla mojliga pussel och deras
motsvarande svar. Nar en zombie sedan mottager ett pussel kan den leta i sin databas efter
motsvarande svar och skicka tillbaka det till servern. For att férhindra detta anvander sig Kill-bots
av en valdigt stor méngd pussel samtidigt som periodiskt byts ut mot ett nytt set. Fér en angripare
att bygga upp en databas med s& pass manga pussel, distribuera den till alla zombies och sedan lata
alla zombies soka i denna databas for att hitta svaret inom 4 minuter, blir valdigt svart [30].

2.10.5 Mindre relaterat arbete 1

I rapporten Analys av DDoS-attacker for identifiering och prevention skriver forfattarna om hur de
med hjalp av pcap-filer analyserar trafikflodet och pa sa satt identifierar DDoS-attacker [31].

Forfattarna har skapat en kontrollerad labbmiljé med hjalp av simulering. De &r dock kritiska
till att anvanda simulering da de anser att de simulerade komponenterna inte alltid beter sig som
fysiska komponenter skulle gora i verkligheten [31].

2.10.6 Mindre relaterat arbete 2

| rapporten Overbelastningsattacker mot natverk och hur man skyddar sig mot dem, gor
forfattaren en genomgang av 25 olika sorters Gverbelastningsattacker, men till skillnad fran manga
andra rapporter vi har last har forfattaren ocksa valt att belysa de ekonomiska konsekvenseran av
DDoS-attacker [32].

Forfattaren namner kostnader som drabbar féretagen i form av forlorade affarsmaojligheter och
okade driftkostnader [32]. Forfattaren gar dock inte in i detalj och visar vad som utgér de olika
kostnaderna.

2.11 Sammanfattning

Vi summerar avsnittet med en tillbakablick pa vad vi har lart oss. Vi har redogjort att DoS- och
DDoS-attacker ar attacker vars syfte ar att gora ett foretags tjanster/webbsida obrukbar for legitima
anvandare. Vi har ocksa forklarat begreppet botnat, vilket ar ett nat av infekterade datorer som
anvands for att utfora DDoS-attacker.

Vi har ocksa visat att det ar idag ar valdigt billigt att fa tag i ett botnat for att utféra DDoS-
attacker. Det finns ocksa aktorer vars affarsidé bygger pa att utfora riktade DDoS-attacker mot
betalning. Olika former av kriminella aktiviteter kopplade till DDoS-attacker, vilket ar en av de
vanligaste motivationer till att DDoS-attacker utfors.
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Det finns tre typ av DDoS-attacker, Volymbaserade-, Protokoll- och Applikationslagerattacker. Och
som utvecklingen i varlden ser ut de senaste aren okar antalet attacker bade till antal och
storleksmassigt, vilket har lett till en 6kad efterfragan for DDoS-skydd.

2.11.1  Tidigare forskning

Eftersom DDoS-attacker blivit sa vanligt och sa framgangsrikt har det pagatt mycket forskning kring
hur man pa béasta satt skyddar sig mot dessa attacker. Avsnittet tar upp huvudpunkterna av ett
flertal forskningsforslag dar olika 16sningar inriktar sig mot olika specifika problem fér att ge
inspiration och en inblick i hur forskare ser pa problemet.

Hop Count Filtering forséker férhindra spoofade IP adresser genom att berdkna Hop Counts for
att se om de &r trovardiga, ar de inte trovardiga ar det stor sannoliket att de &r spoofade. Spoofade
IP adresser skyddar angriparens identitet och méjliggdr ytterligare typer av attacker.

SIFF forsoker forhindra flooding attacker genom att anvinda priviligierade kanaler for
kommunikation mellan legitima anvéndare och servern.

Kill-bots forsoker forhindra flooding attacker och &kta flash crowds genom anvandandet av
CAPTCHAS da servern marker att den blir 6verbelastad.

Software Defined Networking forsoker skapa ett programerbart nétverk som erbjuder full
kontroll av natverket via en controller for att pa sa satt ha mojlighet att satta in snabba
skyddsmekanismer som kan hantera DDoS attacker.

Under detta avsnitt ser vi dven att manga av I6sningarna baseras pa antaganden som inte
stammer med dagens arkitektur av internet. Forslagen ar aven inriktade mot ett specifikt problem
men man kan latt se att I6sningarna skulle kunna kombineras for att ge ett mer heltédckande skydd.
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3 Metodik

Avsnittet avser beskriva vilka metoder vi anvant och motivationen bakom valen.

3.1 Vetenskaplig metodik

Vi har valt att anvanda oss av litteraturstudier och experiment som var vetenskapliga metodik. |
foljande avsnitt kommer vi att motivera varfor vi anvande de metoderna och varfor vi valde att inte
anvanda oss av andra metoder.

3.1.1 Litteraturstudie

For att fa en battre bild av de ekonomiska konsekvenserna av en DDoS-attack har vi anvant oss av
Kasperksy labs "Global it security risks survey 2014 — Distributed Denial of Service (DDoS) attacks
[2]. Understkningen bestar av svaren fran 3900 svarande fran 27 olika lander. Unders6kningen ar
en arlig undersokning dar de svarande bestar av medelstora, stora och valdigt stora foretag [2]. En
stor del av undersékningen kretsar kring att identifiera de kostnader som é&r vanligast
féorekommande i samband med DDoS-attacker mot foretag [2].

For att ge ett konkret exempel p& hur en DDoS-attack skulle paverka ett e-handelsforetag har vi
granskat arredovisningen for CDON.com och gjort berakningar utifrdn den nettoomsattning som
foretaget fick under 2014 [5]. Arsredovisningen &r en offentlig handling och darfor kan vi fritt
anvanda oss av materialet.

3.1.2 Experiment

For att tillfora en ytterligare niva till rapporten valde vi att utfora egna experiment, i en sluten labb
milj6é. Eftersom vi vid starten av arbetet skapat oss en hypotes om att DDoS-attacker ar valdigt latt
att utféra, med hjalp av dagens teknik. Skulle vi lyckas att utféra en lyckad DDoS-attack, trots att vi
inte besitter de kunskaperna sedan tidigare, skulle det bevisa var hypotes. Detta tror vi gor att
foretag blir extra benégna att starka sig mot eventuella DDoS-angrepp.

3.1.3 Enkatundersékning

Anledningen till att vi valt att inte utféra en egen enkatundersdkning &r for att vi tror att
litteraturstudier kommer att medfora en storre tillforlitlighet an enkatundersokningar, da vi
bedomer att vi kommer fa ett stort bortfall om vi skulle genomféra en egen enkatundersokning.
Genom att istéllet anvanda oss av resultatet fran varldsomfattande undersokningar, utforda av tva
av de storsta aktorerna pa marknaden for DDoS-skydd (Arbor Networks och Kaspersky Lab) tror vi
att vi far en mer tillforlitligt bild av utvecklingen av DDoS-attacker.

3.14 Intervjustudie

Anledningen till att vi valt att inte genomfdra en intervjustudie ar for att vi upplever det som att det
ar svart att fa respondenter som vill svara pa fragor angdende DDoS-attacker, dd mycket av den
informationen ar hemlighetsstamplad. Den enda informationen som respondenterna far ge berér
handelser som redan ar offentliga, vilket innebér att vi inte behdver utfora intervjuer for att ta del av
den informationen.
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3.2 Malet

I avsnittet presenterar vi malen for de olika delarna av understkningen.

3.21 Litteraturstudier

Malet for studien var att visa hur utvecklingen av DDoS-attacker ser ut och vilka typer av kostnader
som kan uppkomma i samband med DDoS-attacker. Anledningen till att vi gor det ar for att dka
vetskapen om DDoS och for att f& foretag att inse vilket hot DDoS-attacker verkligen ar och for att
ge foretag ett incitament att investera i ett DDoS-skydd.

Med hjalp av den informationen ska man sedan kunna ta fram en affarsplan for ett féretag vars
verksamhet riktar sig till att hjalpa andra foretag som blir utsatta for DDoS-attacker. Inte bara
genom att hantera attacken utan ocksa bidra med kunskap och handlingsplaner som kan bemota
eventuella skador som DDoS-attacken har gjort pa foretagets varumarke och eventuella forluster av
marknadsandelar.

3.2.2 Granskning av arsredovisning

Malet for den studien var att askodliggéra hur mycket ett e-handelsforetag riskerar att férlora om de
blir utsatt for en DDoS-attack.

3.2.3 Experiment

Malet med de egna experimenten var att bevisa var hypotes om att det ar valdigt latt att utféra en
DDoS-attack, utan nagra tidigare kunskaper. Efter att vi har lyckats med att utféra en DDoS-attack
har vi ocksa for avsikt att hitta ett sétt att skydda oss mot DDoS-attacken.

3.3 Vad skavigora?

I detta avsnitt gar vi igenom de olika typerna av undersokningar vi ska gora, litteraturstudier och
egen experiment.

3.3.1 Litteraturstudie

Vi ska genomfora en litteraturstudie av en arlig varldsomfattande undersékning om DDoS-attacker,
som genomfors av en av varldens stérsta leverantérer av DDoS-skydd, Kaspersky Lab. Med hjalp av
resultatet planerar vi askadliggora de vanligaste forekommande ekonomiska konsekvenserna som
uppstér i samband med DDoS-attacker. For att sedan diskutera hur dessa konsekvenser kan
hanteras och hallas till ett minimum.

Genom att granska ett svenskt E-handelsféretag(CDONE.com) och dess arsredovisning planerar
vi att berakna vad en DDoS-attack kan medféra for tankbara intaktsforluster, beroende pa hur lange
attacken varar. Genom att utgd ifran nettoomsattningen kan vi berdkna den forvantade
minskningen av nettoomsattningen beroende pa vilket tidsintervall som foretagets webbsida blir
obrukbar. Detta ar mojligt d& CDONE.com &r ett foretag som baserar hela sin forsaljning pa
internet, d.v.s. foretaget har inga fysiska butiker och kan inte bedriva ndgon forséljning om
webbsidan skulle bli ondbar pga. av en DDoS-attack.



Metodik | 31

3.3.2 Experiment
Vi ska dven utfora egna tester dar vi forsoker genomféra DoS- och DDoS-attacker mot tva olika
webbservrar och en Brandvagg. Efter att ha genomfort lyckade attacker planerar vi ocksa att andra

utformningen av natverket for att forsoka skydda webbservern fran attackerna genom att sétta en
virtuell brandvéagg mellan servrarna och angriparna.

3.4 Forskningsprocess

| foljande avsnitt askadliggor vi hur vi har gott till vaga for att genomfora vara olika studier,
litteraturstudie och experiment.

341 Litteraturstudie

Processen for litteraturstudien var uppdelad i fyra olika steg, vilket illustreras i Figur 7.

Plocka ut
relevant
information

Presentera
resultat

Soka efter Granska

killor innehallet

Figur 7: Forskningsprocess (Litteraturstudie)
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3.4.1.1 Soka efter kallor

Litteraturstudien borjade med att vi letade efter kéllor som kunde passa amnet for var
undersokning. Till en bérjan begransade vi var sokning till databaserna KTHB Primo [33]och
Digitala Vetenskapliga Arkivet (DiVA) [34]. Databaser som innehaller:

"vetenskapliga artiklar

e tryckta tidskrifter och e-tidskrifter

e tryckta bécker och e-bdcker

e konferensbidrag

e examensarbeten och avhandlingar, med mera" [33].

Vi utokade sedan vara kallor i forma av, rapporter fran industrin, multinationella féretag som
specialerat sig pad hanteringen av DDoS-attacker, produkt-/tjansteinformation fran foretag som
saljer DDoS-skydd, arsredovisningar fran E-handelsforetag och Webbsidor om DDoS-attacker och
DDoS-skydd.

3.4.1.2 Granskainnehéallet

Efter att ha tagit fram ett stor underlag av kéllor borjade vi granska innehallet. Webbsidor och
rapporter som vi inte ansdg relevanta for var forskning plockades bort, och kvar var da bara de
kallor vi ansag var lampliga for var undersokning.

3.4.1.3 Plocka ut relevant information

Efter att ha avgransat oss till en speciell uppsattning kallor bdrjade vi med att leta plocka ut den
information som vi ansag var relevant for att besvara var fragestallning.

3.4.1.4 Presenteraresultat

Den utvalda informationen presenterade vi sedan i form av ett resultat, som besvara vara tidigare
fragestallningar.

3.4.2 Experiment

Processen for experimenten/testen var uppdelad i sju olika steg, vilket illustreras i Figur 8.
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Presentera

Definera test
resultat

Vad kravs for

att utfora
testet?

Konsturera Bestam
testbadd analysmetod

Figur 8: Forskningsprocess for egna experiment/test

3.4.2.1 Definieratest

Det forsta steget i processen var att definiera testet, dvs. avgéra vilken typ av attack vi skulle utféra
samt bestimma maélet for testet, utfora en lyckad attack for att rendera en websida obrukbar, eller
utféra en attack for att sedan forsdka avvéarja den utan att websidan blir obrukbar.

3.4.2.2 Vad kravs for att utféra testet?

Néasta steg gick ut pad att undersdka hur ett sddant test skulle kunna utforas. Leta efter relevant
information pa internet, undersok hur andra har genomfort liknande test tidigare. Faststall vilka
komponenter som behdvs for att utfora testet, i form av hardvara och mjukvara.

3.4.2.3 Bestam analysmetod

Steg 3 bestam hur vi ska analysera data som samlas in i samband med testet. Vad exakt &r det vi ska
titta pa?

3.4.2.4 Konstruera testbadd
Efter all nédvandig hardvara och mjukvara ar inforskaffad och analysmetoderna faststéllda, aterstér

det att konsturera testbadden innan vi kan utfora testet. Sammankoppla alla komponeter som ska
ingd i testbadden och konfigurera dem for testet.

3.4.25 Genomfor test

Efter testbadden &r fardigstalld utforde vi testet.
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3.4.2.6 Analys av data

Med hjéalp av forbestdmda analysmetoder granskade och analyserade vi insamlad data.

3.4.2.7 Presenteraresultat

Efter dataanalys sammanstéllde vi data och redovisade den i rapporten.

3.5 Datainsamling

Den etiska aspekten har till stor del styrt datainsamlingen. D& DDoS ar ett komplext &mne i sig, dar
mycket av informationen ar hemlighetsstamplad, har man frestats med tanken att ta till mindre
etiska metoder for att fa tag pd den information vi eftersokte. T.ex. lekte vi med tanken att utge oss
for att vara ett foretag som var intresserad av att kopa DDoS-skydd fran olika leverantorer for att pa
s satt fa redan p& mer information. Vi valde dock att inte fullfolja den idén d& den bryter mot de
forskningsetiska principerna:

Tabell 3: Forskningsetiska principer

Konfidentialitetskravet Uppgifter om alla deltagare i en undersokning
skall ges stérsta mojliga konfidentialitet.
Personuppgifter skall forvaras pa ett sddant satt
att obehoriga inte kan ta del av dem [35].

Informationskravet Forskaren ska informerade om den aktuella
forskningsuppgiftens syfte till de som berdrda
av forskningen [35].

Samtycketskravet Vi en undersdkning har deltagare réatt att sjalv
bestdmma 6ver sin medverkan [35].
Nyttjandekravet Uppgifterna som samlas in om enskilda

personer far enbart anvandas for
forskningsandamal [35].

351 Slutsats

Genom att basera var undersokning kring litteratur och offentliga handlingar behover vi inte ta
hansyn till ovanstdende forskningsetiska principer.

3.5.2 Experiment

Vi har valt att avgransa vara experiment till att endast undersoka DDoS-attacken HTTP GET och
SYN 6versvamning. Vi har ocksa begransat oss till att attackera tva olika typer av servrar, Apache,
Windows server, samt en Astaro brandvagg.

353 Urval

Tidigare forskning ar hamtad fran kéllor fran databaserna KTHB Primo[33]Joch DiVA [34].
Understkningarna som ligger till grund for bilden av den framtida utvecklingen av DDoS-attacker
och de ekonomiska konsekvenserna av attackerna ar Arbor Networks " Worldwide Infrastructure
Security Report X"[1] och Kaspersky Labs "B2B-International-2014-Survey-DDoS-Summary-
Report"[2].
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For att kunna genomféra beradkningar for minskad nettoomsattning av vi anvant oss av Qliro
Group AB arsredovisning for 2014 och specifikt for dotterbolaget CDON.com [5].

3.1 Experimentdesign & genomfdrande

Experimenten som vi utférde byggde pa tva olika testbaddar som vi kommer att presentera i det har
avsnittet. Vi presenterar dven vilken typ av Mjukvara som vi har anvant for vara tester.

3.1.1 Testbadd 1 (http Get Attack)

For att bygga upp tesbadd 1 och kunna utfora vara expreminent gjorde vi foljande:

1. Tva Webbserverar sétts upp med en testwebbsida.

2. En Klient skapas och ansluts till natverket for att kontrollera att webbsidan ar pa
plats.

En brandvéagg ansluts till natverket.

En Windows PC och en Windows VM ansluts till natverket.

P& komponenterna i steg 4 installeras HOIC.

En Linux PC ansluts till natverket och pa den installeras GoldenEye.
Kontrollerar att alla komponenter i natverket har atkomst till varandra.

En riktad DDoS-attack genomférs med hjalp av tre maskiner (HOIC och
GoldenEye).

9. Med hjalp av klienten férsoker vi komma at webbsidan.

10. Kontrollera Wireshark for att se vilken trafik som servern tar emot.

©No kW

Uppbyggnaden av tesbadd 1 s&g ut pa foljande satt:

Tabell 4: Komponenter testbadd 1
Vird IP Adress Maskin Programvara
Webbserver(Apache) 192.168.10.1 Windows PC XAMPP
Attacker 192.168.10.2 Linux PC Golden eye
Klient 192.168.10.3 Linux PC Firefox
Angripare 192.168.10.4 Windows PC HOIC
Angripare 192.168.10.5 Windows VM HOIC
Webbserver(ISS) 192.168.10.20 Windows VM Windows server
Brandvagg 192.168.10.100 Astaro VM Astaro
Switch - - -
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Targets

XAMPP
192.168.10.1

Astaro
192.168.10.100

Klient
192.168.10.3

..

Linux PC Windows PC Windows VM
192.168.10.2 192.168.10.4 192.168.10.5
Attackers
Figur 9: Natverksuppbyggnad testbadd 1

3.1.2 Testbadd 2 (http Get Attack)

For att bygga upp tesbadd 2 och kunna utféra vara expreminent gjorde vi foljande:

1. Satt upp Astaro brandvaggen och konfigurerar den sa att den har ett interface i
varje subnét (192.168.10.100 & 192.168.20.1)

2. Tva Webbserverar satts upp med en testwebbsida pa 192.168.10.0/24 subnatet,
konfigurerar dem sd att de anvdander Astaro som standard gateway
(192.168.10.100).

3. P& 192.168.20.0/24 subnatet skapas fyra "Attackers" och en Klient, som alla

anvéander Astaro som standard gateway (192.168.20.1).

Installera HOIC pa Windows maskinerna (192.168.20.11 & 192.168.20.12).

Installera GoldenEye pa Linux maskinerna (192.168.20.13 & 192.168.20.14).

Kontrollera att alla komponenter i natverket har atkomst till varandra.

En riktad DDoS-attack genomférs med hjalp av fyra maskiner (HOIC och

GoldenEye).

Med hjalp av klienten forsoker vi komma &t webbsidan och Astaro.

Kontrollera Wireshark for att se vilken trafik som servern tar emot.

N o ook

© o
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Uppbyggnaden av tesbadd 2 sag ut pa foljande satt:

Tabell 5: Komponenter testbadd 2
192.168.10.0/24
Vard IP Adress Maskin Programvara
Webbserver(Apache) 192.168.10.1 Windows PC XAMPP
Webbserver(ISS) 192.168.10.20 | Windows VM Windows server
Brandvagg 192.168.10.100 Astaro VM Astaro
192.168.20.0/24
Brandvigg 192.168.20.1 Astaro VM Astaro
Angripare 192.168.20.11 Windows VM HOIC
Angripare 192.168.20.12 Windows PC HOIC
Angripare 192.168.20.13 Linux PC Golden eye
Angripare 192.168.20.14 Linux PC Golden eye
Klient 192.168.20.15 Linux PC Firefox
Switch - - -

Windows serve
192.168.10.20

Linux PC Linux PC
192.168.20.13  192.168.20.14

N
%
XAMPP -
Astaro . ]
192.168.10.1 192.168.10.100 Windows PC Windows VM
192.168.20.1 192.168.20.12 192.168.20.11
Attackers
Klient
192.168.20,15
Figur 10: Natverksuppbyggnad testbadd 2
3.1.3 Hardvara/Mjukvara som anvands

For att genomfora vara tester behdvde vi bade hardvara och mjukvara. Detta avsnitt avser att
askodliggora de olika program oc maskiner som vi anvande for att utfora testen.

3.1.3.1 Hardvara

Vi har valt att anvanda oss av datorer med tva olika operativsystem, Linux och Windows.
Fordelningen sag ut pa foljande satt:
e LinuxPCx3

e Windows PC x 2
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3.1.3.2 Mjukvara

For att kunna utfora testerna har vi varit tvungna att installera olika sorters mjukvara. | det har
avsnittet kommer vi ge en kort forklaring av de olika programmen som vi har anvant oss av.

3.1.3.2.1 Astaro

Astaros Unified Threat Management (UTM) brandvéagg for hemanvandare ar ett eget dedikerat
operativsystem pa en dedikerad hardvara. Anvdands som brandvagg for att hantera trafik som géar
bade in och ut ur natverket, for att skydda mot scanners, bots, diverse Angripare och andra farliga
bedrifter ett natverk kan raka ut for [36].

3.1.3.2.2 GoldenEye

GoldenEye &ar ett python script for sdkerhetstester av DDoS attacker. Scriptet skapar ett antal
workers med ett antal sockets vardera. Dessa skickar sedan antingen HTTP GET eller HTTP POST
requests till valt offer [37].

3.1.3.2.3 HOIC

High Orbit lon Cannon ar en lattanvand mjukvara foér windows (Finns en samre variant for Linux
ocksd) som anvands for att skicka HTTP GET floods till ett valt offer [38]. Nedan beskrivs hur det
gar till.

= H.O.L.C. | v2.1.003 | Truth is on the side of the oppressed. - O
IN GEOSYNCHONOUS ORBIT

B HolC - [Target]

Booster
Target

URL
http://192.168.10.2]

Power

Low Medium High

Booster (leave blank unless u know what ur doing)

HIGH ORBIT ION CANNON
STANDING BY THREADS OUTPUT TARGETS

Hiar UHBT T
ION CANNON FIRE TEH LAZER!

0 bytes + o

249 CANNONS DETECTED

Figur 11: High Orbit lon Canon

e  Tryck pd"+" tecknet i nedre hogra hérnet, som man ser pa Figur 11.
e Vaélj sedan ditt mal och skriv in dess URL under "URL" i popup rutan som 6ppnas.
e Valj bnskad styrka (hogre styrka kraver mer prestanda).

- Low ~ 2 requests / sek och trad

- Medium ~ 4 requests / sek och trad

- High ~ 8 requests / sek och trad

e Avancerade anvandare kan dven vélja att tillféra Booster scripts for att gora attacken annu
mer kraftfull.



Metodik | 39

e  Tryck p&d"Add" och ditt mal kommer nu synas p& huvudskarmen.

e P& huvudskarmen kan man nu aven valja hur manga trddar HOIC ska anvanda sig av. Ju
fler desto kraftfullare attack. Har rekommenderas upp till 20-30 tradar, da fler &4n sa ofta far
programmet att krascha.

o

e Slutligen, for att starta attacken, tryck pa "FIRE TEH LAZER!"
3.1.3.2.4  Hping3

Hping3 ar ett natverksverktyg som skickar anpassade TCP/IP paket for att t.tex. testa brandvaggars
regler, port scanning eller testa natverkets prestanda med olika protokoll m.m [39].

3.1.3.2.5 IS

Internet Information Services (11S) ar en web server skapad av Microsoft [40].
3.1.3.2.6  Oracle VM VirtualBox

VirtualBox &r en mjukvara for att skapa separata virtuella maskiner [41].
3.1.3.2.7  Windows Server 2008

Microsofts operativsystem fér Windows Server 2008 [42].

3.1.3.2.8  Wireshark

Wireshark &r en mjukvara som analyserar paket och anvénds ofta for att felsoka natverk, analysera
natverk och utveckling av kommunikationsprotokoll [43].

3.1.3.29 XAMPP

XAMPP &r en oppen kéll cross-plattform web server bestaende av Apache HTTP Server, MySQL,
PHP och Pearl [44].

3.2 Beddmning av reliabiliteten och validiteten av insamlad data

| foljande avsnitt beddmer vi reabiliteten och validitetet av insamlad data.

3.21 Reliabilitet

Hur kan vi veta att vara resultat ar tillforlitliga?

3.2.1.1 Litteraturstudie

Vi bedémer att resultatet vi kommer att fa fran litteraturstudien ar tillforlitligt. Vi grundar det i att
Kaspersky Lab ar en av de storsta leverantdrerna av DDoS-skydd pa marknaden och deras
undersokning Global IT security risks survey 2014 — Distributed Denial of Service (DDoS)Attacks"
ar en arlig undersokning och resultaten grundar sig pa svaren fran 3900 respondenter fran 27 olika
lander [2].

Arredovisningen frdn CDONE.com méste vara korrekt enligt bokféringslagen och har séledes
granskats av revisorer, vilket gor att den kan anses som tillforlitlig.
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3.2.1.2 Experiment
Vi bedémer att data vi samlar in vid vara tester ar tillforlitligt. Det grundar sig i att vi innan
starten av testen kontrollerar att all trafik nar de tilltankta méalen. Under testet kontrollerar vi ocksa

trafikens flode med hjalp av Wireshark och pa sa satt kan vi upptacka i realtid om trafiken inte
skickas genom natverket pa det satt vi har tankt.

3.2.2 Validitet av experiment

Vi anser att resultatet fran vara testar kommer ha hog validitet. Det grundas i den simpla kontrollen
vi gor for att bedoma resultatet, ar webbsidan tillganglig eller inte?

Genom att kontrollera webbsidans tillgdnglighet innan vi utfor testet kan vi faststalla att om
webbsidan gar ner ar det pa grund av DDoS-attacken vi utfort.

3.3 Planerad data analys

For att kunan se analysera vara tester var vi tvungna att definiera exakt vad vi skulle titta pd. Samt
bestdamma vilka verktyg vi skulle anvéanda oss av.

3.3.1 Teknik fér data analys

Vi bevakar trafiken i realtid for att se nar DDoS-attacken startar, nar den stoppas och for att
kontrollera sa att DDoS-trafiken nar fram till det tankta malet, webbservern.

3.3.2 Mjukvara

For att kunna bevaka trafiken anvander vi oss av Wireshark.

3.4 Utvardering

De fragestallningar som vi tar hansyn till nar vi utvarderar resultatet ar foljande:
e Na&r DDoS-trafiken fram till det tilltankta malet, om inte, varfor?
e Arwebbsidan tillganglig eller inte?

e Om hemisdan ar uppe, hur ar prestandan? Tar det langt tid att ladda nya sidor?
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4 Analys

Vi har alltid bérjat varje experiment med att forsoka gora var webbsida obrukbar utan att anvanda
oss av hagon brandvagg. Web servern har alltsa varit helt exponerad i natverket. Innan varje attack
startat har vi sjalvklart lyckats komma at webbsidan och under varje attack har vi sedan forsokt fa
atkomst till webbsidan via en legitim klient. Under attacken har vi dven analyserat mangden trafik
genom Wireshark. Vi har sedan observerat om vi lyckats nd webbsidan under attacken eller inte.
Lyckades vi inte na webbsidan gjorde vi om samma test fast med brandvaggen mellan angriparna
och web servern. Genom att bade analysera Wireshark och samtidigt observera statusen av web
servern kunde vi enkelt se, via Wireshark, att web servern tog emot betydligt mindre trafik.
Brandvaggen droppade/blockade alltsa en stor del av HTTP trafiken fran angriparna. Vi kunde aven
enkelt observera att vi under attackens gang aven hade atkomst till webbsidan utan problem. Vi har
alltsa pa ett enkelt satt kunnat kolla om webbsidan ar "Up" eller "Down".

4.1 Resultat

| detta avsnitt redovisar vi resultatet av var studie och diskuterar dem utifrén ett ekonomiskt- och
sékerhetsmassigt perspektiv.

Resultatavsnittet ar uppdelat i tva avsnitt:
e Litteraturstudier
e Experiment

I avsnittet litteraturstudier presenteras resultatet fran granskningen av Kasper labs "Global IT
Security risks survey 2014 — Distributed Denial of service (DDoS) Attacks" [2]. Avsnittet innehaller
ocksa resultatet av vara berakningar pa vilken inverkan en DDoS-attack skulle gora pa foretaget
CDON.com, i form av minskad nettoomséttning.

41.1 Litteraturstudier

Resultatet av Kaspersky labs undersdkning ar som foljer.

41.1.1 Ekonomiska konsekvenser av DDoS-attacker

Kaspersky labs undersokningen visar pa att den genomsnittliga kostnaden for en DDoS-attack ar
$52,000, for sma och medelstora foretag, medan for storre foretag ligger kostnaden pa $444,000
[2]. Kostnader bestadende av forlorade affarmajligheter och 1T utgifter.

De tva konsekvenserna av DDoS-attacker som IT chefer fruktar mest ar:
e Forlorade intéakter,
e Forlusten av kunders fértroende.

Och det visar sig att det ar just de tvd konsekvenserna som ar de vanligaste forekommande i
samband med en DDoS-attack [2].
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Kostnader & effekter av DDoS-attacker

1% H Forlorade intakter /

affarsmojligheter

H Forlorat anseende bland
kunder

i Forlorade klienter

H Offline backup system

H Bekdmpa attacken &
aterstallning av tjanster

i Ovrigt

Figur 12: Kostnader av DDoS-attacker (Kaspersky lab)

Kostnaderna som ar anslutna till DDoS-attacker kan brytas ner till fyra huvudomraden [1].

1. Skadat fortroende

2. Okad personalomsittning & investeringskostnader
3. Professionella tjanster

4. Affarsstorningar

Till varje huvudomrade hor sedan en rad olika kostnadsposter.
Skadat fortroende
e Forlust av affarsmojligheter
e Skador pa foretagets rykte/varumarke
e Skadad kreditvardering
e Okade forsakringspremier
Okad personalomsattning & investeringskostnader
o Kostnader for programvara eller infrastruktur
e Utbildningskostnader
e Personalkostnader
Professionella tjanster
e |T-sékerhetskonsulter
e Juridiska ombud
e Ledningskonsulter
Affarsstérningar

e PR/ Foretagsimage konsulter
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o Tillfallig forlust av atkoms till kritisk/viktigt foretagsinformation

e Tillfallig forlust av forsaljningsmojligheter

4.1.1.2 Case Tillfallig férlust av forsaljningsmdéjligheter (CDON.com)

CDON.com hade en Nettomséattning av 1.887,8 Mkr ar 2014 [5].

Tabell 6 Nettoomsattning CDON.com 2014

Nettoomsattning

Ar 1 878 000 000,00 kr
Méanad 1573 166 66,67 kr
Dag 52 438 888,89 kr
Timme 2184 953,70 kr
Minut 36 415,90 kr

Sekund 606,93 kr

Om CDON.com skulle bli utsatt for en DDoS-attack som medforde en tillfallig forlust av
forsaljningsmojligheter skulle det resulterat i en minskad nettoomsattning pa 36 416 kr per minut
(Om kunderna véljer att avsta fran sitt inkop eller valjer att vanda sig till ett konkurrerande foretag).

41.2 Experiment

I detta avsnitt kommer visa installningarna for vara experiment samt vad som resultatet blev i varje
test.

4121 Testbadd 1

4.1.2.1.1 Testl, (HTTP Get) Offer Apache server (XAMPP)

Test 1 HTTP Get attack mot XAMPP Apache server, instéllnignarna sag ut som foljer:

Tabell 7: Angripare test 1 testbadd 1

Angripare 1 - Windows PC

Programvara Instillningar
HOIC Threads Http get/s
160 1280
Angripare 2 - Windows VM
Programvara Instillningar
HOIC Threads Http get/s
50 400
Angripare 3 - Linux PC
Programvara Instdllningar
Golden eye Workers Sockets per worker
20 700
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Resultatet blev:

Tabell 8: Offer test 1 testbadd 1
Offer - Windows PC
Programvara Webbserver Status efter attack
XAMPP Apache Down

41.2.1.2 Test2, (HTTP Get) Offer Brandvagg (Astaro)

Test 1 HTTP Get attack mot Astaro brandvéagg, installnignarna sag ut som foljer:
Tabell 9: Angripare test 4 testbadd 1

Angripare 1 - Windows PC

Programvara Instillningar

HOIC Threads Http get/s

80 640

Angripare 2 - Windows VM

Programvara Instdllningar

HOIC Threads Http get/s

60 480

Angripare 3 - Linux PC

Programvara Instillningar

Golden eye Workers Sockets per worker

10 500

Resultatet blev:
Tabell 10: Offer test 4 testbadd 1

Offer - Astaro VM

Programvara Brandvagg Status efter attack
Astaro Astaro Down
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4.1.2.1.3 Test2, (HTTP Get) Offer Windows server (ISS)

Test 1 HTTP Get attack mot Windows server (ISS), installnignarna sdg ut som foljer:
Tabell 11: Angripare test 4 testbadd 1

Angripare 1 - Windows PC

Programvara
HOIC

Programvara
HOIC

Programvara

Golden eye

Resultatet blev:

Tabell 12: Offer test 4 testbadd 1

Offer - Windows server (ISS)

Programvara Webbserver Status efter attack
Windows ISS Up/Service unavailable.

4.1.2.2 Testbadd 2
4.1.2.2.1 Testl, (HTTP Get) Offer Apache server (XAMPP)
Test 1 HTTP Get attack mot XAMPP Apache server, instdllnignarna sag ut som foljer:

Tabell 13: Angripare test 1 testbadd 2

Angripare 1 - Windows PC

Programvara
HOIC

Angripare 2 - Windows VM

Programvara

HOIC . Threads |  Htpget/s |

Programvara
Golden eye

Programvara

Golden eye
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Resultatet blev:

Tabell 14: Offer test 1 testbadd 2
Offer- Windows PC
Programvara Webbserver Status efter attack
XAMPP Apache Up
Programvara Brandvigg Status efter attack
Astaro Astaro Up

4.1.2.2.2 Test2, (HTTP Get) Offer Brandvagg (Astaro)

Test 1 HTTP Get attack mot Astaro brandvagg, instéllnignarna sag ut som foljer:

Tabell 15: Angripare test 3 testbadd 2

Angripare 1 - Windows PC

Programvara Instillningar
HOIC Threads Http get/s
100 800
Angripare 2 - Windows VM
Programvara Instillningar
HOIC Threads Http get/s
80 640
Angripare 3 - Linux PC
Programvara Instillningar
Golden eye Workers Sockets per worker
10 500
Angripare 4 - Linux PC
Programvara Instillningar
Golden eye Workers Sockets per worker
10 500
Resultatet blev:
Tabell 16: Offer test 3 testbadd 2 - HTTP Get) Offer Brandvéagg (Astaro)

Offer - Windows PC

Programvara
XAMPP
Programvara
Astaro

Webbserver
Apache
Brandvaigg
Astaro

Status efter attack
Up
Status efter attack
Up/Slow

Under sista experimentet anvande vi oss av tva Linux maskiner som korde Hping3 for att skapa
en SYN Gversvamnings attack, dar stora mangder SYN meddelanden skickades fran slumpartade
kall IP adresser, for att uppratta s manga TCP anslutningar som mojligt. Detta forsok lyckades inte
ta ner vara web servrar men attacken gjorde var web servers konfigurationssida obrukbar.
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4.2 Reliabilitets analys

Resultaten anser vi ar tillforlitliga. Eftersom vi genomfor flera tester och far samma resultat. Vi
bevakar ocksa trafiken med Wireshark och kunde da bekrafta att angriparnas trafik nar malet i
testbadd 1, och i testbadd 2 fastnar trafiken i Astaro brandvéggen, vilket var tanken.

4.3 Validitets analys

Eftersom vart resultat baseras pa statusen pa webbservern och brandvéggen efter en utford attack,
ar servern och brandviaggen uppe eller ner? Ar det svart att misstolka och ingen risk for att vi skulle
fokusera pa fel méatvarden vid testen. Med det sagt anser vi att vi har hog validitet i var
undersékning.

4.4 Diskussion

Avsnittet avser att diskuttera resultaten av litteraturstudien samt expremimenten. Och eventuellet
ge en djupare bild av DDoS-Attacekr och de problem de medfér.

441 Litteraturstudier

| detta avsitt kommer vi diskuttera resultatet av litteraturstudien.

4.4.2 Ekonomiska konsekvenser av DDoS-attacker

Som namnts i resultat delen kan man dela upp de ekonomiska konsekvenserna i fyra
huvudomréden. I det har avsnittet kommer vi att diskutera dessa omraden och askadliggora vad
varje rubrik star for, enligt oss.

4.4.2.1 Skadat fortroende

Kundernas fortroende for ett foretag ar nagot som byggs upp over tid. Ett foretag som vardar sina
kundrelationer och méjliggor for kunderna att fa sina behov tillfredstallda har stor chans att bilda
langtgaende kundrelationer som kan resultera i aterkommande intékter. Ett foretag vars fortroende
blivit skadat i foljd av en DDoS-attack riskerar att férlora mycket.

44211 Forlust av affairsmojligheter

Nar ett foretag blir utsatt for en DDoS-attack kan de bli tvungna att omférdela personalresurser for
att I6sa problemet. Det i sin tur leder till att foretagets mdojligheter att hantera de befintliga
kundernas behov blir reducerad. Kunder som har uppdrag som éar tidskansliga eller kunder som helt
enkelt ar missndjda pa foretaget (pa grund av problem som uppstar i samband med DDoS-attacker)
kanske valjer att ga till ett konkurrerande foretag, som kan tillgodose deras behov.

4.42.1.2  Skador pa foretagets rykte/varumarke

For ett foretag som profilerar sig som ett sékert foretag, t.ex. banker, &r det skadligt att bli
forknippad med DDoS-attacker. Kunder som vill placera sina pengar pa en saker plats kan i sin tur
tankas placera sina pengar i en annan bank, som inte har ett rykte av att bli utsatt fér DDoS-
attacker. Det ar en av anledningarna till att manga foretag hemlighetsstamplar uppgifterna kring
DDoS-attacker som drabbat foretaget. For att informationen inte ska na potentiella kunder, som i
sin tur véljer en konkurrerande bank som upplevs som sékrare.
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Samma sak galler tillganglighet och anvandarvanlighet. Ett foretag vars webbsida standigt
kranglar/ligger nere p& grund av att de blir utsatta for DDoS-attacker riskerar att forlora manga
kunder. Ett varumarke kan ta flera ar att bygga upp, men bara ett 6gonblick att rasera.

4.4.2.1.3 Skadad kreditvardering

Ett foretag som spenderar mycket tid pa att bekampa DDoS-attacker och forsummar den dagliga
verksamheten, vilket i sin tur leder till att foretagets betalningsmojligheter kan férsamras pa grund
likviditetsbrist. For att forbattre livkiditeten i féretaget ar det tankbart att féretag blir tvungen att ta
till nyupplaning. Faktorer som sedan ligger till grund for nar foretagets kreditvardering sétts.

En sénkt/skadad kreditvardering leder till att banker kommer att ta ut en hogra réanta vid
upplaning, pa grund av att foretagets betalningsmdjligheter anses vara samre an tidigare. Det kan
till och med ga sa langt att foretagets vardering ar sa daligt att det inte fir nagot laneerbjudanden
fran banken 6verhuvudtaget.

44214 Okade forsakringspremier

Ett foretag som har tecknat en forsakring som téacker nagra av de skador som férekommer vid
DDoS-attacker riskerar att fa en 6kad kostnad i form av en hojd forsakringspremie om féretaget blir
utsatt for en attack. Ett foretag som en gang har blivit utsatt for en attack anses bara en hogre
risknivd och saledes maste forsakringsbolaget justera forsakringspremien for att kompensera for
eventuella framtida kostnader.

4.42.2 Okad personalomséttning & investeringskostnader

For att hantera en DDoS-attack kravs det att foretaget tillfor resurser for att hantera problemet.
Antigen genom att tillsatta personal eller investera i l6sningar.

44221 Kostnader for programvara eller infrastruktur

Efter att foretaget har blivit drabbat av en DDoS-attack ar det vanligt att féretaget investerar i ny
programvara eller ny infrastruktur, som battre kan hantera framtida DDoS-attacker [2].

4.4.2.2.2  Utbildningskostnader

Till foljd av en DDoS-attack kan ett foretag bli tvunget att investera i utbildning av den egna
personalen for att kunna hantera framtida DDoS-attacker, utbildning i anvandningen av nya
programvaror samt nya rutiner.

44223 Personalkostnader

Okade personalkostnader &r en kostnad som kan forekomma nér ett féretag blir utsatt fér en DDoS-
attack. Har man kunskapen inom foretaget kan de ske i form av att It-tekniker tvingas arbeta
overtid for att 16sa problemet, vilket som tidigare namnts, resulterar att dessa personer inte ar
tillgangliga for att utfora andra arbetsuppgifter, vilket kan resultera i foretaget forlorar kunder
[2][45].

4.4.2.3 Professionella tjanster

En annan kostnad som kan uppsta vid DDoS-attacker ar konsultkostnader.
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44231 IT-sakerhetskonsulter

IT-radgivning i form av IT-sakerhetskonsulter maste anlitats for att hantera DDoS-attacken, vilket
ar en foljd av att kunskapen for att 16sa problemet inte finns hos den befintliga personalen [45].

4.4.2.3.2 Juridiska ombud

Till foljd av DDoS-attacken kan det vara aktuellet att driva en juridisk process mot de ansvariga fér
attacken. Det leder till att advokater/juridiska ombud maéste anlitas, vilket medfor extra kostnader.

4.4.2.3.3  Ledningskonsulter

For att battre kunna hantera framtida angrepp pa foretaget ar det nédvandigt for foretaget att ta
fram nya rutiner och en handlingsplan for hur man hanterar situationen i framtiden. For att ta fram
en sddan handlingsplan kan det kravas spetskompetens, som foretaget kan fa genom att ta in en
managmentkonsult, vilket medfér en kostnad.

4.4.2.4 Affarsstérningar

Nar ett foretag blir utsatt for en DDoS-attack ar det nastintill ofrdnkomligt att det blir stérningar i
foretagets afférer.

44241 PR/ Foretagsimage konsulter

Som vi nadmnt tidigare kan féretagets anseende/image skadas vid en DDoS-attack och ett skadat
anseende kan vara svart att aterstalla. Darfor ar det fullt tankbart att det forsta steget som féretaget
tar for att aterstalla sitt rykte &r att hyra in en PR konsult som kan hjalpa till med arbetet [2].

4.4.2.4.2  Tillfallig forslust av atkoms till kritisk/viktigt foretags information

For ett foretag vars verksamhet ar basserad pa internet kan det bli svart att komma at viktigt
information vid en attack. T.ex. ett foretag som anvander sig av en extern tjanster eller servrar med
olika funktioner och som lagrar information for féretagets rakning.

4.4.2.4.3  Tillfallig forlust av forsaljningsmojligheter

Ett foretag vars forsaljning helt ar baserad pa foretagets webbsida riskerar att forlora sina
forsaljningsmojligheter om det blir utsatta for en DDoS-attack. Aven foretag som har forsaljning via
telefon eller i butik riskerar att forsamra sina forsaljningsmojligheter da det har svarare att na ut till
alla kunder.

4.4.3 Case CDON.com

Utifran vara berakningar kan vi se att CDON.com potentiellt skulle kunnat forlora/minska
omsattningen med 36 416 kr(2014) for varje minut som webbsidan var otillganglig pa grund av en
DDoS-attack. Forutsatt att kunden valde att vanda sig till ett annat foretag for att géra sin order.

Koncernen har identifierat driftstorningar som en stor risk for verksamheten. Vilket framgar av
foljande utklipp ur arsredovisningen [5].

Mojligheten finns att foretaget(CDON.com) har blivit utsatt for DDoS-attacker under 2014 och
att det var just en sddan handelse som har foranletts for att skriva in ovanstdende stycke i
arsredovisningen. Det ar bara nagot vi kan spekulera i, men det viktigaste menar vi ar att foretaget
ar medvetet om riskerna och arbetar aktivt for att minska dem. Vilket framgar av foretagets ars
redovisning.
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444 Experiment

| detta avsitt kommer vi diskuttera resultatet av experimentet.

4441 Testbadd 1, Offer XAMPP (HTTP Get)

Resultatet av testet ar att webbsidan gar ner efter mindre &n 1 minut. Forst efter att vi avslutat
HOIC programmen &r webbsidan tillganglig igen. Webbsidan blir dverbelastad av det stora antalet
forfragningar som skickas till webbsidan.

Filter: = http |L| Expression.. Clear Apply Save

0. Time Source Destination Protocol Length Info
740 0.044E874000 192.168.10.1 192.168.10.2 HTTP 131 GET /Test/ HTTR/1.0
741 0.044911000 192.168.10.1 192.168.10.2 HTTP 131 GET /Test/ HTTP/1.0
742 0.044932000 192.168.10.1 192.168.10.2 HTTP 131 GET /Test/ HTTP/1.0
743 0.045750000 192.168.10.1 192.168.10.2 HTTP 131 GET /Test/ HTTP/1.0
744 0.045795000 192.168.10.1 192.168.10.2 HTTP 131 GET /Test/ HTTR/1.0
745 0.045825000 192.168.10.1 192.168.10.2 HTTP 131 GET /Test/ HTTP/1.0
746 0.045850000 192.168.10.1 192.168.10.2 HTTP 131 GET /Test/ HTTP/1.0
747 0.045858000 192.168.10.1 192.168.10.2 HTTP 131 GET /Test/ HTTR/1.0
748 0.045867000 192.168.10.1 192.168.10.2 HTTP 131 GET /Test/ HTTR/1.0
749 0.045875000 192.168.10.1 192.168.10.2 HTTP 131 GET /Test/ HTTP/1.0
730 0.045884000 192.168.10.1 192.168.10.2 HTTP 131 GET /Test/ HTTP/1.0
751 0.045892000 192.168.10.1 192.168.10.2 HTTP 131 GET /Test/ HTTR/1.0
752 0.045901000 192.168.10.1 192.168.10.2 HTTP 131 GET /Test/ HTTP/1.0
753 0.045909000 192.168.10.1 192.168.10.2 HTTP 131 GET /Test/ HTTP/1.0
734 0.045918000 192.168.10.1 192.168.10.2 HTTP 131 GET /Test/ HTTP/1.0
755 0.045926000 192.168.10.1 192.168.10.2 HTTP 131 GET /Test/ HTTR/1.0
756 0.045934000 192.168.10.1 192.168.10.2 HTTP 131 GET /Test/ HTTP/1.0
757 0.045942000 192.168.10.1 192.168.10.2 HTTP 131 GET /Test/ HTTP/1.0
758 0.045951000 192.168.10.1 192.168.10.2 HTTP 131 GET /Test/ HTTR/1.0
759 0.045959000 192.168.10.1 192.168.10.2 HTTP 131 GET /Test/ HTTP/1.0
760 0.045967000 192.168.10.1 192.168.10.2 HTTP 131 GET /Test/ HTTP/1.0

Figur 13: HTTP Get 6versvamning (eget experiment)

4.4.4.2 Testbadd 1, Offer Astaro (HTTP Get)

Resultatet liknar det i tidigare test, sidan blev otillgdnglig efter mindre &n en minut. Till en bérjan
noterade man att sidan hade problem att ladda niar man utférde ndgon aktion och sedan férsvann
tillgangligheten helt. Viktigt att skilja pd har ar att brandvdggen fortfarande fungerade i
bakgrunden. Det var endast Astarons konfigurationssida som blev otillganglig p.g.a. HTTP trafiken.
Brandvaggen gjorde i praktiken fortfarande det den var konfigurerad att gora. For att fa hela
brandvéaggen att sluta fungera hade vi behovt dverbelasta lanken som var kopplad till brandvaggen
genom att skicka mer data an vad lanken klarar av. Klarar t.ex. lanken av 10Gbps och vi skickar
11Gps kommer ingenting att komma igenom brandvéggen.

4.4.4.3 Testbadd 1, Offer ISS (HTTP Get)

| fallet med Windows server och ISS lyckades vi aldrig gora webbservern helt obrukbar, utan endast
vid ett par tillfallen lyckades vi fa felmeddelandet "http Error 503 — Service unavailable". Varfor den
servern klarade sig battre mot angreppen vet vi inte, men det skulle vara intressant att undersdka
det vidare. Rent generellt verkar det som att den dedikerade Windows servern klarade mer trafik &n
XAMPP. Hade vi haft annu fler angripare skulle vi sjalvklart kunnat géra Windows servern
obrukbar ocksa. | verkliga attacker ar det ofta 100-tals eller 1000-tals angripare.



Analys | 51

4.4.4.4 Testhadd 2, Offer XAMPP genom Astaro (HTTP Get)

Genom att konstruera ett nytt natverk dar trafiken mellan webbservern och angriparna var tvungen
att passera genom en brandvéagg (Astaro) kunde vi effektiv avvarja DDoS-attacken. Brandvéaggen
hjalpte saledes till att blocka/droppa en stor del av HTTP trafiken som den upptéackte, innan den
nadde webbserven. Men som vi tidigare diskuterade skulle man i praktiken istéllet for att angripa
sjalva webbservern, istéllet angripa brandvaggen, genom att skicka tillrackligt mycket volymbaserad
trafik. Genom att inse att det &ar otroligt svart att motverka volymbaserade attacker, dar t.ex. 11Gbps
skickas dver en 10Gbps lank forstdr man att det spelar stor roll vart i natverket dessa brandvaggar
placeras. For att ha storst chans att motverka dessa volymbaserade attacker bor saledes
brandvaggarna placeras sa langt ut i natverket som majligt, garna redan hos ISPn, for att da ha
mojlighet att routa om trafiken till t.ex. ett Scrubbing center, innan det nar ens eget natverk.
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5 Slutsats och framtida/vidare forskning

Som vi tidigare ndmnt 4r DDoS-attacker ett stort hot mot foretag som anvénder sig av internet for
stora delar av sin verksamhet. Det vi menar med att det &r et stort hot &r att DDoS-attacker kan
medfora bade okade kostnader och minskade intakter for ett drabbat foretag[l], vilket ar direkt
kopplat till foretagets framtida kokurransmdjligheter. Kostnaderna som ar anslutna till DDoS-
attacker kan brytas ner till fyra huvudomraden [1].

Antalet DDoS-attacker har en 6kande trend och det kan vara ett sdkert antagande att antalet
personer som har utfort en DDoS-attack okar. Men vad ar da den bakomliggande orsaken till att
nagon utfér en DDoS-attack?

5.1 Slutsats

Mal som vi hade satt upp for litteraturstudien var att ta reda pa hur utvecklingen ser ut i varlden
kring DDoS-attacker, samt ta reda pa vilka som &r det vanligaste ekonomiska konsekvenserna av en
DDoS-attack. Genom att gett en tydlig bild av att DOS-attacker okar bade till antal och
storleksmassigt arligen, anser vi att vi uppnatt den delen av malet. Vi har ocksa identifierat de
vanligaset konskevenser av DDoS-attacker for att sedan vidare utveckla och ge konkreta exempel pa
hur det kan se ut for utsatta foretag. Genom att genomfora egna berdakningar baserade pa den
redovisade nettoomséattningen for CDON.com lyckades vi ocksa satta exakta siffror for hur mycket
ett e-handelsforetag kan férlora per minut deras webbsida inte ar tillganglig for kunderna. Med det
anser vi att vi visat de ekonomiska konsekvenserna av DDoS-attacker.

Efter att genomfort vara egna tester har vi kommit till insikten att det ar valdigt latt att utfora
DDoS-attacker. Vi har ocksd forstatt att det inte finns nagra sékra losningar, &ven om man
investerar i de dyraste DDoS-skydden pd marknaden sa garanterar det inte att man inte blir
paverkad av DDoS-attacker.

Fran undersokning kan vi se att kriminell aktivitet utgér stor del av de DDoS-attacker som
forekommer i varlden idag. | och med att man har hittat satt att tjana pengar pad DDoS-attacker
kommer det fortsatta att vara en attraktiv attackform. Vilket far oss att tro att antalet DDoS-attacker
kommer att fortsatta 6ka dven i framtiden.

Om vi hade mojlighet att géra om forskningen skulle vi ha utdkat experiment delen av
undersoékning- boérja tidigare och uttka testen med flera datorer for att skapa ett stérre natverk.

5.2 Begransningar

Eftersom mycket information om foretags DDoS-skydd och attacker de blivit utsatta for ar
hemlighetsstamplade, vilket har gjort det svart att fa relevant information fran Svenska foretag. Vi
hade garna sett att vi fick inblicken i vilken typ av DDoS-skydd som anvands av olika foretag och hur
de ar uppbyggda. Vi skulle ocksa ha velat veta hur vanligt forekommande DDoS-attacker ar for
svenska féretag och hur de valt att hantera det.

Ytterligare begransningar som vi har ként av &r tidsramen av 10 veckor. | och med att &mnet &ar
sa komplext skulle det lampas att undersokas vidare pa en hogre nivd. En undersékning som skulle
omfatta mer omfattande experiment.

Vi hade ocksa satt att vi hade fatt mer tid att arbeta enbart med vara experiment och utokat var
testbadd med flera datorer/natverksinterface for att simulera ett verkligt botnat(storleksmassigt).
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5.3 Framtida forskning

Det som inte rymdes under tidsrammen for examensarbetet ar féljande:

Tabell 17: Framtida foskning

Intervjustudie Intervjua personer som arbetar med att forhindra DDoS attacker.
Enkatundersokning Undersdka DDoS-klimatet pa den svenska markanden.

Utdkade experiment Genomfora flera experiment: testa markandens DDoS-skydd,

Konstruera ett eget DDoS-skydd och genomféra DDoS-attacker med
hjalp av pktgen.

5.3.1 Intervjustudie

Genomfdra en intervjustudie med personer som jobbar med att forhindra DDoS-attacker,
leverantdrer av DDoS-skydd och foretag som anvander sig av deras tjanster.

Genom att utfora dess intervjuer har vi en forhoppning att man ska fa en battre forstaelse for
hur olika DDoS-skydd fungerar(en béttre férklaring an den som DDoS-skydds leverantdrerna
presenterar pa sina Webbsidor). Genom intervjuerna kan man ocksa fa en tydligare bild av hur stora
resurserna ar som foretag spenderar pd DDoS-skydd/forhindra DDoS-attacker.

5.3.2 Enkatundersékning

Genomfora en egen enkatundersokning(likt Arbor Networks och Kaspersky lab) for att ta reda pa
hur vanligt det ar att Svenska foretag blir utsatt fér DDoS-attacker, och hur mycket pengar det
l4gger ner pa att skydda sig mot DDoS-attacker.

5.3.3 Experiment
Utover de experiment som vi har utfort med DDoS, finns det annat som vi skulle velat test.
5.3.3.1 Testa befintliga DDoS-skydd

Néagot som framtida forskning kan vara centrerad kring ar att testa de olika DDoS-skydden som vi
har presenterat i uppsatsen. Genom att konstruera en egen testmiljo och sedan satta upp olika
testscenarion dar olika DDoS-attacker testas mot de olika DDoS-skydden. Nar man sedan fatt
resultaten av testet kan man sammanstalla en jamférelse(Benchmarking) av de olika DDoS-
skydden. Och pa s satt se vilka som skyddar mot vad.

Det ar ocksa tankbart att man genomfor tester dar man kombinerar olika former av DDoS-
skydd tillsammans for att hitta en sa optimal 16sning som méjligt.

Det finns dock en rad problem som man maste l6sa for att kunna genomféra experimenten.

¢ Man maste kunna konstruera en test miljo som ar jamforelsebar med internet, utan att
riskera att omedvetet avfyra en DDoS-attack pa internet.

e Man maste ha tillgang till olika DDoS-skydd for att kunna implementera dem i
testmiljon, vilket kan vara svart att fa till.
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5.3.3.2 Konstruera ett eget DDoS-skydd

Ett ytterligare steg kan vara att konstruera ett eget DDoS-skydd. Ett projekt som kraver lang tid och
formodligen omfattande resurser om det behovs investeringar i bade hard- och mjukvara.

Pa grund av den satta tidsramen for examensarbetet (10 veckor) ar det inte majligt for oss att
genomfdra en undersoékning i samma omfattning

5.3.3.3 DDoS-attack med pktgen

Da vi enbart hade 10 veckor pa oss att utfora detta arbete hann vi aldrig forsoka gora Astaro
brandvéaggen obrukbar. Vi skulle ha kunnat dstadkomma det genom att skapa en volymbaserad
attack via en mjukvara i linux som heter pktgen. Pktgen dedikerar en eller flera kérnor i maskinen
till att enbart skicka s& mycket paket som bara mojligt. Detta skulle kunna resultera i att lanken som
externt kopplas till brandvéaggen tar emot sd mycket trafik att ingen annan, legitim trafik, kan
komma igenom.

5.4 Reflektion

Efter att ha genomfort var studie har det forstarkt var bild av DDoS-attacker, som vi hade nar vi
startade studien. DDoS-attacker ar vanligt forekommande och det ar valdigt Iatt att utféra dem aven
om man inte besitter nagra egna kunskaper.

Med denna studie har vi lyckats belysa de ménga olika ekonomiska konsekvenserna som DDoS-
attacker kan ha for ett foretag. Det star klart att DDoS &r ett stort hot mot alla foretag med
verksamhet forlagd pa internet. Ett foretag som standigt blir utsatt for DDoS-attacker loper risken
att hamna i en framtida svar ekonomisk sits.

Vi har ocksa lyft fram det faktum att det finns en omfattande marknad fér DDoS-skydd. Vi har
inte angivit nagra priser i denna rapport da vi saknar en komplett lista, men kostnaden for att
endast skydda en enda IP-adress &r avsevard och en kostnad som alla féretag helst skulle vilja
undvika. Trots de hdga priserna sa finns det inga kompletta skydd som skyddar mot alla typer av
DDoS-attacker, vilket gor att foretag som har investerat i dyra DDoS-skydd anda riskerar att falla
offer for DDoS-attackerna.

| efterhand kanner vi oss nojda med resultatet av studien. Vi har uppnatt alla de mal vi satt upp
for studien, bade visa de ekonomiska konsekvenserna av DDoS-attacker, samt att vi har visat hur
latt det &r att genomfora DDoS-attacker utan tidigare kunskaper.
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Bilaga A: Utpressningsbrev

Sample DDOS extortion letter:

"Hello. If you want to continue having your site operational, you must pay us 10 000 rubles monthly.
Attention! Starting as of DATE your site will be a subject to a DDoS attack. Your site will remain unavailable
untif you pay us.

The first attack will invalve 2,000 bots. If you contact the companies involved in the protection of DDoS-
attacks and they begin to block our bots, we will increase the number of bots to 50 000, and the protection of
0 000 bots s very, very expensive.

1-st payment (10 000 rubles) Must be made no later than DATE. All subsequent payments (10 000 rubles)
Must be committed no later than 31 (30) day of each month starting from August 31. Late payment penalties
will be charged 100% for each day of delay.

For example, if you do not have time to make payment on the last day of the month, then 1 day of you will
have to pay a fine 100%, for instance 20 000 rubles. If you pay only the 2 nd date of the month, it will be for
30 000 rubles etc. Please pay on time, and then the initial 10 000 rubles offer will not change. Penalty fees
apply to your first payment - no later than DATE"

You will also receive several bonuses.

1. 30% discount if you request DDoS aftack on your competitors/enemies. Fair market value ddos aftacks a
simple site is about § 100 per night, for you it will cost only 70 5 per day.

2. If we tum to your competitors / enemies, fo make an attack on your site, then we deny them.

Payment must be done on our purse Yandex-money number 41001474323733. Every month the number will
be a new purse, be careful. About how to use Yandex-money read on www.money. yandex.ru. If you want to
apply to law enforcement agencies, we will not discourage you. We even give you their contacts: www.fsb.ru,
www.mvd "
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TOP- DDOS Service (Support)

Order a ddos attack! Removable poster competition!

MENU
o0 Top-ddos
e It seems that all is well and business have long gained its momentum, but has
recently appeared a number of competitors with whom you just can not cope? Qur
company offers a ddos attack order , by which time your competitors go out of
control due to off and hang on their sites .

Ddos-attack - this is one of the varieties of attacks on computers. Their goal is to
prevent getting users to a particular site, resulting in attendance will be limited
resources and competition with those of firms weakened. It should be noted that
not all providers are able to protect against attacks Doss , and it follows that all
the cards in your hand and you can earn more money while your competitors are
trying to find a way out. Order ddos attack on our site is easy and very easily, and
Contacts besides, our prices will pleasantly surprise you. Qur ddos service will help you. Web
sites of your competitors will be based on how much you need.

Methods of payment

Type of attack

HTTP (GET, POST)
DOWNLOAD
1CMP

uDp

SYN

Our service offers







Bilaga C: DDoS-skydd | 65

Bilaga C: DDoS-skydd

Telia DDoS Protection

Telia erbjuder en molntjanst som bygger pa att den skadliga trafiken som forsoker nd ett foretags
natverks genom deras internetanslutning tvattas bort. Det i sin tur leder till att attackernas effekt blir
minimerade och den legitima trafiken kan passeras sa ostért som majligt [3].

e "Skydd mot alla typer av DDoS-hot

e Paketeringar for stora och mindre organisationer

e Bevakning dygnet runt av Telia

e Endast en molntjdnst ger fullgott skydd

e Motdtgdrder som slds pG och av automatiskt

e Uppgraderingar och utrustning ingdr" [3]

Hur gar det till?

Telia DDoS Protection fungerar pa sa satt att det finns en grundkonfiguration som startar tvatten av
trafiken automatiskt(Auto Mitigation), vilket sker nar Telias dvervakningsplatsform registrerar en
attack mot nagot av de bestamda skyddsobjekten [46].

Under tvattningsprocessen dirigeras trafiken, riktade mot skyddsobjekten, genom Telias
tjansteplattform, dar sedan den legitima trafiken slussas vidare till skyddsobjektet [46].

Krav & forutsattningar

Kunden far sjalv definiera vilka servrar och applikationer i den egna IT-miljén som ska skyddas av
Telia. Alla servrar och applikationer som anvéander sig av IP for sin kommunikation kan inga i
skyddsobjektet. Det kan inga upp till 254 vardar i varje skyddsobjekt [46]. Ett krav for att en
skyddsobjektgrupp ska omfattas av Telia DDoS Protection &r att den &r ansluten till ndgon av Telias
féljande kommunikationslésningar:

e Telia Bredband Pro (Tidigare Telia ProLane).
o TeliaSonera Datanet med internetkonnektivitet [46].
Paketering

Telia erbjuder tva olika paket av Telia DDoS Protection, Small och Standard. Paketen har olika
specifikationer vilket illusteras i féljande bild:
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Bra attveta
Paketeringar

Small Standard
Access Begransad hogsia bandbredd 300 Mbit/s 10 Gbit/s
Kundkommunikation Telia ringer upp under attackhantering Ingar ej Ingar
Skyddsobjekt Inkluderade tvittimmar,/ar 20 300
Inkluderade MQO:s 2 5
Max antal IP-adresser/MO 5 254
Max antal IP-adresser i twvitt (samtidigt) 10 32
Anvinda blandade (kundspecifika) templates Ingar aj Ingéar
Funktioner Learning mitigation Ingdr gj Ingér
Blackholing Tillval Ingér
Max antal IP-adresser for vitistning 3 5
Rapportering Omfattning Begransad Ful
Periodicitet Per ménad Parvecka

Figur 14: Telia DDoS Protection paket

Arbor Networks

Arbor Networks har skyddat manga av valdens storta och mest kravande natverk i mer an ett
decennium [47]. For att skydda foretagsresurser fran dagens DDoS-attacker féresprakar Arbor
Networks en flerskikts I6sning av DDoS riskreducerande l8sningar(multi-layer DDoS mitigation
solutions) [47].

Hur gar det till?

For att kunna skydda sig mot dagens stora volymbaserade attacker, som &verskrider 300 GB/s ,
behover foretag skydd i molnet, vilket Arbor Networks erbjuder med sin flerskitslésning. Forutom
skydd i molnet behovs ocksa skydd pa plats (on-premise protection) for att hantera attacker mot
applikationslagret och attacker riktade mot befintliga “stateful infrastructure devices”, som
brandvéggar, Intrusion Prevention Systems(IPS) och ADCs [47].

Produkter

Arbor Networks erbjuder tre olika typer av skydd Arbor Cload, Pravail Availiability Protection Solution
och Peakflow Threat Management System.

Arbor Cload

Arbor Cloud &r en 16sning som skyddar mot hela spektrumet av moderna DDoS-attacker genom att
kombinera skydd pa plats och molnbaserade metoder for att lindra attackerna [48] .Pa plats skydd mot
state-exhausting attacker riktade mot foretagets sakerhetsinfrastruktur. Det hjalper ocksa till att
forhindra smygande attacker som kring gar bade brandvaggar och IPS for att sikta in sig pa
applikationer som ar kritiska for foretagets affarer [48].

Samtidigt skyddar den globala, multi-terabit, "on-demand traffic Scrubbing service" mot
volymetriska DDoS-attacker, som ar forstora for att hanteras pa plats [48].

Pravail Availiability Protection Solution

Pravail Availiability Protection system mitigerar hot mot applikationslagret innan de paverkar
foretagets natverk och servicetillgdngligheten [49]. Pravail Availiability Protection system on-
premise/pa plats DDoS-skydd, som standigt forbattras av automatiska sakerhetsuppdateringar
levererade av Arbor Security Engineering and Response Team (ASERT). Pravail Availiability
Protection system skyddar mot bade kanda och nya hot mot foretags tillganglighet [49].
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Peakflow Threat Management System

Peakflow Threat Management System ser till foretags tjanster ar tillgangliga och vid behéller sin
prestanda, genom att leverera automatiskt 24/7 DDoS-mitigation and realtids insyn i
natverksapplikationer [50]. Peakflow Threat Management System avlagsnar DDoS-attack trafik med
kirurgisk precision fran foretagets natverk, utan att stora viktiga nattjanster. Systemet ger ocksa en
omfattande realtidsinsyn i foretagets natverksapplikationer sa att foretaget proaktivt kan 6vervaka och
underhaélla tjansters prestanda [50].

Kaspersky lab

Kaspersky lab erbjuder en total, integrerad I6sning som innehaller allt ett foretag behover for att
forsvara sig mot en DDoS-attack [51]. Vilket innefatta féljande:

Speciell sensor mjukvara for installation pa foretagets webbsida.
Tillgang till distribuerade natverk av "Cleaning centers"

Avancerad intelligens om de senaste DDoS-attacker

Tillgang till Kaspaersky lab’s "Security Operation Center"

Omfattande support — samt direkt tillgang till DDoS-skydds experter.
Tidigare attack rapporter och analyser [51].

Hur gar det till?

Kaspersky DDoS Protection tar hand om alla steg som kravs for att forsvara ett foretag, fran lopande
24x7 analys av foretagets trafik, for att sedan varna for eventuella attacker och sedan omdirigera
trafiken, rengora trafiken, aterfora den legitima "rena" trafiken till foretaget och sedan slutligen ge
foretaget en attack rapport och en analys [51].

Kaspersky lab havdar att tillskillnad fran andra DDoS leverantérer bekampar Kaspersky lab”s
DDoS- attacker pa tva fronter:

e Speciell férsvars infrastruktur — inklusive Kaspersky lab’s senors programvara, som kors pa

foretagets webbplats och system som kor pa ett natverk av Kaspersky lab sajter.
e Kaspersky Lab DDoS intelligens — for att tidigt upptacka DDoS-attacker [51].

Special Sensor

Kasparsky lab”s tillhandahaller en speciell sensor programvara som sedan kors pa kundens webbsida.
Direkt efter att sensor programvaran har installerats borjar den samla statistik och bygger
anvandarprofiler som hjalper till att skydda foretaget [51].

Genom att hela tiden 6vervaka trafiken och kontinuerligt bygga upp statistik och analysera
beteendeménster okar sensorn kontinuerligt sin formaga att upptacka de subtila avvikelserna som ar
karakteristiska for starten av en DDoS-attack [51].

Cleaning Centers

Vi handelsen av en DDoS-attack blir féretaget varnat av Kaspersky lab, vilket gor det mojlighet att
omdirigera trafiken till ett av Kaspersky lab”s "Cleaning centers". Kaspersky lab skickar sedan enbart
vidare den legitima/ren trafiken till foretaget [51].

Eftersom Kaspersky lab har investerat i distribuerade Cleaning centers kan de leverera bade
slitstark och skalbar trafikrengoringsformaga [51].

DDosS attack intelligens

Kaspersky labs malware experter anvander sofistikerade metoder for att évervaka hotbilden for DDoS-
attacker och pa sa satt ligga fore hackare — for att forsoka nd tidigare upptackt av DDos-attacker.
[51]Efter som traditionella DDoS-skydds leverantdre inte har en sdkerhetsunderrattelse avdelning kan
de inte leverera de proaktiva skyddslager som Kaspersky lab erbjuder [51].
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Juniper Networks

Juniper Networks erbjuder DDoS-skydd, DDoS Secure, for foretag mot volymbaserade attacker och
application-layer attacks [52].

Hur gar det till?

Genom att kontinuerligt inspektera ingdende och utgéende natverkstrafik stoppas DDoS-attacken
innan den kan paverka tillgangligheten for foretagets skyddade resurser [52].

For att angdra vilka inkommande forfragningar som gar att lita pd anvander DDoS Secure av en
avancerad CHARM algoritm. P4 sd satt kan man droppa misstankta icke-kompatibla paket sa snart
den optimala prestandan hos de kritiska resurserna bérjar minska [52].

Né&gra varldens mest trafikerade webbservrar, DNS och affarskritiska applikationerna anvander sig
just av DDoS Secure for att skydda sig mot ett stort urval av DDoS-attacker [52].

Egenskaper av DDoS Secure

Dynamisk och sjélvlarande

Effektiv mot de senaste application-layer- och multivector attacker.

Extremt Iag fordrojning

Upp till 40 Gbps genomstromningskapacitet

Fullt IPv6 kompatibel

Plug-and-play, enkelt att installera och konfigurera

Felsaker och hdg tillgdnglighet alternativ

Helautomatisk for snabbast svar och lagsta agandekostnader

Integrerade pa plats och monbaserad hybridlosning for hantering av den vidaste
uppsattningen av attacker [52].

Cisco Systems

Cisco erbjuder en komplett DDoS-skydds I6sning baserat pa principerna: detektering, avledning,
verifikation och forwarding. Sa fort en DDoS attack startas mot ett offer skyddat av Ciscos I&sning
hander féljande:

Detekterar DDoS attacken

Avleder trafiken mot offret till en Cisco apparat for behandling

Analyserar och filtrerar det elaka trafikflodet fran det normala flodet av paket
Forwardar enbart den normala trafiken

Cisco pastar att de kan erbjuda ett komplett skydd mot alla typer av DDoS attacker, till och med
dom som inte har patraffats forut [53].

Ciscos losning bestar av tva distinkta komponenter — Cisco Traffic Anomaly Detector (TAD) XT
och Cisco Guard XT — som arbetar tillsammans for att erbjuda ett komplett DDoS skydd.

e Cisco Traffic Anomaly Detector XT — Fungerar som ett tidigt varningssystem som
erbjuder en djupgaende analys av DDoS attackerna. Passivt 6vervakar den trafiken
i natverket for att hitta avvikelser fran det "normala” eller grundlaggande monster
som indikerar en DDoS attack. Sa fort TAD XT identifierar en attack varnar den
Cisco Guard XT med detaljerade rapporter och specifika varningar for att snabbt
reagera mot hotet [53].

e Cisco Guard XT — Ar hornstenen av Ciscos DDoS losning. Den fungerar som en
hogpresterande maskin for att lindra DDoS attacker, implementerad uppstroms
vid antingen ISPns data center eller vid yttersta gransen av ett stort foretag for att
skydda bade natverket och data centrets resurser [53].

Nar Cisco Guard XT blir notifierad att ett mal ar under attack, blir trafik avsett for det malet
omdirigerat till Guarden (eller Guardsen) som ar associerad med malet under attack. Trafiken blir d&
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utsatt for en fem-stegs analys och filtreringsprocess avsedd att ta bort all elak trafik medan den tillater
normal trafik att passera oavbrutet [53].

Cisco Guard XT finns alltid nargransande till en router eller switch pa ett serparat néatverks
interface, vilket ger ett on-demand skydd utan att paverka trafikfloden fran andra system. Beroende pa
dess lage kan Cisco Guard XT skydda flera potentialla mal samtidigt, s& som routers, web servrar, DNS
servrar samt LAN och WAN bandbredd [53].

Cisco’s MVP Arkitektur

For att separerar elak trafik fran legitim trafik anvands en arkitektur som Cisco kallar for
Multiverification Process (MVP) som bestar av fem olika moduler eller steg.

Filtering — Modulen inkluderar bade statiska och dynamiska DDoS filter. Det statiska filtret
blockerar oviktig trafik avsedd till ett offer under attack och kommer med standard varden fran Cisco,
men kan konfigureras av anvéndaren sjalv. De dynamiska filtrena inférs av de andra modulerna
baserat pd observerade monster och detaljerade analyser av trafikflodena och skickar ut realtids
uppdateringar som antingen 6kar nivan av verifikation for misstankta floden eller blockerar floden
som blivit verifierade som elaka [53].

Active verification — Modulen verifierar att paketen som kommer in i systemet inte har blivit
spoofade. Cisco Guard XT har enligt Cisco en unik kall-autentiserings mekanism for att forhindra att
spoofade paket nar offret. Den aktiva verifikationen har &ven fler mekanismer som bidrar med att
identifiera legitim trafik, sa att dessa paket inte blir discardade [53].

Anomaly recognition — Modulen undersoker all trafik som inte blev stopped av de tva tidigare
stegen och jamfoér dess monster med monster som registrerats éver tid och letar efter avvikelser som
skulle kunna identifiera kéllan av de elaka paketen [53].

Protocol analysis — Modulen behandlar floden som Anomaly recognition fann misstanksamma, fér
att identifier applikations-specifika attacker, som t.ex. HTTP error attacker. Den upptacker aven
protokoll transaktioner som inte gar korrekt till [53].

Rate limiting — Modulen forhindrar floden fran att Gverésa malet medan mer detaljerad
understkning pagar. Den formar trafiken per-flode, dar kallor straffas som anvander for mycket
resurser under en for lang period [53].

Distribuering av systemet
Providers

Cisco Guard XT bor placeras vid strategiskt viktiga punkter i infrastrukturen, vid t.ex. peering points,
for att skydda karnroutrar, lankar och kunder. De kan aven placeras vid edge routern for ett dedikerat
kundskydd [53].

Foretag och Data Centers

Géllande foretag och data centers bor Cisco Guard XT placeras vid distributionslagret i data centret,
for att skydda de ldngsamma lankarna nedstréms och servrarna. Cisco Guard XT kan anslutas till en
distributionsswitch and har stéd for redundant konfiguration [53].
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Testbadd 1
Test1
Tabell 18: Angripare test 1 testbadd 1
Angripare 1 - Windows PC
Programvara \

HOIC

Angripare 2 - Windows VM

Programvara \

HOIC | Threads | Httpget/s |

Angripare 3 - Linux PC

Programvara ‘

Golden eye

Tabell 19: Offer test 1 testbadd 1

Offer - Windows PC

Programvara Webbserver Status efter attack
XAMPP Apache Down
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Test 2
Tabell 20: Angripare test 2 testbadd 1
Angripare 1 - Windows PC
Programvara \
HOIC  Threads |  Httpget/s |
Angripare 2 - Windows VM
Programvara \
HoIC Http get/s
Angripare 3 - Linux PC
Programvara \
Golden eye Sockets per worker
Tabell 21: Bilaga, Offer test 2 testbadd 1

Offer - Windows PC

Programvara Webbserver Status efter attack
XAMPP Apache Down
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Test 3
Tabell 22: Angripare test 3 testbadd 1
Angripare 1 - Windows PC
Programvara \
HOIC  Threads | Httpget/s |
Angripare 2 - Windows VM
Programvara \
HoIC Http get/s
Angripare 3 - Linux PC
Programvara \
Golden eye Sockets per worker
Tabell 23: Offer test 3 testbadd 1

Offer - Windows PC

Programvara Webbserver Status efter attack
XAMPP Apache Down
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Test 4
Tabell 24: Angripare test 4 testbadd 1
Angripare 1 - Windows PC
Programvara \
HOIC  Threads | Httpget/s |
Angripare 2 - Windows VM
Programvara \
HoIC Http get/s
Angripare 3 - Linux PC
Programvara \
Golden eye Sockets per worker
Tabell 25: Offer test 4 testbadd 1

Offer - Astaro VM

Programvara Brandvigg Status efter attack
Astaro Astaro Down
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Test 5
Tabell 26: Angripare test 4 testbadd 1
Angripare 1 - Windows PC
Programvara \
HOIC  Threads | Httpget/s |
Angripare 2 - Windows VM
Programvara \
HoIC Http get/s
Angripare 3 - Linux PC
Programvara \
Golden eye Sockets per worker
Tabell 27: Offer test 4 testbadd 1

Offer - Astaro VM

Programvara Webbserver Status efter attack
Windows ISS Upp/Service unavailable.
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Testbédd 2
Test1
Tabell 28: Angripare test 1 testbadd 2
Angripare 1 - Windows PC
Programvara \

HOIC
|

Angripare 2 - Windows VM

Programvara \

HOIC | Threads | Httpget/s |

Angripare 3 - Linux PC

Programvara

Golden eye

Angripare 4 - Linux PC

Programvara \

Golden eye

Tabell 29: Offer test 1 testbadd 2
Offer - Windows PC
Programvara Webbserver Status efter attack
XAMPP Apache Up
Programvara Brandvigg Status efter attack
Astaro Astaro Up
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Test 2
Tabell 30: Angripare test 2 testbadd 2
Angripare 1 - Windows PC
Programvara \
HoIC  Threads | Httpget/s |
Angripare 2 - Windows VM
Programvara \
HoIC Http get/s
Angripare 3 - Linux PC
Programvara \
Golden eye
Angripare 4 - Linux PC
Programvara \
Golden eye Sockets per worker
Tabell 31: Offer test 2 testbadd 2

Offer - Windows PC

Programvara Webbserver Status efter attack
XAMPP Apache Up

Programvara Brandvigg Status efter attack
Astaro Astaro Up
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Test 3
Tabell 32: Angripare test 3 testbadd 2

Angripare 1 - Windows PC

Programvara ‘

HOIC | Threads | Httpget/s |

Angripare 2 - Windows VM

Programvara \

HOIC Http get/s
|

Angripare 3 - Linux PC

Programvara \

Golden eye Sockets per worker
Angripare 4 - Linux PC

Programvara \

Golden eye
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Tabell 33: Offer test 3 testbadd 2
Offer - Windows PC
Programvara Webbserver Status efter attack
XAMPP Apache Up
Programvara Brandvagg Status efter attack
Astaro Astaro Up/Slow
Test SYN flood
Tabell 34: Attackers: 2 Linux VM som kér hping3
Programvara Brandvﬁg Status efter attack
Astaro Astaro

Down |
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