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Sammanfattning

Sedan Sveriges forsta reglerade bors grundades 1863 har de lagar och foreskrifter som
galler borsintroduktion och handel med vardepapper till stor del anpassats efter de nya tidernas
forutsattningar och behov, inte minst efter gemensamma EU-regler till foljd av okad
globalisering och internationalisering. Handeln med virdepapper dr ocksa ett utav Sveriges
mest reglerade omraden, med stort offentligt inflytande och manga kontrollverksamheter. Trots
denna genomgripande reglering, bade nationellt och globalt, finns en viktig del i
foretagsvarldens utveckling som ndarmast tycks ha forbisetts: IT-revolutionen.

Denna uppsats syftar till att bistd sma till medelstora foretag med ett antal verktyg, for att
de sjilva ska kunna fora diskussioner kring vilka atgarder som kan bli nodvandiga for att
sakerstdlla 1amplig hantering av IT och datasystem, da en borsnotering stundar. Fokus kommer
att ligga pa sma till medelstora svenska foretag inom dagligvarusektorn, vilka avser att noteras
pa stockholmsborsens Small Cap lista.

Det finns idag endast ett fatal lagar eller regler som ror IT och data i samband med
borsnoteringar. Bland dem kan ndmnas att viss information krdvs pa foretagets hemsida samt
att en loggbok skall foras éver vem som delges information och nar. Ddremot finns tydliga krav
pa att information ska hanteras varsamt, vilket da ocksa géller digitalt lagrad sadan. I denna
uppsats belyses darfor en mangd sdkerhetsrisker kopplade till data, digital information, samt ett
antal mojliga hanteringar av dessa.

I och med att det ar ett ndrmast orért omrade, men med stora mojligheter till analyser och
diskussioner pa djupet, men ocksa pa bredden, ar det ett passande dmne for en kandidatuppsats.
Omradet ger vidare ett utmarkt tillfille att kombinera kunskaper inhdmtade i data och IT-
relaterade kurser med kunskap fran kurser inom den ekonomiska disciplinen, vilket ar
vardefullt for min fortsatta utbildning.
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Abstract

Since Sweden's first regulated stock exchange wasdkd, in 1863, the laws and
regulations related to initial public offerings atrdding of securities has largely adapted to
today’s conditions and needs. One obvious examiptei® is the adoption of common EU
laws and directives, as a result of increased ¢jldieon and internationalization. Trading
with securities is also one of Sweden's most régdlareas, with great public influence and
many control activities. Despite this pervasiveutagon, both nationally and globally, there
is one important part of the business world’s depelents that almost seems to have been
ignored: the IT revolution.

This thesis aims to assist small to medium sizesinesses by illuminating a number of
areas that should be discussed, regarding whatumsasnight be necessary to ensure
appropriate management of IT and computer systeimsn planning an IPO. The focus will
be on small to medium sized Swedish companiesdmédtail sector, who intends to be listed
on the Stockholm Stock Exchange Small Cap list.

Today there are only a few laws or rules relatetitand data in connection with IPOs.
Among them are that some information is requiredhl@ncompany’s website and that a log
has to be kept of who receive’s information and nviéowever, there are clear requirements
for information to be handled with care, which aksgply to digitally stored information.
Therefore, in this thesis a variety of securitksi@associated with data, digital information,
and a number of possible management proceduregshésme data and information are
highlighted.

The fact that this is an almost untouched areah \great potential for analysis and
discussion both in depth and in breadth, makesititable subject for a bachelor’s thesis. The
area also provides an excellent opportunity to damithe knowledge acquired in the data
and IT-related courses with the knowledge from sesirin the financial discipline, which is
valuable for my future education.
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Ordlista

Insiderinformation

Aktiv attack
Brandvagg

Borsintroduktion

Cloud Computing

DoS-attack

Passiv attack

Script Kiddies

IT-system

Information om icke offentliggjord eller inte allmant kand
information, vilken ar dgnad att vasentligt paverka priset
pa finansiella instrument (Lag 2005:377).

Data, filer eller information modifieras av obehérig
(Heicker6 & Larsson, 2008, s. 73).

En enhet som agerar buffer mellan ett betrott och ett icke
betrott natverk.

[ Sverige definieras en borsintroduktion som ett foretag
som noteras pa Stockholms Fondbérs i samband med en
nyemission (Ortengren, 2001). En bérsintroduktion i
svensk mening behover inte nodvandigtvis betyda att det
erbjuds aktier till férsaljning for forsta gangen, da en
tillracklig spridning redan kan finnas. (Ortengren, 2007)

Cloud Computing innebar att all data och mjukvara hostas
pa en server eller serverpark, for att vid behov skickas
over Internet, utan nagot stérre behov utav hardvara
(Delgado, 2010).

Samlingsnamn pa alla attacker som resulterar i att en
tjdnst inte ar tillganglig for legitima anvandare (Mitrovic’,
2003, s.132).

Tredje part avlyssnar eller analyserar trafik mellan tva
eller flera parter (Heicker6 & Larsson, 2008, s. 73).

Oerfarna hackers, vilka framforallt utfor attacker baserade
pa script de lanat av ndgon mer erfaren hacker. Ofta ar de
framst ute efter att testa scriptet, snarare an att fa tag in
den faktiska informationen.

Begreppet anvinds i texten som ett sammanfattande
begrepp, vilket bland annat kan inkludera data och IT.

Xi
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1 Problemformulering

Sveriges  forsta reglerade bors, Stockholms fondboérs, grundades 1863
(nasdagomxnordic.com, 2011). Sedan dess har mycket hant. I mangt och mycket har de lagar
och foreskrifter som géller borsintroduktion och handel med vardepapper kommit att standigt
anpassas efter de nya tidernas férutsattningar och behov. Inte minst har de regler som galler fér
svensk borshandel i stor utstrackning anpassats efter gemensamma EU-regler. I och med 6kad
globalisering och internationalisering har behovet av en harmoniserande vardepappershandel
inom EU okat, framforallt for att EU fullt ut ska kunna konkurrera med borserna i Asien och
Nordamerika (Sandeberg, 2007). Handeln med vardepapper ar inte bara ett utav de omraden
som ar starkast influerat av EG-ratten, utan ocksa ett utav Sveriges mest reglerade omraden,
med stort offentligt inflytande och omfattande reglerings- och kontrollverksamheter
(Sandeberg, 2001). Trots denna genomgripande reglering, bade nationellt och globalt, finns en
viktig del i foretagsvarldens utveckling som ndarmast tycks ha forbisetts: IT-revolutionen.

Information kring hur hantering av IT-system och data bor skotas lyser med sin franvaro.
Trots att varje foretag av sddan storlek att det ar aktuellt med borsnotering med all sikerhet
ager IT-infrastruktur och enorma mangder data, vilken manga ganger ar kanslig, finns inga
tydliga riktlinjer for hur detta ska skyddas pa ett acceptabelt satt. Visserligen finns det lagar som
kraver att foretag sdkerstaller att information inte lacker ut till obehérig part, men ar detta
tillrackligt? Risken kan tyckas stor att foretag pa vag mot bdrsnotering inte besitter nodvandig
kunskap for att forsta sitt eget behov av datasdkerhet, vilket indirekt skulle betyda att de bryter
mot befintliga lagar, utan att ens veta om det, i och med kraven pa sdker informationshantering.
Situationen blir dessutom alltmer komplex till f6ljd av den stidndigt 6kande outsourcingen av IT.
Inte bara later manga foretag externa IT-experter skota underhall av hardvara och uppdatering
av mjukvara, alltfler hyr dessutom in hardvaran som en tjanst. Det senare kallas for "cloud
computing” och far allt stérre utrymme pa marknaden. Mojligheterna med att hyra in hardvara,
mjukvara och underhdll av dessa medfér hog potential i form av effektivitetsokning och
forenkling, men konsekvenserna av extern insyn i foretagets mest privata delar innebar ocksa
vissa sdakerhetsrisker.

Utover sdakerhetsfragan ar det dven viktigt att foretagets IT ar kontinuerlig och inte drabbas
av avbrott eller andra stérningar. Aven om detta inte ar en lagstadgad aspekt ar det inte desto
mindre viktigt for foretagen. Varje minut utan tillgang till webbservrar, filsystem, databaser,
mejlservrar eller liknande kostar enorma miangder pengar. Lingre avbrott kan fa férodande
effekter for foretaget, i form av férlorade intdkter, minskat fortroende hos kunderna, osv.

1.1 Syfte

Denna uppsats syftar till att bistd sma till medelstora foretag med att belysa ett antal
omraden, vilka de sjdlva ska kunna utga ifran da de for diskussioner kring vilka atgiarder som
kan bli nédvandiga for att sdkerstilla lamplig hantering av IT och datasystem. Detta speciellt da
en borsnotering stundar. I denna mening syftar inte lamplig IT-hantering endast pa det som
direkt eller indirekt uttrycks i lagtexter, utan dven generella sdkerhets-, effektivitets- eller
stabilitetsfragor, vilka kan appliceras pa de flesta foretag.
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1.2 Frageformulering
For att mojliggora en presentation av ldmpliga diskussionsoraden och verktyg dmnas
foljande fragor besvaras:

» Vilka lagar, regler och riktlinjer finns det gillande data och IT som ett foretag som skall
borsnoteras maste ta hédnsyn till? DA framst inom borsritten och regelverk kring
borsnoteringar.

* Hur bor foretag agera for att mota de krav som finns uppsatta géillande bérsnoteringar?

* Vilka andra IT- och datarelaterade risker/problem kan vara intressanta for ett foretag
som skall borsnoteras att fundera kring, for att pa sa satt vara val forberedda pa de
okade sakerhetskraven?

For att kunna besvara fragorna ovan stalls ocksa foljande fraga:

* Hur ser behovet av IT och datahantering ut pa ett foretag som kan tankas noteras pa
OMX Small Cap lista?

1.3 Metod

For att finna en lamplig, tdnkbar IT-struktur att analysera har djupintervjuer gjorts med tva
mindre foretag, bada i dagligvarusektorn. Det ena foretaget dr en livsmedelsproducent och det
andra foretaget ar en matvaruleverantor. Gemensamt har de bada foretagen ett behov av tat
kundkontakt och tvingad anpassning till den omfattande regleringen som finns vid hantering av
mat och dryck. Resultaten av de bada intervjuerna jamfors for att finna likheter, vilka ska
komma att studeras extra noga, samt skillnader, vilka kommer diskuteras mindre, men
fortfarande ar av stor vikt for att fa bredd pa arbetet. Denna analys ligger till grund for vilka
omraden som senare kommer att diskuteras.

Efter att aktuella IT-omraden valts ut for diskussion har dessa delats upp i lagrad data och
data under o6verforing. Dessa diskuteras senare utifran risk for den attack som kan tdnkas
aktuell, sa som fysiska attacker mot lagrad data, logiska attacker mot lagrad data, attack mot
data under o6verforing, osv. Utover risk for attacker diskuteras dessa omraden utifran andra
faktorer som kan vara av intresse ur foretagssynpunkt, sa som mojlighet till steglos expansion,
effektivisering, hur lange data skall lagras, osv. Givetvis hanteras ocksa den legala aspekten kring
borsnoteringar, om dn i manga fall som en invavd del i ovan nimnda omraden.

Alla ingdende delar i de IT-system som diskuteras forutsatts vara svaga ur nagon synpunkt.
Utifran litteratur kring datasidkerhet, rapporter, rekommendationer, avhandlingar och artiklar ar
dessa svagheter diskuterade.

1.4 Avgransningar

For detta arbete kommer fokus att ligga pa sma till medelstora svenska foretag inom
dagligvarusektorn, vilka avser notera sig pda NASDAQ OMX Small Cap lista. D& IT-behovet
varierar fran foretag till foretag kommer denna uppsats inte att presentera en heltickande
diskussion. Istéllet utgar diskussionen fran ett fatal utvalda foretag, vilkas IT-behov far agera
exempel.

Det finns en madngd regler rorande borsintroduktioner, insiderinformation,
vardepappershandel, osv. vilka inte behandlas har, sd som exempelvis forbud mot att handla
med berdrda vardepapper 30 dagar innan rapporter offentliggérs och férbud mot att lamna ut
fingerad information till marknaden. Dock fors en kortare diskussion kring avviagningen mellan

2
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transparens och sekretess, dar behovet av IT-system vilka mojliggor hemlighdllande av
sekretessbelagd information fram till ett specifikt datum och dérefter snabbt offentliggérande av
densamma, tas upp. Overlag behandlar denna avhandling endast de omraden som har en tydlig
direkt eller indirekt koppling till IT och datahantering, varfor omraden som de ovan nidmnda
overlates till ndgon annan att studera.

Vad giller IT-sdkerhet och datahantering far denna uppsats ses som inspirationskélla och
oversikt. P4 varje omrade som ndmns i denna avhandling, kan en lika lang sddan skrivas.
Exempelvis kan mangder med sidor dgnas at hur e-mejl kan skickas pa ett sdkert sitt, hur
sdkerhetskopiering utfors optimalt, osv. Uppsatsen ar darfér snarare dmnad att belysa de
omraden som bor diskuteras och ge nagra grundliggande verktyg att utga ifrdn i dessa
diskussioner, dn en fullgod lathund for hur féretag bor agera och prioritera.
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2 Introduktion till borsnoteringar

[ detta avsnitt introduceras lasaren till svensk vardepappershandel, borsintroduktioner och
noteringsprocessen.

2.1 Svensk vardepappershandel

Det finansiella systemet, dven kallat virdepappersmarknaden, har som huvuduppgift att
omfordela sparande och risk. Viardepappersmarknaden méjliggér en motesplats for aktérer
vilka onskar omfoérdela kapital, har behov av investeringar, krediter, riskvillighet osv. Denna

marknadsplats kan delas in i aktiemarknaden, kreditmarknaden och derivatmarknaden.
(Sandeberg, 2007)

For denna uppsats ar det fraimst aktiemarknaden som ar av intresse, da det ar den som i
forsta hand paverkar incitament for borsnoteringar och regleringen kring dessa.
Aktiemarknaden avser handel med aktier, teckningsoptioner och konvertibler (alltsa de
viardepapper som foretag emitterar) och har som framsta uppgift att formedla riskkapital.
Vanligen delas dess aktorer in i emittenter, investerare och bérsmedlemmar. En emittent ar ett
foretag vilket ger ut aktier och soker agare till dessa, medan investerare ar personer, foretag
eller institutioner som placerat/overvager att placera kapital i aktier eller andra vardepapper.
Borsmedlemmar ar slutligen alla de féretag som formedlar handel i vardepapper 6ver en bors.
(Sandeberg, 2001)

Till f6ljd av bland annat globaliseringen och den darmed 6kade internationella handeln,
vardepappershandelns tekniska utveckling samt den laga avkastningen pa traditionella
sparkonton, sag aktiemarknadens betydelse en uppgang under 1990-talet och tidigt 2000-tal
(Grundvall, 2004). Med detta dock inte sagt att borserna runt om i virlden dr pa stindig
uppgang. Den sa kallade IT-bubblan resulterade i en djup svacka under tidigt 2000-tal, efter
vilken borsen inte hunnit mycket mer dn aterhdamta sig innan nésta finanskris stundade. Den
senaste finanskrisen resulterade i ett tydligt avmattande av intresset for borsnoteringar, vilket
till viss del kan ses som en indikator pa instillningen till aktiemarknaden. Ar 2006 var antalet
nynoteringar 24 stycken, darefter har det gatt utfér. 2010 noterades fyra nya féretag pa OMX
och enligt en undersdkning PWC latit gora finns forhoppningar pa fortsatt uppgang (PWC, 2011,
s. 11). I skrivande stund ar dock varldsmarknaden ater i gungning och dessa prognoser har
darfor sannolikt dndrats.
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Figur 1, Antal Bérsnoteringar, Stockholmsboérsen (Siffror fran PWC:
Rikspremiestudie 2011)
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Den svenska aktiemarknaden kan delas upp i tre delar: Borser, Auktoriserade
marknadsplatser och Vardepappersinstitut/Inofficiella listor. Borser och auktoriserade
marknadsplatser har bada fatt sarskilt tillstand fran finansinspektionen att bedriva verksamhet
vilken handhar handel med finansiella instrument. Kraven géllande hur handel ska bedrivas pa
dessa handelsplatser, samt pa foretagen vilkas aktier handlas dar, ar bade manga och harda.
Dock ar kraven for borser nagot strdngare dn de for auktoriserade marknadsplatser.
Stockholmsborsen ar ett exempel pa en bors, medan Aktie Torget ar ett exempel pa en
auktoriserad handelsplats. Utover dessa tva handelsplatser finns ocksd, som redan namnts,
inofficiella listor. Kraven pa dessa ar langt lagre dn de som finns pa de tidigare ndmnda, bade vad
giller de som erbjuder handel och féretagen som handlas. En sadan lista dr exempelvis First
North (tidigare Nya Marknaden).(Grundvall, 2004) D3 denna uppsats avser behandla
borsnoteringar, ar det framst faktiska borser som kommer att sta i fokus, och da i synnerhet
NASDAQ OMX.

NASDAQ OMX (f.d. Stockholmsborsen) bestod tidigare av tva listor, A- och O-listan, vilka nu
har ersatts med en huvudlista. Denna delas med borserna i Képenhamn och Helsingfors. Istallet
for de tidigare olika listorna dr huvudlistan nu indelad i tre segment, for att underlatta for
investerare: Large Cap, Mid Cap och Small Cap (Ortengren, 2007). Vilket segment ett foretag
placeras i avgdrs av dess marknadsvarde (NASDAQ OMX, 2011). De tre segmenten ar vidare
indelade i segment utifran tio olika branscher: Energi, Material, Industri, Sdllankép, Dagligvaror,
Halsovard, Finans & Fastighet, IT, Telekom, och Kraft (Placera Media, 2010). I denna uppsats
kommer kraven for ett foretag, vilket vill notera sig pa Stockholmsborsens Small Cap studeras.
Foretagen som placeras i Small Cap segmentet dr de med ett marknadsvarde lagre dan 150
miljoner euro (swedishbankers.se, 2011). Vidare kommer speciellt fokus ligga pa foretag, vilka
placerar sig i dagligvarusegmentet.

2.2 Borsintroduktioner

Begreppet borsintroduktion har ingen internationellt vedertagen definition, vilket medfor
risk for missforstand. I Sverige definieras en borsintroduktion som ett féoretag som noteras pa
Stockholms Fondbérs i samband med en nyemission (Ortengren, 2001). Detta 4r inte synonymt
med en IPO, vilken istéllet innebar det forsta tillfallet vid vilket allmdnheten erbjuds kop av
aktier i ett foretag. En borsintroduktion i svensk mening behover inte nddvandigtvis betyda att
det erbjuds aktier till forsaljning for forsta gangen, da en tillracklig spridning redan kan finnas.
(Ortengren, 2007)

En borsintroduktion innebdr en mangd nya lagar vilka foretaget maste anpassa sig efter,
men ocksa manga fordelar. Det finns en stor mangd motiv for att borsintroducera ett foretag. Det
kanske framsta argumentet for en borsintroduktion ar att genom upptagningen pa en bors fa
tillgang till expansionskapital. Inte sillan ar dock beslutet att borsnotera ett féretag ett av flera
alternativ for att finansiera en planerad expansion (Grundvall, 2004). Andra motiv &r att fa en
marknadsvardering av bolagets aktie och likviditet, 6kat fortroende for bolaget och positivt
tryck pé foretagets viardeskapande (Ortengren, 2007). De, enligt prospekten, vanligaste motiven
till aktiemarknadsnotering ar: Tillgang till riskkapital, apportemission (mojlighet att betala med
egna aktier), na likviditet i aktier, publicitet och status. De mojliga effekterna av en
borsintroduktion ar dock inte uteslutande positiva, det finns ocksa risker med en notering.
Skatteeffekterna kan bli missgynnsamma och intresse motsvarande varderingen kan vara svart
att uppna. Vidare ar processen tidskrdvande och hoga krav stills pa organisationen och dess
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rutiner. (Grundvall, 2004) Det finns ocksa risk for att resultat och vardetillvaxt ses utifran ett
alltfor kortsiktigt perspektiv (Ortengren, 2007).

For att fa noteras pa nagon av Sveriges borser maste foretaget uppfylla en mangd krav.
Dessa noteringskrav ar uppdelade i krav infér noteringen och fortldpande krav (dock maste
dven de fortlopande kraven vara uppfyllda redan innan noteringen sker, for att denna ska
godkédnnas). (Grundvall, 2004). I nastf6ljande avsnitt, "noteringsprocessen”, behandlas de regler
som foretag maste folja och de krav som maste uppfyllas innan ett foretag tillats noteras pa
borsen. Senare, i avsnittet om "lagar och regler” behandlas de krav som foretaget férvantas folja
kontinuerligt, dven efter det att introduktionen genomforts.

2.3 Noteringsprocessen

Innan ett foretag accepteras till borsen maste det genomga en legal granskning. Denna
utfors forst av en extern advokat och granskas sedan av borsrevisorn och NASDAQ OMX. Borsen
héller ocksa utbildningar for foretagsledare, styrelsemedlemmar och personal, diar de utbildas
gillande bland annat noteringskrav, noteringsavtalet och insiderfragor. Bland de 6vriga kraven
finns exempelvis lagsta tillatna aktiepris, historik, dokumenterad vinstintjaningsférmaga och
krav pa prospekt. (Grundvall, 2004) Prospektet ar ett viktigt instrument i och med att det ar
detta som levererar den information som ska ligga till grund for investerares beslutsfattning
(Sandeberg, 2001). Noteringsprocessen kan se lite olika ut beroende pa foretag. Ett flertal
moment ar dock ofta gemensamma. Nedan foljer en 6versikt 6ver en typisk noteringsprocess
(Grundvall, 2007):

1. Overvigande av olika alternativ - planering, beslut
2. Anpassning och 6versyn/komplettering av:

Extern Informationsgivning
Intern informationsgivning

a. Styrelse, styrelsearbete

b. Affarsplan, affairsmodell

c. Organisation och ledning

d. Styrsystem och intern kontroll
e. Bolagsordning

f.  Agarstruktur

g.

h.

Kontakt tas med radgivare (bank, vardepappersinstitut, revisor)

Besok pa borsen, vilken utser revisor for undersékning

Prospektarbete

Aktiemarknadsutbildning av styrelse, revisorer, foretagsledning och personal
Bolagskommittébeslut

Distribution av prospekt och spridning av aktier

Noteringsavtal och notering

10. Lopande informationsgivning, kontakt med analytiker m.fl.

11. Ettarsuppfoljning

O XN W

Processen ar tidskravande och bor darfor pabérjas langt innan fortaget avses borssittas.
For att processen inte ska bli alltfér svar och langdragen tar foretag ofta in extern expertishjalp.
Denna kan exempelvis bestd av finansiella och/eller legala radgivare (Ortengren, 2007). Bérsen
stéller visserligen inga krav pd extern specialisthjdlp, men de inte sillan snariga regelverken
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medfor behov av specialkompetens pa vissa omraden, vilket foretaget allt som oftast inte
besitter.



IK120X
Sara Klingberg

3 Bakgrund

Detta avsnitt behandlar de forutsattningar som ligger till grund fér det kommande arbetet, i
form av lagar och regler, framforallt med betoning pa IT, datahantering och
informationshantering. Avslutningsvis ges en introduktion till datasdkerhet.

3.1 Lagar och Regler

En forutsattning for att vardepappersmarknaden ska fungera ar gemensamma lagar och
regler. Vardepappersmarknaden ar en utav de mest reglerade marknaderna, med stort offentligt
inflytande och omfattande reglerings- och kontrollverksamheter (Sandeberg, 2001). De
viktigaste lagarna for den svenska aktiemarknaden ar den lag som behandlar borsverksamheten,
lagen om vardepappersrorelse och den om kontoféring av finansiella instrument. Som
komplement till dessa finns ocksa foreskrifter, rekommendationer och avtal, vilka i mer detalj
anger hur marknaden ska bedrivas. Den 6kade internationaliseringen bidrar till 6kad efterfragan
pa gemensamma regler och riktlinjer.(Grundvall, 2004) Redan sedan tidigare ar regleringen
kring vardepappersmarknadsomradet starkt influerad av EG-ritten (SOU 2006:50), men det
omfattande arbetet inom EU for att 6ka harmoniseringen mellan unionens olika
vardepappersmarknader ar dnnu i full gang. Nya direktiv och férordningar antas arligen, vilka
for unionens lander ndrmare varandra vad galler virdepappershandel.

For att marknaden och dess prissattning ska fungera pa ett effektivt och korrekt satt ar det
av yttersta vikt att allmdnheten kanner fortroende for systemet. Detta fortroende ar i stor
utstrackning beroende av delgivningen av korrekt information, da det dr denna som ligger till
grund for investerares beslut. Informationen maste vara vasentlig, snabb och spridas till alla
aktorer samtidigt for rattvisande prissattning, varfor det ar viktigt att foretaget sammanstaller
en informationspolicy.(Grundvall, 2004) I denna ska bland annat vem som ar talesman for
foretaget ska framgd, vad som i regel ska offentliggoras, hur och nir offentliggérande skall ske,
informationshantering vid kris samt aktiemarknadens krav pa information (NASDAQ OMX,
2011). For att folja denna policy maste foretaget ha tillgang till system for l6pande rapportering
(Grundvall, 2004).

Bland de fortlopande kraven betonas ocksd bland annat vikten av borserfarenhet och
lamplighet bland styrelsen och ledningen. Foretaget maste vidare uppfylla krav stdllda pa
ledning och ekonomistyrning med avseende pa informationsgivning till aktiemarknaden.
Snabba, tillforlitliga rapporter ska finnas att tillga, samt analyser av dessa. Det finns ocksa krav
pa hur foretagets hemsida ska fungera och vara utformad. P4 hemsidan ska all offentliggjord
information finnas att tillgd, och denna ska gi tillbaka minst tre ar i tiden. Aven aktuell
bolagsordning ska finnas tillganglig pa hemsidan. (Grundvall, 2004)

Bland de specialverksamheter vilka maste ldmna ytterligare information (exempelvis
fastighetsbolag och rederier) finns inte foretag kopplade till dagligvaruhandel med
(Finansinspektionen, 2011), varfor dessa specialregler inte hanteras i denna rapport.

3.2 Regleringar av datahantering och IT idag

Att finna information angdende hur data och IT-system bor hanteras i samband med och
efter en borsintroduktion har visat sig vara svart. Pa enstaka platser ndmns data och/eller IT-
system som i forbifarten, men aldrig férs ndgon djupare diskussion eller presenteras nagra
anvandbara rekommendationer eller krav. Da en bors enligt lagen ska ha tydliga och oppet
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redovisade regler for upptagande av ett foretag till handel pa reglerad marknad (lag 2007:528),
ar den bristande informationen kring data och IT-krav sannolikt ett tecken pa sadana inte finns.
I den sa kallade "prospektforordningen” finns listor 6ver vad som maste inga i ett prospekt, dar
data och IT helt saknar utrymme. Vidare uttrycker férordningen att det inte &r tillatet for en
myndighet att krdva att viss information ska inga i prospektet, om denna inte efterfragats i
forordningen (Kommissionens Foérordning (EG) 809/2004). Undantaget &r om emittenten har
en komplex finansiell historia, d viss finansiell information kan krdvas in (Kommissionens
forordning EG 211/2007). Darmed alltsa sagt att det inte finns nagot krav pa att nimna data
eller IT i prospektet. Dock kan det vara en god idé att 4nda sidkerstilla en trygg hantering av IT-
och datasystem, for att inte indirekt bryta mot existerande lagstiftning, gdllande exempelvis
informationshantering.

Under punkt tva, Anpassning och 6versyn/komplettering, i noteringsprocessen som
presenterades tidigare, ingar att anpassa fortaget efter de insiderregler som finns. Aven om det
inte uttryckligen ndamns nagot om hur osdkert hanterad data och insiderbrott ar
sammankopplade ar det inte svart att sjalv dra paralleller. Exempelvis kan ett foretag med
bristande sdkerhetsrutiner ha "missat” att ldgga in behorighet for access till viss, foretagskanslig
data, vilket mojliggor for alla anstillda att komma at denna, istéllet for endast de fa som
egentligen bor vara insatta. En till synes trivial miss som denna kan leda till att en anstélld inom
foretaget kan lacka kdnslig information till utomstaende part, utan att ge mojlighet for foretaget
att spara lackan. Detta ar bara ett av manga insiderrelaterade brott som ar kopplat till
hanteringen av IT- och datasystem.

Den borsrevisor som utsetts av borsen for att granska foretaget riktar framst in sig pa
organisation och styrsystem, extern informationsgivning och finansiell stéllning,
resultatutveckling och finansiering. I detta ingar bland annat att bedéma verksamhetens IT-
beroende och hur detta hanteras. Dock gors ingen detaljerad analys, utan endast 6vergripande.
(Grundvall, 2004) Vad som menas med verksamhetens IT-beroende forklaras emellertid inte
niarmare, varken i Grundvalls text, i OMX regelverk for emittenter, de lagar som berdr
vardepappershandel eller ndgon annan stans. Detta ger utrymme for egna antaganden och
spekulationer. Féormodligen ligger fokus pa att sikerstilla att foretagets IT-behov tillgodoses,
dven vid eventuellt missdde, sa som forlorad internetanslutning, brand, osv. Vidare bor foretaget
sdkerstilla att ekonomi och forutsittningar finns for att pa ett smidigt satt utdka IT-systemet da
minne eller liknande tar slut, eller vid eventuell expansion av foretaget.

Som del i prospektet, vilket dr en obligatorisk del av noteringsprocessen, ska foretagets
riskfaktorer tas upp. Dessa delas upp i faktorer kopplade till emittenten och faktorer kopplade
till vardepappret (Finansinspektionen, 2011). En tvivelaktig datahantering kan fa forédande
konsekvenser for foretaget, varfor detta borde behandlas under denna punkt. Dock finns inga
krav eller riktlinjer gillande huruvida det ar lampligt att diskutera denna typ av fraga inom
riskomradet.

Det enda i regelviag gillande data och IT som finns pa prdant pa ett flertal stillen ar
utformningen av hemsidan, men da framst i informationsgivningshdnseende. All offentliggjord
information ska finnas tillginglig pa hemsidan, precis som aktuell bolagsordning. Offentliggjord
information ska finnas tillgdnglig i minst tre ar, medan finansiella rapporter ska finnas
tillgangliga i minst fem &r. Aven bolagets kalender, vilken visar uppgifter om viktiga datum fér
offentliggorande av finansiell information, datum for arsstimma, osv. bor finnas pa hemsidan.
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(NASDAQ OMX, 2011) I samband med borsintroduktion maste ocksa prospektet offentliggoras
pa hemsidan (Lag 1991:980).

Da information i stor utstrackning dr synonymt med data i dagens foretagsmiljoer bor all
data som berdor foretaget hanteras pa sadant satt att de foreskrifter som finns for
informationshantering och for att forhindra insiderldckage f6ljs. For denna uppsats ar det
saledes inte regler for IT- och datahantering som ligger till grund for kommande diskussioner
(da sadana inte finns), utan regler och krav for insiderbrott och hantering av information.

3.3 Reglering av informationshantering

Majligheten till notering beror till stor del pa foretagets forvintade féormaga att klara
kraven gallande offentliggérande av finansiell och annan kurspaverkande information (NASDAQ
OMX, 2001). Efter varje rakenskapsar ska foretaget offentliggoéra arsredovisning och eventuell
koncernredovisning. Dessutom ska en halvarsrapport offentliggoras efter ridkenskapsarets
forsta sex manader och delarsredogorelse eller kvartalsrapporter dar emellan (lag 2007:528).
Innan dessa offentliggéranden ar det av yttersta vikt att ingen obehorig far tillgang till
rapporternas information, da detta kan skapa spekulationer och leda till felaktiga aktiekurser
och da dubidsa personer kan dra nytta av den icke offentliggjorda informationen och pa sa satt
gora olagliga aktievinster. Nar rapporterna ar redo att offentliggéras ar det dock viktigt att detta
gors snabbt och effektivt, for att handeln ska ske sa rattvist som mojligt. (NASDAQ OMX, 2011)
Denna stdndiga slitning mellan sekretess och transparens dr en utmaning for bérsnoterade
foretag (Finansinspektionen, 2011). Lagstiftningens hoga krav pa diskretion och sekretess i
kombination med forvantad transparens och Ooppenhet dr nagot av en paradox, vilken stiller
hoga krav pa foretaget. Lagarna maste foljas utan att resultera i fortroendekriser till foljd av
bristande kommunikation. I och med att denna problematik ar stindigt aterkommande bor
tydliga rutiner instiftas, vilka kan mojliggora mer friktionsfri hantering. Det bor finnas ett
styrsystem som anger regler och strategier och foretagen bor "6va sig” pa att ta fram
ekonomiska rapporter redan innan borsintroduktionen (Lindholm, 2002).

For att sdkerstilla att endast behoriga personer far tillgang till féoretagskanslig information
och att denna information inte anvands pa felaktigt satt, maste alla borsnoterade foretag fora
loggbok. Denna har till syfte att gora emittenten uppmarksam pa vilka anstillda som far ta del av
kurskanslig information och nar denna delgivning sker (Finansinspektionen, 2007a). Vad som
ska anges i loggboken é&r: skil till att personen finns med, niar denne fick tillgang till
informationen (garna med klockslag) och senaste tidpunkten da forteckningen uppdaterades
(Finansinspektionen, 2007b). Om Kkanslig information danda skulle lacka ut ar det viktigt att
foretaget har etablerade rutiner for att omedelbart dverlamna utlackt information till borsen
samt offentliggéra denna (lag 2007:528).

[ de rutiner gallande informationshantering som ska finnas pa plats i god tid fore planerad
borsintroduktion ingar ocksa system och procedurer for finansiell rapportering. Organisationen
ska mdjliggdra snabb spridning av information, sa snart den offentliggjorts. Ekonomisystemet
ska snabbt kunna leverera tillforlitliga rapporter och annat nédvandigt beslutsunderlag till
ledning och styrelse. Aven de deldrs- och bokslutsrapporter som nimns ovan skall levereras
snabbt och tillforlitligt. (NASDAQ OMX, 2011) Emittenten ska enligt lag fortlopande informera
borsen om sin verksamhet och offentliggéra de upplysningar kring verksamhet och vardepapper
som kan tdnkas vara av betydelse for kursvardet (lag 2007:528). Vidare ska ett dokument, som
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innehaller eller hanvisar till all information foretaget offentliggjort senaste tolv manaderna, ges
ut arligen (Europaparlamentets och radets direktiv 2003/71/EG).

Nagra exempel pa situationer da informationsplikt kan foreligga ar vid order- och
investeringsbeslut, pris- och valutaférandringar, inledande eller uppgorelse av legala tvister
samt relevanta domstolsbeslut, myndighetsbeslut, finansiella svarigheter, osv. (NASDAQ OMX,
2011)

3.4 Introduktion till IT och datasakerhet

Att informationshantering ar en kritisk del av kraven infér en bdrsnotering har redan
framgatt. Foretagsinformation sd som Dbestéllningar, kontakter, leverantorer, fakturor,
kundinformation osv. ar viktiga tillgangar for foretaget, vilka maste skyddas fran konkurrenter
och felaktig borttagning (hp.com, 2011). Det ar i borsratten tydligt fokus pa att i den man det
gar eliminera risk for att kinslig information lacker ut till obehorig part, vilket kan leda till
insiderbrott. Den som innehar insiderinformation far inte agera pa virdepappersmarknaden
utifran denna, varken for egen eller for ndgon annans ridkning. Inte heller fir denna
insiderinformation spridas vidare till obehorig part eller ligga till grund fér en uppmuntran till
nagon annan, med avsikt att fa denne att agera genom att forvarva eller avyttra finansiella
instrument. (Lag 2005:377). Information ska av féretag behandlas som en viktig tillgang, vilken
ska skyddas precis som organisationens ovriga tillgdngar. Informationssdkerhet handlar saledes
om att skydda all form av information, oavsett format.

Om Ett foretags informationssdkerhet (Heicker6 & Larsson, 2008, s. 99) innefattar
foretagets sammanlagda information, handlar IT-sdkerhet istillet om att skydda den del av
informationen som ar utav elektronisk form, sd som exempelvis e-post, webbsidor och andra
elektroniskt lagrade filer. (Mitrovic’, 2003, s. 27-28) Som redan Kklargjorts dr det just IT-
sdkerheten som ar i fokus i denna avhandling. Men fragan ar da hur ett foretag sdkerstaller
tillfredsstillande hantering av elektronisk information, bade vad giller fysiska och logiska hot.
Vidare maste bade lagrad information och sddan under &verforing skyddas. Fortsattningsvis
kommer data och information anvandas synonymt, dar all typ av information som kan lagras
elektroniskt kommer att asyftas.

Det finns tre egenskaper som utgor grunden for IT-sdkerhet (Mitrovic’, 2003, s. 28):

Sekretess Att ej avsloja datainnehall till obehorig part, varken
avsiktligt eller oavsiktligt
Integritet Sakerstalla att obehorig part inte kan modifiera

datainnehall och att innehallet ar konsistent
Tillganglighet Atkomsten till ett system ska vara palitlig for den som
ar behorig.

Det finns idag inget fungerande skydd vilket kan ticka in alla dessa omraden, utan istéllet
manga olika sddana med egna specialiteter och inriktningar. For att nd hog sdkerhet kravs
saledes mer 3n ett skydd. Det mest ldmpliga ar vanligtvis att anvinda flera lager av
sdkerhetslosningar (Crume, 2000, s. 15). Denna flerlagersprincip, ibland kallad 16kmetoden, dr
ett effektivt satt att skydda sig mot IT-attacker. Den bygger pa att attacken forsvaras genom ett
flertal sammankopplade lager som hanterar informationssdkerhet. For att komplettera tekniken
krdavs intrangsdetektering och kontroll av de personer som har tillgdng till den lagrade
informationen (Heicker6 & Larsson, 2008, s. 109). Det ar dock viktigt att ha forstaelse for att
lokmetoden och dess ingdende delar (vilka véljs av foretaget) inte pa nagot satt ar en garanti for
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att foretaget ska undgd att drabbas av attacker eller andra intrang. Nar det kommer till
sdkerhetsdiskussioner bor det darfor talas i relativa termer. I praktiken ar ingen 16sning helt
ogenomtranglig, varfor diskussionen bor handla om ifall alternativ X ar sdkrare dn alternativ Y,
snarare an huruvida alternativ X ar sdkert eller inte (Crume, 2000, s. 11-12). Det mest effektiva
sattet att skydda hemlig information dr dock att helt frikoppla en dator eller ett ndtverk fran
Internet.

Det gar allt som oftast att finna ett sikrare alternativ dn det foretaget har idag, men ett
sadant alternativ behdver inte nodvandigtvis vara attraktivt for foretaget. Hogre sdkerhet
resulterar ofta i mer komplexa system och lagre anvandarvanlighet. Det svara ar sdledes ofta att
hitta en balans mellan smidighet och sakerhet. Da mer avancerad teknik vanligtvis finns att tillga
ar det séllan en rent teknisk fraga, utan snarare en affarsfraga (Crume, 2000, s. 14). Aven
balansen mellan riskhantering och méjlighet méste évervigas. Overdriven ridsla for moéjliga
risker kan kvava hela verksamheten. Att istillet ignorera riskerna och ge utrymme for
mojligheter kan givetvis fa forodande konsekvenser. For att finna en passande riskniva ar det
lampligt att forst och framst ta fram en riskanalys, garna innan foretaget drabbas av ett intrang
(Crume, 2000, s. 39-40) Riskanalysen bor bland annat innehélla foljande diskussionsomraden
(Crume, 2000, s. 42-43):

»  Vilka resurser bor skyddas? Kategorisera dessa i grupper

Vad/Vem bor data skyddas ifrdn? Det kan exempelvis handla om konkurrenter, sa kallade

”script kiddies”, politiska aktivister, missndjda anstallda, osv.

* Vad blir kostnaden fér eventuellt intrdng? Kan gilla exempelvis rykte, effekt av forlorad
data, minskat kundfértroende osv.

* Vad kostar det skydd som behévs? En nyckelregel ar att inte betala mer &n vad
informationen som avses skyddas ar vard

* Vad dr sannolikheten for att intrdng sker? Detta ar givetvis endast en uppskattning.

Sammanfattningsvis kan ségas, att det for att ett foretag ska kunna na en sdker IT-miljo
kravs att tre element alla ar effektiva och sdkra: verktyg, manniskor och policys. (Crume, 2000, s.
62) Alla dessa omraden kommer att hanteras i uppsatsen, da det ar av yttersta vikt att de bade
var och ett for sig, men framforallt som helhet, hanteras pa ett sdkert och tillfredsstéllande satt. [
denna uppsats kommer inledningsvis verktygen att diskuteras. Vilka alternativ finns fér att
skydda féretagets IT? Darefter kommer den manskliga faktorn att behandlas. Vem kan tdnkas
gora intrdng? Och varfor? Avslutningsvis kommer en diskussion kring hur féretaget ndr bdttre
sdkerhetsrutiner foras.
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Policys och
regelverk

Rutiner

Administrativ
sakerhet
Overvakning och
kontroll

Informations- Revision och
sdkerhet uppfoéljning

Fysisk sakerhet
Teknisk sakerhet Datasakerhet

IT-sdkerhet

Kommunikations-
sakerhet

Figur 2: Ett foretags informationssakerhet (Heickerd & Larsson, 2008, s. 99)

3.5 Vad andra redan gjort

Det dr inte bara i lagbdcker och regelverk som IT och datahantering i samband med
borsnoteringar lyser med sin franvaro, inte heller har det gatt att finna rapporter, avhandlingar
eller liknande, vilka belyser denna problematik. Med stoérsta sannolikhet finns ett antal
konsultbyraer vilka genomfor analyser av foretags infrastruktur och datahantering infor
borsintroduktioner, men de delar inte med sig av sina lardomar och avprickningslistor till
allminheten. Vad det har visat sig finnas battre tillgdng pa ar avhandlingar om
informationshantering. Dessvarre har ingen av de hittills lasta behandlat eller ens vidrort
dataomradet, men en god tillgang till informationshanteringsidéer medfér dnda att de mest
grundldggande tankarna och forutsattningarna inte maste tas fram pa nytt i denna avhandling.
Det finns dven ett antal rapporter och bocker om sjidlva noteringsprocessen, men i och med den
bristande IT-regleringen i denna fas ar dessa inte av nimnvard betydelse for arbetet.

Poangteras skall dock att den s6kning bland bade lagar och uppsatser som gjorts, till storsta
del begransats till Sverige. Det dr mycket mojligt att utldindska aktorer, myndigheter eller
studenter gjort en undersékning motsvarande den som avses gora hir, men da lagstiftningen
kan se mycket olika ut fran land till land har de utlandska kéllorna valts bort.

Dessbattre tycks det finnas mangder av litteratur och rapporter for respektive data/IT-
problematik. Idéer och lésningar fran sddana killor anvinds genom hela rapporten, men
presenteras pa sina respektive platser snarare an hér.
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4 Vad ska studeras?

For att sakerstdlla att ratt komponenter och problematik analyseras och diskuteras i detta
arbete ar (som tidigare namnts) intervjuer genomférda med tva olika foretag. Bada foretagen
onskar vara anonyma, da ingen av dem dnnu genomfdrt en borsintroduktion, varfor de har
endast omnidmns som Féretag 1 och Foretag 2. De bada foretagen ar av relativt olika natur, men
med forvanansvart manga gemensamma ndmnare i frdga om IT-behov inom organisationen.
Nedan f6ljer en kortare beskrivning av de bada foretagen, foljt av respektive foretags IT-
situation och avslutningsvis en jamforelse av dessa. De behov som ndmns nedan ar i de flesta fall
redan uppfyllda och foretagen onskar sdledes ha ratt forutsattningar for att kunna bevara dessa
IT-system. Ett fatal punkter ar istillet sddant som foretagen énskar av framtiden.

4.1 Foretag 1: Livsmedelsproducent

Foretaget ar en livsmedelsproducent, med en omséittning pa ca 100 MSEK. Produktionen
ligger i en medelstor stad i Sverige, men huvudkontoret ar placerad pa annan ort. Utdver
tillverkningsplats och huvudkontor finns ocksa ett antal mindre kontor i Sverige, samt ett antal
anstallda utanfor Sveriges granser.

Foretaget har idag lagt ut stora delar av sin IT-drift pa entreprenad, men ager fortfarande
hardvaran sjalva. [ stora drag har foretaget behov av féljande:

» Fillagring
* Databas med kunddata
* Databas med produktdata
* Ekonomisystem (inklusive lagersystem)
» Sakerhet i samband med e-mejlkommunikation
» Sakerhet IP-telefoni
* Backup
* Skydd mot virus/intrang
* System for fjarratkomst (bade inom Sverige och utanfor)
» Sédker kommunikation med serverhall
* Madjlighet att expandera
* Planer pa inférande av tradlost natverk
* Hemsida:
0 Forsaljning
0 Marknadsinformation
0 Finansiell information

4.2 Foretag 2: Distributor av fardigmat

Foretaget dr en mellanhand mellan konsumenten och restaurangen, med en omsattning pa
ca 50 MSEK. Foretaget levererar fardiga matratter till kunder pa ett par andra orter i
Skandinavien. De har ingen egen produktion, utan sammanfor istillet kundstock, restauranger
samt budfirmor. De flesta anstéllda befinner sig i Stockholm, men natverket maste regelbundet
kunna nas fran andra orter i Sverige, och ibland dven fran utanfoér landets granser.

Foretaget har idag lagt hela sin IT-drift pa entreprenad, vilken hostar hela systemet i
molnet. Overgripande kan féretaget sigas behova:
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* Fillagring
* Databas med kunddata
* Databas vilken hanterar speciella rabatter/kampanjer
* Databas for leverantorer/logistik
* Ekonomisystem
* Sakerhet i samband med e-mejlkommunikation
» Saker [P-telefoni
* Backup (bade lokalt for test av utveckling, samt i serverhallen)
e Skydd mot virus/intrang
* System for fjarratkomst (bade inom Sverige och utanfor)
» Sédker kommunikation med serverhall
* Madjlighet att expandera
* Planer pa inférande av tradlost natverk
* Hemsida:
0 Forsaljning
0 Information

4.3 Jamforelse

Trots att det ena foretaget dr producerande, medan det andra endast formedlar en tjanst, ar
deras behov sldende lika. Detta resultat kan antas betyda att det ar ett antal nyckelfaktorer vilka
ar kritiska for narmast alla foretag. Dessa kommer alla att diskuteras i denna avhandling. Den
enda storre skillnaderna mellan de bada foretagen ar att det ena dger sin egen hardvara i form
av servrar, medans det andra lagt ut sin serverhdllning pa entreprenad, samt innehallet i
databaserna. D3 sjalva innehéllet i databaserna inte kommer att diskuteras narmare i denna
avhandling, utan istdllet hur data placerat pa en server (i detta fall kund-/logistik-/produktdata
placerat pa en databasserver) skyddas, far det bada foretagen ses bidra med en gemensam
grund for det fortsatta arbetet. Vad giller de observerade serverskillnaderna kommer
fordelarna och nackdelarna med att placera servrar i molnet att behandlas.
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5 Risk for IT-attacker

Insiderinformation behdover inte nédvandigtvis hamna i fel hander for att en anstalld eller
annan behorig person spridit denna vidare. Det finns ocksd viss risk att en obehorig person
tillgodogor sig denna information pa egen hand. I det moderna IT samhallet kan detta handla om
fysiska inbrott dar inkraktaren stjal exempelvis laptops, men ocksd om professionella sa kallade
"datahackers”, som lagger beslag pa information genom att ta sig igenom ett foretags
sdkerhetssystem och olovligen tillgodogora sig data. Det ar darfor viktigt att foretag ar medvetna
om vilka risker som finns kring datahantering och anpassar systemen darefter. Dataintrang
innebar att utan tillstdnd bereda sig sjalv tillgang till, dandra, forstora, blockera eller registerfora
uppgifter som ar avsedda for automatisk behandling (Brottsbalk 1962:700). I detta avsnitt
kommer dock dven andra typer av brott och risker relaterade till data och IT att behandlas, sa
som brotten "brytande av post- och telehemlighet” (vad géiller e-mejl) och "intrang i férvar”
(serverhallar, forvaring av barbara datorer, osv.), vilka bada prioriteras framfér paragrafen om
dataintrang, vilken alltsd inte giller om nagon av ovanstdende ar applicerbara. For att inte
begransas till dataintrang anvands har begreppet "IT-attack” som samlingsnamn. En IT-attack
kan innefatta alltifran trafikovervakning till forstoring av utrustning. Sadana attacker kan vara
aktiva eller passiva. (Heickerdé & Larsson, 2008, s. 72-73). Nagra exempel pa IT-attacker ar
foljande (Heickerd & Larsson, 2008, s. 73):

» Dataintrang med avsikt att etablera kontakt med komponenter och utrustning

» Paverka systemens stabilitet och sdkerhet genom induktion av skadlig kod

» Storning av trafik och skapandet av felfunktioner

» Overlastningsattacker, Denial of Service (DoS) och spamming

» Overtagande av utrustning genom anvindning av skadlig eller direkt hacking

» Vilseledning - deception

* Plantering och manipulering av information - influence

* Avlyssning av trafik - sniffing

* Forstoring av hela eller delar av systemet

Inledningsvis kan det vara vardefullt att grundldggande kunskap kring skadlig kod och

attacker. Det finns flera typer av skadlig kod ("malware”). Virus ar reproducerande kod, vilken
behover ett vardprogram for att foroka sig. Ett virus kopierar sig sjalv och sprider sig vidare i
systemet. Virus kan bland annat ha som syfte att forstora data och skapa minnesforluster. En
annan typ av skadlig kod ar maskar, vilka ocksa de forokar sig sjalva, men utan behov av
vardprogram. Istillet utnyttjar de sdkerhetshal i operativsystemet. Trojaner dr kod som inte
reproduceras, men ar minst lika skadlig. Trojaner gommer sig i till synes hederliga program och
syftar till att stjila eller forstora data, eller lana processortid. Exempelvis kan en trojan anviandas
for att logga anvandarnamn och losenord, vilket kan mdjliggoéra for en hackare att senare fa
tillgang till ett system. (Heickero & Larsson, 2008, s. 75).

Attacker kan delas in utifran de effekter de resulterar i: Fysiska effekter, Syntaxeffekter och
Semantiska effekter. Da en part utsitts for en Overbelastningsattack (DoS-attack) kan
verksamheten inte bedrivas optimalt, i och med att tjanster inte kan utnyttjas korrekt, detta
rdknas som en fysisk effekt av forstoring av informationsstruktur. Syntaxeffekter ar istillet
sadana som orsakats av attacker med syfte att sabotera logiken i systemet, genom exempelvis
inducering av virus, trojaner, trafikavlyssning och hackning. Detta kan skapa férdréjning av
information eller oberdkneliga beteenden. Slutligen finns det semantiska effekter, vilka dmnar
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forstora fortroendet for systemet och informationen. Information férvanskas eller manipuleras
da, vilket vilseleder intressenter.(Heickero & Larsson, 2008, s. 34).

5.1 Lagrad data

Lagrad data innebér all data som finns lagrad i nagon form, pa lokala harddiskar, servrar,
etc. Data som ar lagrad ar utsatt for andra typer av hot dn den under 6verféring och kraver
darfor egna sdkerhetsdiskussioner. I detta avsnitt hanteras sddana fragor, sd som exempelvis
behovet och hanteringen av backup och intrang, saval logiskt som fysiskt.

5.1.1 Backup

Hela 40 % av alla sma till medelstora foretag genomfor ingen backup alls. Detta ar ytterst
skrammande da 90 % av de foretag som forlorar all dess data lagger ner sin verksamhet inom
ett ar (Tandberg Data, 2010, s. 3). Data ar foretagets livsnerv och bor darfér behandlas med
varsamhet. Lampligen bor foretag kombinera backup och arkivering, dar backup kan sigas
anvandas for kortsiktigt skydd och arkivering for langsiktigt (Tandberg Data, 2010, s. 3).
Arkivering mogliggor lagring av data for flera decennier, vilket dr nddvéandigt for manga foretag,
dels av lagstadgade skal, dels da langvarig lagring kan behovas for att kunna kvalitetssakra och
tillvarata kundkontakter. For arkivering kan exempelvis band anvédndas, da det ar billigt och
tillforlitligt (Tandberg Data, 2010, s. 4). Dock kraver det att arkiverade data inte behdver
kommas &t regelbundet, sd band ar relativt langsamma. Varje foretag borde ocksa ha ett schema
for all data som ska bevaras. Ett sddant schema tar dels hdnsyn till de legala och organisationella
krav som finns, dels beskriver det hur lange data ska bevaras och hur den bor hanteras da den
inte langre behovs. For att kunna ta fram ett bevarandeschema maste foretaget besluta kring
vilken data som ska arkiveras och vilken det ska tas backup pa. All data maste ocksa klassificeras
for att sdkerstalla att ratt krav tas hansyn till. (Tandberg Data, 2010, s. 4). Efter att det beslutats
om vilken sdkerhetsklass data skall ha samt huruvida den skall arkiveras eller tas backup p4,
maste det ocksa beslutas hur ofta denna sakerhetskopiering skall ske. For att fatta beslut kring
detta ar det lampligt att fundera kring hur ofta data dndras samt hur mycket data foretaget har
rad att forlora utan att foretaget drabbas alltfor hart. For manga foretag fungerar det att ta
backup pa nya och dndrade filer dagligen, och for alla filer veckovis. Dock kan det vara aktuellt
att ta backup av kritiska filer flera ganger dagligen. (Tandberg Data, 2010, s. 4). Att endast ta
backup pa filer som lagts till eller dndrats sedan senaste backupen kallas partiell backup. Partiell
backup kan vidare delas in i inkrementell och differentiell backup, diar bada innebar att en full
backup gors sillan men i det forst nAmnda fallet gors backup av filer som dndrats sedan senaste
backupen (oavsett om den var en full eller partiell backup) mer ofta. Differentiell backup
innebar istallet att den partiella backupen gors endast pa filer som dndrats sedan den senaste
fullstdndiga backupen. Inkrementell backup har fordelen att sakerhetskopieringen gar snabbare,
men till kostnad av langsammare aterstillningstid vid eventuellt haveri. Motsatt giller for
differentiell backup. Det ar saledes av intresse for varje foretag att bedéoma vilken av dessa tva
metoder som passar den egna verksamheten bast. Ett foretag som inte har rad med att systemet
ligger nere en sekund for ldnge bor vilja differentiell backup. Om det istillet ar
kostnadsminimering i form av hardvara som ar prioriterad bor inkrementell backup véljas, da
denna kan krava farre lagringsband. (Tandberg Data, 2010, s. 5).

Data lagrad pa en harddisk kan forsvinna eller forstoras av en mangd orsaker. Hardvaran
kan slitas ut, en vattenldcka forstdra den, en anstélld oavsiktligt radera data, osv. Ett sitt att
moijliggora aterstillning efter en harddiskkrasch ar att stindigt sidkerhetskopiera information.
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Som minimikrav bor foretaget sitta upp att all programvara ska vara skyddad med hjalp av
sakerhetskopiering. Systemdata bor kopieras minst en gang per manad och anviandardata bor
kopieras dagligen. (Mitrovic’, 2003, s. 110). Lampligen ska det som ej pa ett enkelt sétt kan
aterstdllas sdkerhetskopieras. Enskilda anvdndare kan sjdlva fa vilja ut vad de behover
sdkerhetskopiera och placera detta i en specifik mapp. Da foretaget férlorar enorma mangder
pengar om exempelvis hela filservern gar ner och ingen i personalen darmed kan arbeta, ar det
av yttersta vikt att de servrar som paverkar hela personalstyrkan skyddas extra noga. For att
vara sdkra pa att sdkerhetskopiering och aterstillning fungerar pa tillfredstillande satt bor
foretaget minst en gang arligen testa att aterstilla systemet fran sdkerhetskopian till en ny
maskin, och pa sa satt kunna uppticka eventuella problem.(Mitrovic’, 2003, s. 111-112).

Det ar inte bara filer som det behdvs ta backuper pa, utan dven databaser och dess
transaktionsloggar. Hur ofta backuper pa databaser bor tas beror till viss del pad hur linge
databasen maste lasas eller pa annat sitt ligga nere for att backupen skall kunna genomforas.
For databaser med hor dataintensitet blir det sdledes en avvagning mellan att pa ett sdkert satt
forvara den stora mangden data som stindigt fordndras i databasen, och att gora databasen
effektiv och anvdndarvénlig i form av snabb svarstid.

For att sdkerstdlla att backupen ar till ndgon nytta bor den placeras pa en plats vilken ar
fysiskt avskiljd fran originaldata. Inte sdllan dr det onskvart att inneha tva separata, speglade
backuper, pa olika platser vilka bada ar avskiljda fran originalen. Pa sa satt ar sannolikheten
mindre att foretaget forlorar vardefull data, ifall ndgon storre katastrof skulle komma att drabba
foretaget.

5.1.2 Logiskt Intrdng

Det finns ett narmast odndligt antal olika attacker och skadliga koder vilka kan komma att
skapa problem for ett foretag. I detta avsnitt nimns nagra av de vanligaste attackerna, samt
moijlig hantering av dessa.

Inte sillan anvdnds portscanning som ett forsta satt att identifiera en atkomstvag ini ett IT-
system. Portarna scannas da for att uppticka eventuella 6ppna sadana, vilka kan mojliggora
access for en attack. Om losenord kravs ar det ofta mojligt att fa tag pa ett sddant genom att
kontakta systemadministrator eller att anvdanda programvara for att kndcka losenordet, vilken
gar att finna pa natet. Sddan programvara kan anvindas om losenordet ar daligt skyddat,
exempelvis om det inte dr krypterat eller om 16senordsfilen lagras pa icke tillfredsstéllande satt
(Heickero & Larsson, 2008, s. 74). Ett satt att hantera problematiken med port scanning ar att
konfigurera brandvaggen sa att denna ar observant, exempelvis gillande antalet paket som
mottas under viss tidsrymt Brandvaggen bor ocksa ha regler vilka avbryter eventuella attacker,
exempelvis genom att vidta atgirder vid fler dn tio portscans inom en minut (Beaver, 2010, s.
127-128).

En utav de vanligaste attackerna som foretag wutsdtts for ar sa kallade
overbelastningsattacker (DoS/DDoS). Ett exempel pa anviandningsomrade for en DoS-attack ar
att overbelasta en webbsida till dess att den kraschar, vilket dirmed gor den odtkomlig for
anvandare. Pa sa sitt begrinsas foretagets formaga att sprida information. Attacken kan fungera
sa att en stor mangd datorer smittas av maskar, vilka vid ett och samma tillfille borjar anropa
webbsidan. Om den stora médngden simultana anrop ar fler 4n vad webbsidan klarar av far
attacken en Kkrasch som resultat. (Heickeré & Larsson, 2008, s. 76-77). Det positiva med DoS

19



IK120X
Sara Klingberg

attacker ar att de vanligtvis ar relativt latta att uppticka och ratta till, forutsatt att en
uppdatering féor mjukvaran finns tillganglig. Finns en lamplig uppdatering inte tillgdnglig kan
DoS attacker fa forodande konsekvenser, si som forstord eller stulen vardefull data. (Crume,
2000, s. 137) Oskyddade Transmission Control Protocol (TCP) dndpunkter ar ett exempel pa
omrade vilket dr kansligt for DoS-attacker. En DoS attack mot en sddan dndpunkt innebar att
antalet Transmission Control Block (TCB) dverskrids, vilket skadar serverns tillforlitlighet. DoS-
attacker mot TCP-dndpunkter kan férhindras genom att anvinda Stream Control Transmission
Protocol (SCTP) istéllet for TCP. SCTP &r precis som TCP ett tillforlitligt transportprotokoll, men
en utav skillnaderna mellan de bada ar att en SCTP server forblir ”"stateless” under inledningen
av handskakningen. Detta da en sa kallad state cookie ar obligatorisk i SCTP, medans den ar
frivillig i TCP. En sadan state cookie forhindrar de DoS-attacker som TCP kan utsittas for
(Nordhoff, 2006, s. 17-18)

Structured Query Language (SQL)-injektioner dr en form av attack som utnyttjar daligt
skriven kod. Den mojliggor atkomst till databaser och system utan tillgang till korrekt l6senord.
Om DDoS inkluderas i en SQL-injektionsattack ar intranget mycket svart att upptiacka och kan
dessutom fa forodande konsekvenser. Vid en saddan attack mot en databas finns risk att all data
manipulerats. Den ursprungliga informationen kan vidare anvindas for framtida attacker.
Speciellt kanslig ar situationen om hackern fatt tillgang till vardefulla anvidndarnamn och
l6senord, vilket mojliggor for denne att maskera sig vid eventuella framtida intrang. (Carr, 2009,
s. 141-142) Fordelen med SQL-injektioner ar att de ar forhallandevis latta att skydda sig mot, det
racker med att skriva koden "ratt”.

En brandvagg ar inte 16sningen pa ett foretags alla problem, daremot kan en brandvagg
vara en bra start pa vagen mot en sikrare IT-miljo. Exempel pa vad en brandvagg kan forvantas
hantera ar (Crume, 2000, s. 77-78):

* Isolera foretagets nitverk fran andra natverk
Vilken typ av trafik som ska slappas in till foretagets nitverk kan hanteras av
brandvéggen, foretaget sitter da sjilva parametrarna.

* Isolera delar av det egna intranitet
Med en brandvigg kan dven det interna natet delas upp i mindre delar, vilket kan vara
anvandbart om endast vissa grupper ska ha tillgang till viss information

* Erbjuda en enstaka punkt for passering in i och ut ur nitverket
Detta gor det lattare att kontrollera sdkerheten

Det bor dock ocksa klargoras att det finns en hel del komplikationer att ta hdansyn till nar
det galler brandvaggar. Sddana kan exempelvis vara (Crume, 2000, s. 79-80):

* Debor ej ligga pa samma plattform som andra applikationer
Om nagot program havererar kan det skapa hal i brandvaggen, vilket kan vara skadligt
for foretaget. Det giller dirmed att inte vara dumsnal, trots att det kan vara frestande att
lagga ihop brandvaggen med annat for att spara pengar.

* Brandviggen far inte vara tillaitande per default
Defaultinstallningarna bor vara att ingenting ar tillatet, vilket innebar att foretaget maste
tillata all trafik explicit. Dirmed minskar risken for att nagonting gloms bort eller slinker
igenom.
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* Information bor inte lamnas om natverksdetaljer
For att dolja detaljer om nitverket, sd som nitverksadresser, kan exempelvis
applikationsproxies och SOCKS anvindas. Ju mindre information en hacker far, desto
svarare blir dennes jobb.

* En brandvagg ar ej till for att stoppa virus
Brandvagg och antivirusskydd ar helt olika saker, det ar darfor viktigt att forsta att den
ena inte kan ersatta den andra. Istéllet behover ett foretag anvanda sig av bada delar for
att na en saker IT-milj6.

Med hjélp av Intrangsdetekterings- och kontrollsystem (IDS) kan intrang upptickas och, om
sa onskas, atgirdas. IDS kan oOvervaka samtal, loggar, trafikmonster osv. Om ett intrang
detekteras informeras systeméagaren, vilken utfor atgarder. Det gar dven att installera systemet
sa att atgarder utfors automatiskt, dd ar det tal om intrangsprevention. Ett sitt att varna
foretaget om nagon forsoker utfora en attack ar att anvanda falska noder, "honeypots”. Dessa
kan anvdndas som lockbete och 6vervakas av IDS, for att sedan finga in eventuella hackare.
(Heicker6 & Larsson, 2008, s. 109-110).

Ett effektivt satt att forsvara for en attackerare ar att halla all lagrad data krypterad. Pa sa
satt forsvaras hackerns arbete, och i basta fall gor det till och med bytet tillrdckligt oattraktivt
for att motverka attacker.

5.1.3 Kryptering

Oavsett om sdkerhet diskuteras ur ett logiskt eller fysiskt perspektiv, gidllande lagrad data
eller data under 6verforing, sa finns det ett skydd som ar gemensamt for alla dessa: kryptering.
Att kryptera data forsvarar for inkrdktare, oavsett om denne attackerar foretaget genom att
stjdla hardvara, hacka sig in i datasystem, eller tjuvlyssna pa paket under 6verforing.

Kryptering av lagrad data gors vanligen genom att kryptera kansliga filer, eller sa krypteras
hela harddisken. Det sistndmnda underléttar for anvandaren, i och med att denne pa sa satt inte
behodver fundera kring vilka filer som behover krypteras. Kryptering av hela disken kan goras i
antingen harvaran eller mjukvaran. Det finns dock en nackdel med kryptering av hela
harddisken. Denna 16sning kraver mer administration, exempelvis om harddisken kraschar eller
krypteringsnyckeln forloras. (Eriksson & Fogel, 2008, s. 3) Foretaget bor sdledes gora en
avvagning for varje dator, dar sdkerhet vags mot enkelhet. Som ndmnts tidigare ska det aldrig
kosta mer att skydda data, &n vad de data som dmnas skyddas ar vard.

Det finns idag nagot som kallas Encrypting File System (EFS), vilket dr en krypteringsteknik
skapad av Microsoft. Denna teknik ar skapad for att snabbt kryptera filer pa en harddisk samt
for att underlatta for anvandaren da filer hanteras, exempelvis vid forflyttning. Med EFS skapas
ett certifikat och en krypteringsnyckel vid forsta krypteringen. Darefter halls filen krypterad,
dven da filen flyttas till ny mapp eller harddisk. Da EFS &r inbyggt i operativsystemet behdver
filen inte dekrypteras innan forflyttningen sker. Vidare ar anviandaren genom EFS skyddad mot
forlust av den privata krypteringsnyckeln, i och med den specialdesignade EFS-
aterstallningsagenten.(Elcomsoft, 2007, s.3)

Det finns idag en uppsjo av krypteringsalgoritmer, de flesta med bade kdnda svagheter och
styrkor. Vilken av alla dessa algoritmer som ska valjas i vilket sammanhang dr narmast en
vetenskap i sig, varfor en sddan diskussion inte kommer att foras i denna uppsats. Istillet
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uppmuntras foretag mer generellt att faktiskt anvdnda sig av kryptering. Det ar sedan upp till
varje enskilt foretag att studera tillgdngliga algoritmer utifran foretagets aktuella behov, samt att
ndr sa behovs ta hjalp utav en sdkerhetskonsult for att valja den form av kryptering som passar
foretaget bast.

5.1.4 Loggbok

En del i att minska risken for insiderbrott dr kravet pa att foretag ska skriva loggbok dver
vem som fatt ta del av kénslig information och nar. Loggbok fors dels vid l16pande hantering av
insiderinformation, som exempelvis vid offentliggérande av arsredovisning och liknande, dels
vid mer unik hantering av eventuellt kurspaverkande situation, sd som vid budgivningar (OMX,
2008). Da personer far tillgang till kdnslig information skall detta foras i loggboken, oavsett om
personen ar anstilld pa foretaget eller inte (OMX, 2008). Forteckningen ska beskriva vem som
delgetts information, anledningen till detta och datum da delgivning skett (Lag 2000:1087).
Aven om det inte ir lagstadgat si rekommenderas ocks3 att inféra klockslag da informationen
overlamnats. Loggboken ska uppdateras lopande och senast samma dag som hindelsen
intraffats. En ansvarig, vanligtvis VD, for da in informationen i loggboken och informerar dven
personen som delgivits information om att denne nu aterfinns i journalen. Fér aterkommande
hindelser maste denna procedur inte goras varje gang. Istillet kan rutiner inforas, vilka
beskriver vilka som far ta del av information och nar i tiden. D& processen paboérjas informeras
de involverade personerna om detta, men loggboken behover inte foras lika detaljerat.

Varje kurspaverkande hindelse ska ha sin egen loggbok, alltsa kan flera loggbocker foras
parallellt pa ett foretag. Hur dessa loggbocker fors i praktiken och i vilket format de lagras ar
upp till foretaget att avgora. Den ansvarige far sjalv, utifran eget omdome, besluta kring lamplig
hantering, men maste samtidigt tillgodose sdkerhetsbehovet kring boken. Rimligtvis bor denna
loggbok dock omfattas av samma regler och foreskrifter som for foretagets
redovisningshandlingar, vad giller sidkerhet, féorvaring och atkomst(OMX, 2008). Efter att den
sista uppdateringen gjorts i loggboken skall denna sparas i fem ar(Lag 2000:1087). Syftet med
loggboken ar dels att underldtta kontroller av foretagets informationsgivning och eventuella
insiderbrott, dels att gora involverade personer medvetna om att de delgivits icke offentliggjord
information, vilken inte far vidareldamnas till tredje part. Om information trots detta skulle lacka
ut till obehorig part ar det viktigt for foretaget att ha rutiner for att snabbt offentliggéra den
aktuella informationen, inte minst om de till f6ljd av orattvis handel utsatts for
handelsstopp(OMX, 2008).

Bland de rekommendationer som OMX sammanstdllt for siker loggbokshantering ndmns
bland annat att, i den man det gar, undvika att skriva ut och kopiera féretagskanslig information
(OMX, 2008). Foretaget bor saledes efterstrava att lagra all kédnslig information i digital form.
Dock kraver det att den digitala informationen skyddas effektivt. Rekommendationerna ndimner
vidare att handlingar vilka skickas med e-post bor krypteras eller pd annat satt goéras oldsbara
for obehorig part. Det ska ocksa finnas rutiner for hur kinslig information lagras pa foretagets
datorer, dven detta for att hindra dtkomst av obehdrig person (OMX, 2008).

Varje foretag bor inféra en policy kring vem som tilldts editera i loggboken samt vem eller
vilka som har ldsaccess till densamma. Vidare bor loggboken, som ovan ndmns, lagras pa ett
sakert satt, precis som 6vrig kinslig information. Forslagsvis ar loggboken lagrad i ett format
vilket inte ar lasbart for obehoriga, alltsd bor den krypteras. Mer om Kryptering finns att lasa i
avsnitt 5.1.3.
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Ett sitt att sdkerstélla att endast behoriga personer ges mojlighet att editera loggboken ar
att anvinda digitala signaturer. En digital signatur ar en kryptografisk teknik vilken kan
beskrivas som ett satt att “ingd ett avtal” med innehallet i ett dokument. Det maste sdledes vara
moijligt att sdkerstilla att en ett dokument signerats av en viss person, och inte av nagon
annan.(Kurose & Ross, 2010, s. 735) Om digitala signaturer kombineras med datering av
signaturen kan foretaget i efterhand, vid behov, visa alla personer som last och editerat
loggboken, samt nar denna tillgang till loggboken agt rum. Samma teknik, men med viss
utvidgning kan aven anvandas for att sdkerstidlla att personer som ska fa tillgdng till viss
information endast far det inom givet tidsintervall. I och med att den digitala signaturen ar
personlig kan behdrighet att exempelvis lasa ett dokument ldggas upp sa att personer maste lasa
dokumentet i viss ordning, efter visst datum, etc. I och med signeringen gar det ocksa att i
efterhand visa vilka personer som faktiskt fatt tillgdng till informationen och nar detta
delgivande skett.

5.1.5 Fysiskt Intrdng

Att foretagets IT-system ar skyddat mot logiska missoden ar inte tillrackligt, da inte ens det
basta antivirusprogrammet eller den mest effektiva brandvaggen hjilper vid exempelvis en
vattenlicka, ett inbrott eller en brand. Foretaget maste saledes dven sdkerstilla att ett fysiskt
skydd finns. Ett forsta steg i den fysiska sdkerheten ar att inféra ett strikt in- och
utpasseringssystem pa foretaget, dar obehoriga inte tillats strova runt fritt i lokalerna.
Lampligen bor besokare skrivas in vid ankomst och endast vistas i foretagets lokaler i sallskap
av en anstalld. Givetvis bor kontorslokalerna ocksa vara larmade nér de dr tomma, i hopp om att
avskricka inbrottstjuvar. (Mitrovic’, 2003, s. 103-104). Skarmar boér vara vianda bort fran fonster
och gemensamma utrymmen och faxmaskiner och printers placerade sa att besokare inte ges
naturlig access. (Mitrovic’, 2003, s. 105). For att forsvara tillgang till information fran en annans
dator bor alla datorer lasas efter viss inaktivitet. Vidare bor verktyg finnas for att pa ett enkelt
satt lasa fast datorer, alternativt rutiner for att lamna dessa i sidkerhetsskap vid dagens slut.
Datorer som inte langre ar funktionsdugliga och darfor gar till forsaljning eller atervinning utgor
ocksd en risk. Foretaget maste se till att all data pa dessa datorer ar tillintetgjord innan
datorernas lamnas bort. Att endast radera alla kansliga filer pa datorn, for att sedan témma
papperskorgen, har inte pa nagot sitt som resultat att filerna dr permanent forsvunna. Istallet
har platsen endast ldmnat tillginglig for ny data, varfér den ursprungliga gar att aterstilla till
dess att den blivit 6verskriven. For att fullstindigt radera data kan datorn antingen ldmnas in till
nagon som gor detta professionellt, eller goras av foretaget sjalvt, med hjalp av nagot av de
manga program som finns tillgdngliga. Exempel pa sddana ar Darick’s Boot and Nuke (DBAN),
CyberCide och KillDisk. Alla dessa ar for Windows, men program med samma funktion finns
aven for andra operativsystem.(web.mit.edu, 2011)

Sadant som servrar, niatnav och liknande bor lampligen forvaras avskiljt fran resten av
kontoret, i en del som inte ar speciellt trafikerad, eller i en separat byggnad. Till denna datahall
bor endast ett fatal, behoriga personer ha access. Datahallen bor ocksa inredas pa ett sadant satt
att risk for dammansamling, brand, 6versvamningar och liknande minimeras. (Mitrovic’, 2003, s.
105). Det finns ett antal forutsattningar att ta hdnsyn till vad géller miljon i en datahall. Forst och
framst ar det viktigt att ha kontroll pa varmeutvecklingen. Om hardvaran blir fér varm finns det
risk for att elektroniska komponenter slutar att fungera. Det ar givetvis ocksa viktigt att skydda
hardvaran fran vatten. Vidare kan for lag luftfuktighet resultera i uppbyggnad av statisk
elektricitet. For hog luftfuktighet kan istdllet leda till kondens vilken kan orsaka rost och
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korroderande metallytor. Mat, dryck, smuts och damm ska alla undvikas i datorhallar. Slutligen
ar det viktigt att eltillforseln ar jamn och palitlig, (Shim, Qureshi & Siegel, 2000, s. 14)

Foretag som dr mycket beroende av tillgang till dess data bor 6vervaga en speglad datorhall
pa en plats helt separerad fran den ordinarie. Detta &r en mycket kostsam 16sning, i och med att
foretaget maste betala for dubbla lokaler, hardvara, osv. Dock ar det ett effektivt skydd mot
exempelvis brand, som gor det mdjligt att ndrmast eliminera risken for ett avbrott. En billigare
16sning ar att dubbla nyckelkomponenterna i systemen, tillsammans med ett serviceavtal, vilket
mojliggor for en tekniker att snabbt ge sig ut och byta komponenter vid eventuellt haveri. Det ar
upp till varje foretag att vardera risken mot kostnaden, och fatta beslut darefter. (Mitrovic’,
2003, s. 106). En ytterligare forsdkring som kan vara intressant att ndmna ar Uninterruptible
Power Supply (UPS). UPS fungerar som ett batteri vid ett totalt stromavbrott och forsorjer
systemen med strom samtidigt som det avslutar processer pa ett korrekt sitt. Pa sa viss minskar
risken for att data gar forlorad. (Mitrovic’, 2003, s. 107).

Utover den risk som finns for stulen eller skadad data pa servrar finns ett annat problem:
laptops. Laptops medfér manga underlittar vardagen for manga foretag, i och med att de kan
medtagas till moten, bade externa och internt, anviandas for atkomst av Virtual Private Network
(VPN) hemifran och fran utlandet, osv. Detta fir som resultat att laptops ofta transportera
utanfor foretagets vaggar, och skyddas sadledes inte utav de eventuella sikerhetsanstrangningar
som finns dar. Att laptops darmed loper storre risk for att bli borttappade eller stulna dn
stationdra datorer medfor att data lagrad pa laptops ar extra utsatt. Limpligen bor laptops som
forflyttas utanfor foretaget vara utrustade med program vilka forsvarar tillgang till information
pa datorn for en obehorig. Den information som finns pa datorn bor det dven ha tagits backup
pa, for att den inte ska ga forlorad ifall datorn blir stulen. For att till det yttersta siakerstalla att
ingen kénslig information hamnar i fel hdnder ska speciella, rena laptops anviandas vid resor.
Alternativt kan den egna datorn anvindas, men tommas pa all kidnslig information innan
avresa.(fb.gov, 2011) Affirshemligheter sa som recept, information kring kundstocken etc. bor
aldrig forvaras pa laptops, USB-minnen och andra enheter som latt hamnar i oratta hander. For
att sakerstdlla att sa inte sker infor foretaget lampligen en policy gillande vilken information
som aldrig far finnas pa vilka enheter. Denna policy maste sedan kommuniceras till hela
personalen, for att undvika missdden.

5.2 Data under overforing

Ett foretag kan ocksa utsattas for trafikavlyssning, dar nagon “sniffar” Internettrafiken.
Detta kan goras bland annat for att spionera pa anviandare och samla in information och for att
dekryptera kénslig sddan. Dock kan foretag dven anvanda sig av denna teknik for att upptacka
eventuella attacker eller intrangsforsok. (Heickerd & Larsson, 2008, s. 76-77).

5.2.1 Kommunikation mellan kontor/affdrspartners

Ett satt att skapa ett sdkert natverk, vilket ar helt oatkomligt for obehoriga ar att bygga ett
sa kallat privat narverk. Privata natverk ar fysiskt helt avskiljda fran Internet, med egna routrar,
lankar och egen Domain Name System (DNS)-infrastruktur. Aven om privata nitverk ir sikra ar
de inte alltid intressanta for foretag da de oftast 6r mycket kostsamma.(Kurose & Ross, 2010, s.
760) Ett mer ekonomiskt sitt att koppla huvudkontoret till andra kontor eller affirspartners,
lokaliserade i olika stidder eller ldnder, ar genom en VPN-tunnel. VPN ar ett nitverk vilket
anvandaren upplever som ett separat, fysiskt natverk, trots att nitverket inte ar privat i fysisk
mening. [stdllet ar det en del av en delad infrastruktur, men med sidkerhet motsvarande den for
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ett dedikerat natverk. En VPN-tunnel ar saledes ett satt att "tunnla” trafik fran avsdndare till
mottagare pa ett sdkert och privat satt. (Crume, 2000, s. 243-244) Trafiken krypteras da innan
den skickas dver det publika Internet. En VPN-tunnel kan skapas med hjilp av en brandvagg.
Funktionaliteten finns dock inbyggd i ett flertal operativsystem, vilket mdjliggér tunnling dven
utan tillgdng till brandvagg. Sidkerheten for en VPN-tunnel kan hdjas avseviart genom
anvandandet av protokollet IP Security (IPSec) (Mitrovic’, 2003, s. 179). IPSec erbjuder sakerhet
pa natverkslagret och siakrar IP-datagram mellan exempelvis hosts och routers (Kurose & Ross,
2010, s. 760).

5.2.2 E-mejl

Manga foretag anvander idag e-mejl som huvudsaklig skriftlig kommunikation. Kontrakt,
motesprotokoll och andra foretagskansliga data skickas per e-post, bade internt och externt. Fér
att foretaget ska kunna anvianda detta kommunikationsmedel utan att dventyra verksamhetens
sdkerhet maste e-mejl med kénsligt innehall skickas pa sadant satt att obehoriga ej kan ta del av
innehallet eller pa annat satt orsaka skada for foretaget. Det finns ett antal 6nskade egenskaper
for saker e-postkommunikation (Kurose & Ross, 2010, s. 748):

* Konfidentiell kommunikation: Endast avsdandare och avsedd mottagare ska kunna ta
del av innehallet i det som skickas. D3 det finns risk for att nagon tjuvlyssnar pa
kommunikationen kraver detta nagon form av kryptering

» Andpunktverifiering: Bdde avsiandare och mottagare ska kunna att den andra
partens identitet ar korrekt

* Meddelandeintegritet: Det ska vara mojligt att sdkerstilla att det meddelande som
skickades dr detsamma som det som mottagits

Alla punkterna ovan ar viktiga vid e-mejlkommunikation. For att astadkomma
kommunikation vilken uppfyller alla punkterna ovan kan ett tvd metoder kombineras:
Kryptering med en symmetrisk nyckel och digitalt signerade hashfunktioner. Ett nytt
meddelande skapas utifran det som ska skickas, vilket bestir av ursprungsmeddelandet
tillsammans med en digitalt signerad hashfunktion av detta. Detta nya meddelande krypteras
med avsdndarens privata nyckel och mottagarens publika nyckel. P4 samma satt dekrypteras
meddelandet av mottagaren med dennes privata nyckel, samt avsiandarens publika. Detta satt att
skydda meddelanden ar i dem alldra flesta fall tillfredsstillande. Dock bygger sikerheten pa att
avsiandare och mottagare bytt nycklar med varandra pa ett sdkert sitt. Risken finns att nagon
obehorig utger sig for att vara nagon av parterna och darmed kan lamna ut en felaktig nyckel och
pa sa satt tillgodogora sig information olovligen.(Kurose & Ross, 2010, s. 750) Dock kan det har
vara vart att paminna om att den traditionella brevvaxlingen inte pa nagot satt ar ett fullkomligt
sdkert alternativ till e-posten. En person med avsikt att 1dgga beslag pa dokument som skickas
med vanlig post har ett formodligen mycket enklare jobb en den som maste dekryptera e-
postmeddelanden.

Utover uppenbara fordelar sa som méjlighet till snabb respons och kostnadsbesparingar,
finns ytterligare fordelar for foretag med att anvdnda sig av e-mejl. En utav dessa ar att det ar
latt att harleda kommunikation och visa upp dokumentation i efterhand, om kommunikation
skett via e-post. Foretaget kan saledes visa i vilken ordning viss konversation skett och nar i
tiden. Det ar pa sa satt ocksa latt att pavisa vilka personer som delgivits viss information. Sddana
referenser kan visa sig vardefulla om meningsskiljaktigheter eller oratt skulle uppsta.
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5.2.3 VolP telefoni

En Internetapplikation som natt hog popularitet senaste aren ar VolP. Tekniken erbjuder
ett billigt alternativ till anvidndande av traditionella telefonlinor, Public Switched Telephone
Network (PSTN). For foretag med behov av samtal mellan olika lander kan detta innebdra en
enorm kostnadsbesparing. Istillet for att samtalet processas 6ver kommersiella telefonlinjer kan
samtal istdllet foras over Internet, eller privata natverkslinor. (Kuhn, Walsh & Fries, 2005, s. 21).
En vidare fordel med tekniken ar att det gar att ringa bade till andra VoIP anvandare och till
analoga telefoner. (Kuhn, Walsh & Fries, 2005, s. 18). Men det finns ocksa risker med VolP.
Foretaget bor ej infora IP-telefoni forran risker och férdelar vagts mot varandra (Halpern, 2003,
s. 2).

Det stindigt 6kade intresset for denna tjanst gér den sannolikt till ndsta mal for attackerare.
Att attacker specifika for VoIP vaxer fram ar ingen orealistisk férvantan (McGann & Sicker, 2005,
s. 1). En vanligt forekommande missuppfattning ar att VoIP ar sdkert sa linge nitverket ar
sakert. Tyvarr racker det inte med ett sidkert natverk, da VoIP adderar ett antal komplikationer
till den existerande natverkstekniken (Kuhn, Walsh & Fries, 2005, s. 8). Det finns en stor mangd
svagheter med VoIP, inte bara avseende sjilva applikationen, utan ocksd kopplat till
operativsystemet samt applikationer och protokoll vilka VolIP forlitar sig pa. (McGann & Sicker,
2005, s. 1). Sakerhetsrisker kopplade till [P-telefoni ligger mycket ndrmare de som ofta
diskuteras géllande datorer pa IP-natverk dn de risker som finns i vid anvandning av traditionell
telefoni. En stor skillnad jamfort med PSTN é&r att de traditionella linorna maste attackeras
fysiskt for att komproteras, alternativt maste foretagets 'Private Branch Exchange’ (PBX)
attackeras. Detta har inneburit att endast ett fatal foretag bemddat sig med att kryptera dess
telefonsamtal. Vad géller VolIP &r situationen en helt annan. Datapaketen skickas utan kryptering
i klartext och gors pa sa satt tillgangliga for vem som helst med grundlaggande kunskaper i hur
attacker utfors.(Kuhn, Walsh & Fries, 2005, s. 23) Av skal relaterade till QoS, skalbarhet,
hanterbarhet och sdkerhet bor [P-telefonin segmenteras fran natverket vilket hanterar IP-data.
Pa sa satt kan samma access, kdrna och distributionslager anviandas, utan behov for tva IP-
infrastrukturer.(Halpern, 2003, s. 4) Det finns idag en médngd krypteringsprodukter for VolP,
vilka kan hjélpa foretag att skydda dess IP-telefonisamtal.

En fullstdndig forteckning 6ver svagheter aterfinns i Appendix B. For att identifiera aktuella
svagheter kan foretaget ta hjdlp av program vilka scannar systemet pa jakt efter sakerhetsluckor
(motsvarande &r inte sillan anvianda av attackerare), sd som exempelvis SiVuS, PROTOS c07-SIP
Test Suite och SIP Forum Test Framework (SFTF) (McGann & Sicker, 2005, s. 3-5). Om sadant
program anvands ar det dock viktigt att ha i atanke att dessa inte ar fullstindiga eller felfria. Ett
resultat som visar pa avsaknad av brister behoéver inte nddvandigtvis tala sanning, vissa
svagheter gar inte att finna med existerande program. Programmen bor darfor anvindas som en
fingervisning och inte som facit.

Utover sdkerhetsrisker finns ocksd mojliga problem vad géller kvalitet pa samtalen. Om alla
anstallda pa ett foretag ersatter den traditionella telefonin med VoIP blir belastningen pa det
interna ndtverket hog. Detta riskerar resultera i forstoppning, vilket snabbt sdnker
samtalskvaliteten (Kuhn, Walsh & Fries, 2005, s. 8). I och med de stindigt Okande
bredbandshastigheterna ar detta dock ett problem som sannolikt dr snart 6vergaende.
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En uppsjo av rapporter vilka berdor VoIP och l6sningar pa existerande sidkerhetsbrister gar
att finna pa natet. Om intresse finns for att skapa en siker miljo for IP-telefoni finns det saledes
mycket hjalp att tillga.

I och med att VoIP i mangt och mycket fungerar som annan IP-trafik finns ocksa majlighet
att ta del av de fordelar som finns kring sddan kommunikation. Om eventuella sdkerhetshal
tapps igen kan IP-telefoni anvandas som ett sdkrare alternativ till traditionella telefonlinor, dar
de parter som deltar i samtalet kan nyttja samma sikerhet som vid exempelvis e-post. Pa sa satt
kan kommunikation ske konfidentiellt, de olika parterna verifieras och integritet sakerstallas.
Om alla samtal dessutom spelas in kan foretag i efterhand anvdnda dessa som referens, ifall det
skulle foreligga oklarhet kring exempelvis delgivande av viss information.

5.2.4 USB-minnen och andra portabla enheter

Som namnts tidigare ar det inte att rekommendera att lagra data pa enheter vilka ar latta
att tappa bort eller fa stulna. Innan foretaget lagrar data pa sddana enheter, vilka USB-minnen
och CD/DVD skivor ar exempel pa, bor ett overvigande goras. Endast information som
nodvindigtvis maste finnas pa sddana enheter ska fa placeras dér.

Aven om USB-minnen ér relativt sma kan dataintrang till f6ljd av undermaligt hanterade
USB-minnen fa enorma konsekvenser. Manga foretag ar medvetna om de risker som
anvandande av USB-minnen ar forenade med, men fi arbetar aktivt for att hantera dessa
risker.(Ponemon Institute, 2011, s. 14) Exempelvis dr det vanligt att anstillda overfor
information till USB-enheter utan att i forvag fa tillstand att gora sa. Ofta later anstillda
dessutom bli att rapportera stulna eller forlorade USB-minnen.(Ponemon Institute, 2011, s. 4)
Ett satt att forbattra sdkerheten kring USB-minnen ar att infora policys, vilka uttrycker hur USB-
enheter ska anvindas pa ett sdkert satt, samt vilken behandling av dessa enheter som ar
forbjuden. For att sddana policys ska ha effekt ar det viktigt att foretaget arbetar aktivt med den,
exempelvis genom traningsprogram. (Ponemon Institute, 2011, s. 5) Utover foreskrifter kring
hur portabla minnen ska anvdndas finns det mycket féretaget kan gora. Bland annat bor all data
pa USB-minnen krypteras, informationen pa dessa enheter bor granskas och godkidnnas och de
skyddas lampligen med l6senord (Winencrypt, 2009, s. 2).

5.2.5 Smartphones

Anvindandet av smartphones ar idag vida utbrett och anvands av alltifran regeringar till
foretag och privatpersoner. Det ar framforallt smartphonens mangsidighet som gjort den kand.
Den kan nyttjas till GPS, e-post, for att lasa streckkoder, surf och for att ringa med, fér att nimna
nagra anvandningsomraden (Hogben & Dekker, ENISA, 2010, s. 10). Mobila enheter ar, tillfoljd
av deras natur, mer utsatta for risker sa som stold och borttappning dn storre system med fixa
platser. Visserligen blir mobiltelefoner idag oftare stulna for att tjuven vill komma at den fysiska
produkten, men det finns dnda risk for att det dr den data som finns lagrad pa mobiltelefonen
som ar det attraktiva.(Botha, Furnell & Clarke, 2008, s. 131) Vidare sa finns en pataglig risk for
att mobiltelefonen anvinds bade for privata dndamal, som till socialt natverkande och att
medtagas pa langviaga semesterresor, och i arbetssammanhang, exempelvis for att hantera
kanslig information. P4 sd satt Okar riskerna med smartphones ytterligare, speciellt da
konsumentbeteende generellt sett medfor hogre sannolikhet att drabbas av dataintrang
(Hogben & Dekker, ENISA, 2010,s. 12 & 15).
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Threat description The smartphone is stolen or lost and its memory
or removable media are unprotected, allowing
an attacker access to the data stored on it.

Rating Likelihood | Impact Risk

Consurmer (C) High Medium Medium

Employee (E) Medium High

High official (H) Medium Very high

Vulnerabilities [6.7 Lack of user awareness][6.4 Encryption
weaknesses

Assets All

Figur 3, Sannolikhet, paverkan och risk for olika smartphoneanvandare vid
stold/borttappad telefon(Fran ENISAs rapport "Smartphones: Information
security risks, opportunities and recommendations for users”, s. 15, pulicerad i
enighet med foreskrifter)

Aven om méanga datoranvindare har for vana att ge sidker hantering till laptops och andra
portabla enheter, ar det langt ifran sjalvklart att mobiltelefonen far samma behandling. Inte ens
om ambitionen finns dar behover det bli verklighet, da forutsattningar i form av funktionalitet
ofta saknas.(Botha, Furnell & Clarke, 2008, s. 131) Om data presenteras pa samma sitt i
mobiltelefonen som pad en dator, men utan samma mojlighet till sdkerhet, uppstar det ett
sdkerhetsglapp. Dessutom erbjuder smartphones mojlighet till nedladdning av applikationer och
mottagande av meddelanden, vilka alla kan vara forklddda phishingattacker. Genom
applikationer eller meddelanden (exempelvis SMS eller e-post) vilka framstar som genuina, kan
telefonen bli foremal for attacker vilka samlar in exempelvis l6senord eller. (Hogben & Dekker,
ENISA, 2010, s. 20). Andra attacker som smartphones kan utsattas for ar spyware, network
spoofing och 6vervakningsattacker, for att nimna nagra. Det ar ocksa viktigt att foretaget till
fullo forstor den data som finns pa smartphones, innan de tas ur bruk eller siljs vidare. Risken
finns annars for identitetsstold eller att information hamnar i fel hiander.(Hogben & Dekker,
ENISA, 2010, s. 19)

Det mest effektiva sattet att forhindra de risker som ndmns ovan ar att helt forbjuda
smartphones pa arbetsplatsen. Detta dr dock sdllan oOnskvirt, da smartphones erbjuder
foretagen manga mdjligheter. De anstillda dr uppkopplade dygnet runt och har stindigt
mojlighet att halla sig uppdaterade och besvara e-post. I och med den stiandigt vixande mangden
applikationer till dessa enheter kommer smartphonen sannolikt att fa fortsatt 6kad betydelse,
bade i affarslivet och privat. Foretag maste saledes hitta andra satt att mota hoten. Till en borjan
maste bade slutanvindare och IT-ansvariga fa upp 6gonen for alla de risker som ar relaterade
till anvindning av smartphones, for att komma till ratta med dem. Rad och riktlinjer bor sittas
upp for slutanvandare och speciella regler gillande smartphones bor finnas med i foretagets IT-
policy. I den man det gar bor foretaget ocksda motverka dataintrang med tekniska medel, i form
av exempelvis defaultkonfigurationer och sakerhetsmjukvara (Hogben & Dekker, ENISA, 2010, s.
42). Anstillda bor inte forvara eller processa hemligstimplad information pa sina
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mobiltelefoner, kinslig information krypteras och inforation av viarde for anvindaren eller
foretaget tas backup pa regelbundet.(Hogben & Dekker, ENISA, 2010, s. 43) For en mer
genomgdende diskussion kring risker kring smartphones och mojlig hantering av dessa
rekommenderas ENISAs rapport "Smartphones: Information security risks, opportunities and
recommendations for users".

5.3 Tradlés kommunikation

Sakerhet i tradlosa natverk ar en minst sagt nodvandig fraga, framforallt da radiovagorna
formar propagera langt utanfor foretagets vaggar. (Kurose & Ross, 2010, s. 768) Ett tradlost
natverk kan utsattas for de flesta attacker som ett kablat natverk kan utsattas for, samt nagra
unika attacker/sdkerhetsrisker. Exempel pa sidkerhetshot det finns risk for ar felaktigt
konfigurerade Atkomstpunkter (AP), felaktigt associerade klienter, obehoriga AP:s som kopplas
till natverket, DoS-attacker, IP Spoofing och Hijacking (Siemens Enterprise Communications,
2008, s. 5-6). Det finns ingen l6sning som passar alla foretag, utan var och ett maste sjilv géra en
avvagning mellan den sidkerhetsniva som kravs och dess 6vergripande kostnader. Vidare maste
foretaget infora en sdkerhetspolicy for tradlésa natverk. En sadan policy bor bland annat
innehalla information kring vem som far anvinda det tradlosa natverket och hur, vilken
information som far skickas over tradlésa ndtverk och hur Kkryptering nyttjas.(Siemens
Enterprise Communications, 2008, s. 8) For att ett tradlost Local Area Network (WLAN) ska vara
effektivt maste det hantera foljande kritiska omraden: data kan skickas konfidentiellt och med
integritet, verifikation och accesskontoll, samt intrangsdetektering och motverkan.(Siemens
Enterprise Communications, 2008, s. 2). Dagens WLAN-system, vilka anvinder WPA/WPA2 med
AES kryptering kan erbjuda relativt god sdkerhet vilken atminstone uppnar den for kablade
natverk (Siemens Enterprise Communications, 2008, s. 14). Om WPA anvands i ett tradlost
nitverk kan sidkerheten forbattras uppgradera till WPA2, andra generationens WPA.
Sakerhetsforbattringen dr stor nog att motivera kostnaden for de flesta foretag. For storre
foretag ar WPA2(AES) att foredra framfor WPA(TKIP), da attacker endast riktar sig mot den
sistndmnda. Viljer foretaget att anvianda TKIP-versionen ar det viktigt att ha langa nycklar, pa
minst 20 tecken. Istdllet for en DHCP kan statiska [P-adresser anvidndas (eller DHCP som tilldelar
statiska adresser), for att pa sa satt krdva en viss adress for att stationen ska fa ansluta sig till
natverket. Om dven MAC-filtrering anvands innebar det ytterligare ett hinder som en eventuell
hacker maste ta sig igenom, ju fler desto battre. (Olsson, 2006, s. 73-75) Tilldggas kan att bade
WPA och WPA2 finns i tva versioner: Enterprise och Personal, dar Enterprise har hogre
verifieringskrav (WiFi Alliances, 2005, s. 6). WEP bor inte anviandas av foretag, da det inte
erbjuder tillfredsstillande skydd (Siemens Enterprise Communications, 2008, s. 9).

5.4 Tyst period vs. Transparens

Som beskrivits i tidigare avsnitt kring reglering av bérsnoterade bolag kraver lagstiftningen
att noterade bolag ska arbeta transparent, och pa sa satt ge mojlighet for investerare och andra
intressenter att fa insyn i foretaget. Vidare ska rapporter och annan viktig information snabbt
kunna offentliggéras. Dock ska samma rapporter och information férbli hemliga fér obehoriga
personer, fram till vissa tidpunkter, sd som exempelvis tills bokslut slipps. Denna avvagning
mellan transparens, snabba offentliggéranden och samtidigt hemlighdllande av Kkanslig
information ar inte alltid helt latt. Mycket av det material som vid givna tillfillen ska
offentliggdras maste forberedas i god tid dessférinnan, men utan att for den sakens skull bli kant
av allménheten, eller dnnu varre, av nagra fa obehodriga som kan handla utifrdin denna
insiderinformation. For att kunna behalla viktig information innanfor foretagets vaggar fram till
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offentliggorande kravs en tydlig policy kring informationshantering. Det ar ocksa har loggboken
kommer in i bilden. Det ar viktigt att dokumentera vem som far tillgang till viss information och
ndr, informationen maste lagras pa en sdker plats och endast hanteras av behdriga. Nar det till
slut ar dags for offentliggérande maste detta ga fort, for att allmanheten ska ges mojlighet att
handla utifran samma information, samtidigt. I policyn bor sdledes dven ingad hur inforationen
ska spridas, exempelvis via hemsidan och pressreleaser.

5.5 Rutiner vid eventuellt intrang

Om olyckan trots alla forsok att skydda foretagets data dnda skulle vara framme ar det
viktigt att det finns rutiner for att hantera detta. For att minimera skadorna vid eventuellt
intrang ar det viktigt att ha en hanteringsplan, redan innan ett intrang sker (Online Trust
Alliance, 2011, s. 9) Avsikten ar pa sa satt att snabbt kunna aterstilla sikerheten, utan att for
den sakens skull forstora eventuella bevis. Rutiner for krishantering av detta slag maste saledes
tas fram. Organisationen bor vara redo att snabbt informera alla berérda parter om eventuellt
intrang, inklusive myndigheter. Informationen som lamnas ut maste vara korrekt och eventuell
ersattning till utsatta intressenter redan patankt.(Online Trust Alliance, 2011, s. 9)

For den oerfarne finns risk att den forsta instinkten ar att aterstilla hela systemet, for att pa
sa satt snabbt fa upp sidkerheten igen och avbryta ett eventuellt intrang. Det behdver dock inte
nodvindigtvis vara ratt vag att gd. Pa sa sitt riskerar foretaget att forlora tillgangen till
vardefulla bevis, inte bara pa vem som kan ha utfort en attack, utan ocksa gallande vilken
information som faktiskt attackeras. For att undvika sddana forhastade felaktigheter ar att av
yttersta vikt att det finns tydliga riktlinjer. Ett team bor sammansattas redan innan ett intrang
sker, for att tydliggéra vem som ska kontaktas om ett intrang upptécks. Vidare bor det i planen
finnas uttryckt vilka myndigheter som ska kontaktas, mallar bér vara framtagna for
rapportering av intrang och anstallda bor utbildas for att pa basta satt kunna folja de riktlinjer
som satts upp. (Online Trust Alliance, 2011, s. 10)
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6 Vem och Vad?

For att foretaget ska ha mojlighet att forhindra eventuella dataintrang ar det viktigt att
skaffa sig en bild 6ver vad hackers kan tdnkas vara ute efter, varfor de vill at detta samt hur de
avser komma at onskad data (Crume, 2000, s. 20). Det ar ocksd nodvandigt att forsoka forsta
vilken information som kan vara av viarde for en inkrédktare, for att pa basta satt kunna skydda
denna.

6.1 Hacker och Motiv

Ett ord som ofta anviands nir det talas om inkrdktare och dataintrang ar hacker. I denna
uppsats anvands ordet hacker som samlingsnamn fér alla typer av inkraktare vilka forsoker ta
sig in den elektroniska vagen. Vissa gor skillnad pa hackers och crackers, dar den sistndmnde ar
en person med onda avsikter. Andra pratar istillet om "white hats” och black hats”, dven har ar
den senare ndmnda en person som inte har goda avsikter. Alla dessa gar alltsd har under
bendmningen "hacker”, eller "attackerare”.

En hacker dr en person med mycket goda datorkunskaper, vilken med hjilp av dessa kan ta
sig forbi avancerade sdkerhetssystem. Syftet med en sddan attack kan exempelvis vara att
tillgodogora sig hemlig information, stjila l6senord eller manipulera hardvara och/eller
mjukvara. (Heicker6 & Larsson, 2008, s. 55-56).

Processen for en hacker vilken forbereder ett dataintrang ser vanligtvis ut som foljer
(Heickero & Larsson, 2008, s. 77):

1. Internetbaserade natverksmoten

Avancerade hackers ar ofta organiserade i communities, vilka utbyter information och
programvara med varandra. Om hackern ingar i ett sddant nitverk ar det mojligt att denna
tar hjalp av andra hackers. Darefter inleds fasen for IT-Spaning, vilken innefattar punkt 2-4
nedan och gar ut pa att undersoka och kartlagga motstandarens (foretagets) IT-system.

2. Omfattande kartliggning av malobjekt

Vanligtvis genomfoér en noggrann och tidskravande analys innan sjdlva intranget
paborjas. Kapacitet och struktur analyseras. Monster och stuktur efterséks, precis som
information kring vilken mjukvara som anvidnds, plats for databaser, externa
samarbetspartners, osv. (Heicker6 & Larsson, 2008, s. 77).

Detta kan exempelvis goras med hjilp av disassembler, vilken presenterar mjukvaran i
maskinnidra kod. Detta gor det mojligt att studera mjukvaran i detalj och finna eventuella
buggar eller sdkerhetsbrister. Harvaran kan analyseras med sa kallad "reversed engineering”
om leverantoren dr kdnd, vilket riskerar blotta sakerhetsluckor. Ett sdtt att identifiera de
program och operativsystem som anvands ar med hjalp av sa kallad "finger printning”. Detta
ar en metod for att analysera de paket som skickas. (Heickerd & Larsson, 2008, s. 72-73).

3. Exploatering av brister och sarbarheter

Spaningen syftar till att presentera en fullgod bild 6ver vilka attacker som dr mojliga att
genomfora. (Heickerd & Larsson, 2008, s. 72-73). Inte sdllan delar hackers med sig av
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program specialskrivna for att utnyttja viss brist eller sarbarhet till jamlikar. Detta for att fa
nagot i utbyte eller for att gora sig ett namn i hackerkretsar.

4. Inventering av méjliga angreppsmetoder

Ett satt att undersoka mdojliga attacker ar att skapa en DOS-attack med syfte att
overbelasta och i varsta fall krascha systemet. Foretagets tillgangliga IT-resurser forvintas
da agna sig at att 16sa problemet, vilket kan ge en fingervisning om vilka resurser foretaget
har samt organisationens kompetens och rutiner for krissituationer. Da spaningen ar utférd
kan hackaren ga vidare till den faktiska attackfasen.

For att kunna skydda sig mot dataintrang av olika slag ar det viktigt att forst av allt mala
upp en bild av den potentiella hackern. Vad har denne person for drivkrafter? Vilka kunskaper
har hackern? Vad vill han/hon komma at?

Vanligast ar att dataintranget kommer utifran och att hackern darmed ar en extern person
(Verizon Business, 2011, s. 18). Andelen externa hackers har o6kat, och med det ocksa
standardisering av deras metoder. Det blir allt vanligare att en och samma hacker gor intrang pa
en mangd platser, genom att ateranvidnda en och samma metod. Anledningen till den stora
okningen av externa hackers ar sannolikt att det idag gar att na skalekonomi genom
dataintrang.(Verizon Business, 2011, s. 19) Det mest forekommande attackerna dr de som
skickar data till utomstaende site eller enhet, 6ppnandet av bakddrrar for att pa sa sitt ge
tillgang till acces/kontroll pd avstdnd och intrang som syftar till att ta reda pa nadgon form av
anvandardata eller 16senord. I de allra flesta fall gors detta med hjalp av hacking eller skadlig
kod. (Verizon Business, 2011, s. 27) Oftast ar det servrar och anviandarenheter som attackeras.
(Verizon Business, 2011, s. 44)

De siffror som ndmns ovan ar ett snitt 6ver en mingd foretag och branscher. Det ar sdledes
ingenting som det enskilda foretaget bor luta sig mot. Istéllet ar det upp till varje foretag att géra
en egen analys av de data och den information som foretaget dger. I analysen kan det vara av
intresse att studera vilken data som kan vara av viarde for ndgon annan, och i sa fall fér vem? Kan
konkurrenter kan vara intresserade? Eller kriminella organisationer? Utifran svaren pa de
fragor foretaget stallt bor sedan en policy utformas, dir den information som dr mest kianslig och
den som ar mest trolig att vara av varde for nagon annan skyddas hogst. Ibland behover
foretaget inte ga sa langt som till kriminella sammanslutningar eller spionerande konkurrenter
for att finna en potentiell inkraktare. Ibland racker det med en missndjd anstilld, en intern
hacker.

6.1.1 Hotet inifrdn

En intern hacker, eller insider, dr en attackerare som befinner sig inom en organisation.
Denne kan antingen vara planterad dar av nagon utifran, eller vara en anstilld vilken av ndgon
anledning fattat missndje mot sin arbetsgivare. Konsekvenserna av en vad en insider kan
astadkomma kan bli enorma. (Heickero & Larsson, 2008, s. 57).

Manga foretag fokuserar pa att skydda intern data mot yttre hot. Det ar da latt att glémma
hotet som kommer inifran: de anstillda. Under manga lag andelen intrang utférda av en insider
legat och pendlat runt omkring 50 % (Richardson, 2008, s. 14). Idag ar denna andel nere pa
narmare 10 %, men det dr snarare pd grund av att antalet externa hackers 6kat &n att de interna
minskat (Verizon Business, 2011, s. 18). En insider har manga férdelar jamfort med en extern
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hacker, eftersom insidern formodligen har kunskap kring vilken data som &r relevant och vilken
som inte ar det, kan foretagets sdkerhetspolicy (och dess svagheter), har insikt i vilka anstallda
som helt eller delvis ignorerar sdkerhetsforeskrifterna, har fysisk access till kinsliga servar och
befinner sig innanfér brandvaggen som skyddar mot omvarlden (Crume, 2000, s. 88). Med detta
som grund ar det relevant att fundera 6ver om foretaget ska inféra dven interna brandvaggar. En
intern brandvagg fungerar precis som en extern, men avskiljer istdllet en del av det interna
natet. Pa sd satt kan foretaget skydda kénsliga servrar och liknande, och diarmed goéra dem
tillgdngliga endast for behoriga personer (Crume, 2000, s. 88).

Anstdllda bor ocksa informeras om sdkerhetsproblem géllande 16senord. Far anvdandaren
sjalv vilja 16senord resulterar det ofta i ett som ar latt att gissa. Om foretaget istillet tvingar
anstéllda att ha l6senord som ar svara att gissa sig till blir det allt som oftast ocksa svara att
komma ihag. Detta resulterar i att manga skriver ner l6senordet, vilket direkt gor det osidkert
(Crume, 2000, s. 107-116). Det galler darfor att finna en balans dar 16senordet ar relativt latt att
minnas, men svart att gissa sig till. Riktlinjer for detta bor vara tydligt kommunicerade till
personalen. Sa fort en anstalld slutar pa foretaget bor dennes l6senord och atkomstrattigheter
tas bort. Om foretaget tillater att anstdllda som slutar far kopa loss mobiltelefon och/eller
laptops ar det dessutom viktigt att till fullo ta bort den information som finns lagrad pa dessa
enheter.

6.2 Vad maste skyddas?

Utifran svaren pa dessa fragor maste foretaget fundera kring vad det ar som faktiskt borde
skyddas. En analys utifran bade en hackares och en forsvarares 6gon bor sdledes goras, for att pa
sa satt tacka in sd mycket som mojligt av tinkbara sdkerhetsbrister och 16sa dessa.

Da viss information ar ytterst kdnslig och kan orsaka enorm skada om den lacker ut, medan
annan ar helt ofarlig, dven i fel hander, ar det viktigt att klassificera informationen (Mitrovic’,
2003, s. 41). Ett satt att gora detta ar att folja den fyrgradiga skala som anvinds inom den
publika sektorn, dar det lagsta steget ar "publik information”, vilken anses helt ofarlig om den
lacker ut, foljt av Kéanslig information, vilken kan stdlla till med begriansad skada, Privat
Information, vilket kan vara skadligt for foretaget eller anstillda och slutligen Konfidentiell
Information, vilken alvarligt kan skada foretaget (Mitrovic’, 2003, s. 42). Utifran denna
klassificering ar det sedan lattare att tilldela informationen lamplig sdkerhetsklass.
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7 Lagring av data

Att fokusera pa sdkerhet ar idag inte tillrackligt for de flesta foretag. Manga har ocksa ett
behov av att sdkra mojlighet till en smidig, eventuell, framtida expansion. Med detta som grund
gors nedan en kortare jamforelse mellan fysisk och logisk IT-drift. Darefter tas problematiken
kring lagreglerad lagring av data upp.

7.1 Cloud Computing (drift i molnet) versus Fysisk hosting

Det finns mycket att diskutera och analysera vad géller infrastruktur och lagring av data.
Bland annat sa far fordelarna med att Cloud Computing allt storre uppmérksamhet. Cloud
Computing innebar att all data och mjukvara hostas pa en server eller serverpark, for att vid
behov skickas dver Internet, utan nagot storre behov utav hardvara (Delgado, 2010).

Outsourcing av IT ar under intensiv diskussion. Bland fordelarna med att lagga ut IT-
systemet pa entreprenad finns att foretaget kan dgna sig at sin kirnkompetens och lata nagon
som ar IT-kunnig handha IT-hanteringen. Om detta skots korrekt kan det ocksd leda till
effektivisering av IT-systemet, samtidigt som det hanteras mer professionellt. Detta bygger dock
pa att foretaget som IT-systemet lagts ut pa bedriver sin verksamhet pa ett sdkert sitt och har
tillfredsstallande kontroll av sina anstillda, med tanke pa insiderproblematiken. (Heickerd &
Larsson, 2008, s. 108). En del av kritiken mot Cloud Computing géller ndmligen att det ar en
tredje part som haller data, vilket medfor risk for bristande kontroll fran foretagets sida samt
samre transparens. (Chow, Golle, Jakobsson, Shi & Staddon, 2009, s. 2)

For manga foretag vager potentialen dock tyngre an riskerna. Mojligheten for foretag att
allokera bandbredd, minne, osv. dynamiskt, On-Demand &r en utav vinsterna, att sma foretag kan
slippa betala dyra uppstartskostnader for att kopa hardvara ar en annan. Ur
sdkerhetsperspektiv kan ocksd ndmnas mdjligheten till att pd ett smidigt och effektivt satt
forflytta all trafik vid eventuellt datahaveri eller likande.

Fragan ar dock hur sdkerheten garanteras nir det ar en extern part som dger den faktiska
hardvaran? Hur kan foretaget da veta sdkert att information inte gors tillginglig for nagon
obehorig? Det finns sdledes anledning att fora en diskussion kring avvdgningen mellan
garanterad sdkerhet och effektiva backup-system. For att Cloud Computing ska fortsétta ta mark
behover foretagen som erbjuder sadana tjanster sannolikt utveckla sidkrare miljoer med okat
kontroll. Ett férslag pa en saddan 16sning ar sa kallad Trusted Computing (en teknik utvecklad av
Trusted Computing Group) och tillaimpade kryptografiska tekniker (Chow, Golle, Jakobsson, Shi
& Staddon, 2009, s. 5)

7.2 Hur lange spara data?

Personuppgifter far endast samlas in for sarskilda, uttryckligt angivna dndamal vilka ar
berittigade (datainspektionen.se, 2011). De far endast anvandas for det syfte de ursprungligen
samlades in for och enbart inkludera uppgifter som far anses nédvandiga fér dndamalet. Som
huvudregel giller ocksa att personen vars uppgifter registrerats ska ha lamnat sitt samtycke. For
behandling av exempelvis personnummer finns ytterligare bestimmelser, dar synnerligen
motiverade skal for lagring av uppgifterna maste finnas. Nar en personuppgift inte langre ar
nodvindig for det ursprungliga &ndamalet skall den tas bort. (datainspektionen.se, 2011) Manga
foretag har nagon form av databas innehallandes kunddata, varfor det kan vara av intresse att
fundera kring denna lagstiftning. Sammanfattningsvis bor foretaget sakerstdlla att de uppgifter
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som samlas in faktiskt 4r nodvandiga for andamalet samt be om medgivande fran kunden nar
dennes uppgifter lagras.

Sa snart en kunduppgift inte langre behdvs ska den tas bort fran registret. I vissa fall kan
dock uppgifterna behéva bevaras en tid for att tillfredsstélla annan lagstiftning, exempelvis kan
detta galla for bokforingsindamal. (datainspektionen.se, 2011) Det maste saledes beslutas hur
lange data ska sparas, och da inte bara kunddata utan dven annan information. En del av de
lagringstider som giller foretagsinformationen ar lagstadgade, s som exempelvis stora delar av
den finansiella informationen. Det kan finnas andra data som ett féretag kan ha intresse av att
spara en langre tid, inte minst om det finns anledning att rdkna med fortsatta kundkontakter
under en lang tid framéver. Det dr dock inte bara lagringstiden som maste bestdmmas, utan aven
i vilket format data ska lagras, i och med att sddant som finansiell information och information
kring kundstocken far ses som affarshemligheter. Det dr sdledes upp till varje foretag att fundera
kring om all data ska krypteras eller ej (se avsnittet om kryptering) samt hur lange lagrad data
ska bevaras.
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8 Hemsidan

Vad giller IT- och datarelaterade krav inom vardepappersmarknaden dr det egentligen
endast hemsidan som givit ndgot ndmnvart utrymme. I och med Internets stindigt 6kade
betydelse 6kar dessutom vikten av foretagens hemsidor som informationskallor.

8.1 Finansiell information

[ lagar och regler betonas vikten av att pa hemsidan presentera finansiell information och
annan info som kan tdnkas paverka aktiekursen. Denna information skall inte bara finnas
tillganglig ett flertal ar, utan ocksa presenteras pa ett tydligt och lattillgangligt vis. Det 4r darmed
av intresse att fora en generell diskussion kring hur féretagets hemsida ar uppbyggd samt dess
innehall, atminstone den del som ror den finansiella informationen. Den information som enligt
lagar och foreskrifter maste finnas tillgdnglig pa hemsidan ar (NASDAQ OMX, 2011):

» All offentliggjord information (tillganglig minst tre ar)

¢ Aktuell bolagsordning

* Finansiella rapporter (tillgingliga minst fem ar)

* Bolagets kalender (med uppgifter om viktiga datum sa som offentliggérande av
information, arsstimma osv.)

Till att borja med bor foretaget fundera kring huruvida det dr lampligt att ha en separat sida
for finansiell information och annat relaterat till féretagsverksamheten (som exempelvis
anstallningsmoijligheter) eller om denna kan vara integrerad i den ordinarie webbsidan. Nar
detta beslut ar fattat ar det av yttersta vikt att sdkerstdlla att varje undersida fyller sitt syfte. Alla
intressenter bor enkelt kunna finna den information de soker, det kan darfor vara aktuellt att
dela upp sidan utifrdn exempelvis pressmaterial, finansiella rapporter och sa vidare. For att
ytterligare forenkla for intressenter bor en bra sokfunktion finnas, vilken tédcker in all
information som finns lagrad pa webbsidan. Annat som kan vara av virde for intressenter ar ett
nyhetsflode pa forstasidan, vilket inkluderar alltifran marknadsnyheter och finansiella rapporter
till pressreleaser, samt grafik vilken visar borskursen och historik kring denna. (Sandahl, 2011)

Slutligen bor sidan géras s6kbar for botar, for att moéjliggora att informationen kan hittas av
sdokmotorer sa som exempelvis Google.

8.2 Sakerhet

Utover hur foretagets hemsida ar uppbyggd, for att gora viktig information lattillganglig for
intressenter, ar det ocksa viktigt att hemsidan ar saker. Bland annat bor giltiga certifikat finnas
och eventuell e-handel drivas pa ett satt som ar tryggt for kunden. Det dr ocksa kritiskt for
foretaget att sidan dr skyddad mot &verbelastningsattacker, sa kallade DoS-attacker, da dessa
kan resultera i att foretagets viktigaste kommunikationskanal, hemsidan, slas ut under en tid.
Mer om hur DoS-attacker forhindras beskrivs i avsnittet om logiska intrang.

8.2.1 Allmdnt

Som kund ar det inte alltid helt 14tt att sdkerstilla vem dgaren till en hemsida ar, vilket dnda
kan vara av yttersta intresse da nagonting ska inhandlas via natet. Framforallt vill kunden
formodligen veta vem den betalar till och huruvida transaktionen ar sdker eller inte. Ett satt att
mojliggora identifiering av webbplatsens dgare dr genom anvdndandet av Secure Socket Layer
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(SSL) certifikat.(directNIC, 2011, s. 4) Ett SSL certifikat har tva funktioner. For det forsta
anvands det for verifiering och bestyrkande av identitet, for det andra majliggor SSL certifikatet
kryptering (veriSign, 2010, s.2). Certifikatet utfardas av en betrodd tredje part, en sa kallad
”Certification Authority” (CA), vilken sdkerstiller personen eller organisationens identitet innan
certifikatet utfardas. Certifikatet innehaller sedan information sa som vem &garen ér, vilken
server certifikatet salts till, nar det saldes och nar det gar ut. Denna information kan sedan
anviandas av kunden ndr denne vill sdkerstilla att webbsidan &r den som avses
besokas.(directNIC, 2011, s. 4) Det finns dock ocksd sdkerhetsrisker som ar av intresse att
hantera for foretaget sjalva. Exempelvis bor inte kdnslig eller onddig data finnas lagrad pa
hemsida, da denna pa sa satt riskerar att goras tillgidnglig for obehdriga lasare. Exempel pa
sadana data ar information relaterad till betalkort.(Watson Hall Ltd., 2009, s. 1) SQL-injektioner
(som beskrivits tidigare) maste ocksa omdjliggoras da dessa kan orsaka stor skada och
dessutom ar enkla for en attackerare att utfora.

8.2.2 E-handel

D& majoriteten av alla konsumenter som képer varor pa natet foredrar att betala online
med kort (DIBS, 2010, s. 14) ar det viktigt att foretag med en e-handelsplats tillhandahaller
sdker kortbetalning. Det finns idag mangder med foretag vilka sidljer sdkra betalningslésningar
for onlinekdp, sd som exempelvis DIBS, Payson och Klarna. Samarbetet med ett féoretag som
handhar sjilva betalningslosningen maste ocksa inkludera korrekt hantering av kvitton och
fakturor.

I och med det stiandigt vixande antalet webbsidor vilka erbjuder varor till forsaljning 6kar
konkurrensen och darmed kraven pa de befintliga aktorerna. Webbplatsen maste finnas standigt
tillgdnglig och kunden tolererar inte att den ibland ligger nere. Prissattningen maste vara tydlig,
precis som vilka kostnader som tillkommer, exempelvis i form av frakt och eventuell moms. Det
maste ocksa tydligt framga vem eller vilka som ligger bakom sidan, samt kontaktuppgifter till
dessa.(Sandahl, 2011)
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9 Hur na battre sakerhetsrutiner?

Det finns ett ord som stindigt aterkommit i denna uppsats: Policy. Ett viktigt forsta steg
mot en sdker IT-hantering ar att siatta upp mal och skapa en sdkerhetspolicy. Denna bor vara sa
enkel som mojligt for att pa sa satt goras lattillganglig for anstillda. Sdkerhetspolicys
skraddarsys efter foretagets behov, men bor bland annat innehalla sddant som information om
intrangshantering, bade vad géller hur upptiackt av sadan rapporteras och rutiner for hur
foretaget arbetar vidare. Det ar av yttersta vikt att bevis inte gar forlorade vid ett dataintrang.
Platsen for intranget ska betraktas som en brottsplats och hidndelser som skedde fore, under och
efter sjdlva intranget maste dokumenteras. Detta inte bara for en eventuell brottsutredning, utan
aven for att mojliggora att lara sig fran det intraffade och darmed minska risken for att det
hadnder igen. Det ar darfor viktigt att halla tillbaka impulser att starta om systemet for att fa det
rullande snarast mojligt. For att lyckas motstd sddana impulser kravs rutiner. Sddana tas
lampligen fram i med juridisk hjdlp. Nagot annat som bor ingd i sdkerhetspolicyn ar rutiner for
backup och aterstéllning, da det kravs for att snabbt kunna aterstélla ett skadat system. Det kan
exempelvis inkludera detaljer om vilka system som det ar lont att ta backup p&, hur ofta detta
ska goras, om det ska goras manuellt eller automatiskt och var dessa filer ska sparas (Crume,
2000, s. 57-58) Aven hantering av skadlig kod bor ingd i sikerhetspolicyn. Skadlig kod kan
innefatta alltifran virus och trojaner till aktivt kontent (sa som JavaScript). Dessa kan foretaget
till viss del skydda sig fran med hjalp av antivirusskydd. Policyn bor sdledes tala om vilken typ
av skydd som ska finnas och hur ofta det ska uppdateras. Det dr ocksa viktigt att ta itu med
losenordsfragan. Om foretaget beslutar sig for att anvidnda vanliga, textbaserade losenord
istéllet for exempelvis smartcards och liknande, maste det finnas regler fér hur dessa l6senord
ska utformas, for att na en lagsta acceptabel standard. Vad géller lagring och 6verforing av data
maste kryptering diskuteras. Vad ska krypteras? Och hur sdkra nycklar ska anvandas? Hur ska
data kunna aterstéllas om en nyckel gar forlorad? (Crume, 2000, s. 59-61)

Det finns enkla rutiner som kan hjilpa foretaget att forbattra sin sdkerhetsniva:

1. Identifiera strategisk och kritisk information vad galler nodvandiga tillgdngar, samt
utifran vad som kravs for att halla den vardagliga verksamheten rullande. Se till att
skydda dessa med olika medel och resurser
Installera nagon form av IDS for att kunna monitorera eventuell fientlig trafik
Satt upp responsteam och responsplan
Ta fram regler for inkommande trafik
Blockera IP adresser med misstanksamt ursprung
Satt upp en heltickande kontinuitetsplan som omfattar natverk, mjukvara, system osv.
Ta fram plan for hantering av risker vilka ej kan atgardas for tillfallet
Informera anstdllda om risker kopplade till bilagor som mottas via e-post
Skapa rutiner for patchhantering av virusskydd, speciellt fér barbara datorer
uppkopplade mot modernatet

. Ta fram rutiner for att snabbt och effektivt avsluta konton och behdrigheter da en
anstalld slutar, bade vad géller att komma at system, natverk och lokaler.

O 0NN

—_
(=]

ISO/IEC 27003 definierar en process med matt oeh som leder till framtagandet av
policys utifran en verksamhets- och nulagesan@isickeré & Larsson, 2008, s. 112-117).
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Forst och framst gors en verksamhetsanalys, vilken bor vara 6vergripande och
tidsbegransad. Denna ska beskriva organisationens kiarnverksamhet, speciellt i relation
till omvérlden. Vidare ska huvudprocesser och relevanta funktioner askadliggoras. De
identifierade processerna och funktionerna ska darefter Kklassificeras utifran krav pa
tillganglighet, riktighet och sekretess och darefter prioriteras.

Verksamhetsanalysen efterfoljs av en nulagesanalys, vilken avser visa pa hur
informationssystemet bor se ut i form av policys och riktlinjer. I nuldgesanalysen
identifieras viktiga processer, speciellt de kritiska. Vidare gors en analys av hur
processerna fungerar i dagslaget utifran aspekterna tillgidnglighet, riktighet och
sekretess. Brister bor prioriteras och atgirdas snarast.

Nasta steg ar en riskanalys vilken ska ligga till grund for framtida formulering av
onskade sidkerhetsnivaer. I analysen inventeras viktiga processer och
verksamhetsstrukturer, utifran vilka en konsekvensanalys gors. Denna ska formulera
vilka hot specifika hdandelser kan resultera i och hur detta paverkar verksamheten.
Hantering av uppenbara brister som upptacks ingar inte i informationssakerheten, men
bor hanteras av annan resurs.

Efter att riskanalysen ar slutford ar det dags att ta fram en policy for
informationssidkerhetsarbetet. Policyn skrivs utifran det data som inhdmtats i de tre
tidigare genomforda analyserna. Aven konsekvenser for att inte folja policyn ska
uttryckas.

Slutligen skall utformning av regelverk och anvisningar ske. Detta regelverk bor innehala
riktlinjer och anvisningar, vilka ligger till grund for hela det fortsatta sakerhetsarbetet.
Bade mal och hur dessa ska uppnas ingar lampligen i dokumentet. De ansvariga for
arbetet maste sdkerstalla att dessa regler successivt implementeras i organisationen.
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10Slutsats och Framtida Forskning

Konstateras kan, att bristen pa reglering kring data och IT i samband med bérsnoteringar ar
anmarkningsvard. Det finns sdledes ett ytterst begrdnsat antal regler som foretag maste ta
hdnsyn till gillande just detta det krav pa noggrann
informationshantering. IT-sdkerhet handlar trots allt om att skydda data, alltsa den information
som finns lagrad elektroniskt. Denna information ar ofta vardefull for foretaget och ska saledes
skyddas pa samma sitt som andra tillgdngar. Nar diskussioner om IT-sidkerhet fors ar det viktigt
att ha i atanke att ingen 16sning ar fullstandig. Det som ska diskuteras ar darfor hur séker en
16sning ar relativt en annan, inte hur saker en losning ar. Nedan presenteras tva tabeller vilka
sammanfattar de viktigaste slutsatserna fran detta arbete. Den forsta tabellen géller de faktiska
krav som finns pa féretag i samband med borsnoteringar, samt hur dessa kan métas. Den andra
tabellen innehaller istillet IT- och datarelaterade risker som kan vara intressanta for ett foretag
som skall borsnoteras att fundera kring.

omrade. Daremot finns

10.1 Lagar och krav

Transparens vs.
Sekretess

Kanslig information kan
lacka ut

Loggbok

Hemsidan

Foretaget maste folja lagar
gallande sekretess strax innan
finansiella rapporter lamnas ut,
utan att riskera fortroendekris till
foljd av bristande information.

Kurskanslig information kan lacka
ut till obehorig part, vilket kan
leda till icke rattvis handel.

Alla borsnoterade foretag maste
fora loggbok 6ver vem som
delgetts kanslig information och
nar

Det finns ett antal krav pa
information som ska finnas pa
hemsidan

Ledningen tillsammans med
informationsansvariga och
ekonomiavdelningen bor ha tydliga
rutiner for att ta fram rapporter och
lamna ut information. Lampligen bor
foretaget 6va sig pa detta redan innan
borsnoteringen.
Det maste finnas rutiner fér snabbt
offentliggérande av information. Ju
snabbare foretaget kan sprida
informationen som lackt ut till
obehorig, desto mindre skada skedd
Loggboken bor omfattas av samma
regler och foreskrifter som foretagets
redovisningshandlingar vad galler
forvaring, atkomst och sakerhet. En
policy bor ocksa inféras angaende vem
som far editera/ldsa loggboken (detta
kan kontrolleras med hjalp av digitala
signaturer)
Pa hemsidan maste féljande
information finnas:

e All offentliggjord information

e Aktuell bolagsordning

e  Finansiella rapporter

e Bolagets kalender
Det ar ocksa lampligt att ha ett
certifikat for att tydliggbra vem som
ligger bakom webbsidan, samt tjanst
for sakra onlinebetalningar om
webbshop finns.
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10.2 IT- och datarelaterade risker

Riskanalys

Forlorad data riskerar
foretagets framtid

Brandvagg ar en bra
bérjan

Kryptering

Lokaler

Vid stort databeroende

Laptops/USB

E-mejl

VolP

Foretaget bor gora en riskanalys
redan innan det drabbas av nagra
missdden, for att kunna prioritera
sakerhetsnivaer for information
och pa sa satt skydda denna.
Kostnaden for skydd bor vagas
mot kostnaden for intrang.

De flesta foretag som forlorar
viktig data drabbas hart av detta

Att investera i en brandvagg ar en
bra borjan for IT-sdakerheten, men
det ar viktigt att tanka pa att
brandvaggar inte stoppar virus.

Kryptering kan anvandas for att
skydda bade lagrad data och data
under overforing

Se till att obehoriga inte far
tillgang till kansliga delar av
lokalerna

Vissa foretag ar extra beroende
av tillgang till dess data, vilket da
maste hantetras

Barbara enheter l6per storre risk
att bli stulna/borttappade an
stationara

Foretag efterstravar mojlighet att
skicka mejl konfidentiellt, med
andpunktsverifiering samt
meddelandeintegritet

Kan anvandas for att sanka
kostnader, framforallt vis
utlandssamtal, samt for att kunna

e Vilka resurser maste skyddas?
*  Frdnvad/vem?
* Vilken ar kostnaden vid
intrang?
e Vilken ar kostnaden for att
skydda resurserna?
* Vilken ar sannolikheten for
intrang?
Kombinera backup (for kortsiktiga
behov) och arkivering (for langsiktiga
behov).
Aven databaser behéver tas backup
pa. En avvagning bor da goras mellan
hur lange databasen kan ligga nere
mot hur ofta backup ska tas.
En brandvagg kan bland annat
anvandas for att isolera det interna
natet fran andra natverk, eller for att
isolera en del av det interna natverket.
Lampligen kompletteras brandvaggen
med ett antivirusskydd.
Krypteringsalgoritm bor véljas utifran
foretagets behov.

Infor strikt in- och utpasseringssystem
och placera faxar/printers sa att
besokare inte ges naturlig access.
Servrar placeras med fordel i separat
byggnad dit endast fatal har tilltrade.
En kostsam men mycket effektiv
|6sning ar att ha en speglad datorhall.
En billigare I6sning ar att ha dubbla
nyckelkomponenter i systemen.
Anvand program som forsvarar
tillgang till data for obehorig.
Affarshemligheter bor aldrig forvaras
pa barbara enheter. For att sdkerstalla
detta bor en policy kring barbara
enheter inforas.

For att astadkomma detta kan
kryptering med symmetrisk nyckel
anvandas i kombination med digitalt
signerade hashfunktioner. Sakerheten
bygger da pa att nycklar bytts pa
sakert vis.

Var medveten om att det finns manga
sakerhetsrisker med VolP! Som en
borjan for att identifiera dessa kan
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Smartphones

WiFi

Om intrang sker

Insiderattack

dokumentera samtal

Risker 6kar i och med att dessa
enheter ofta anvands bade i
tjansten och privat. Dock finns
manga fordelar, sa som majlighet
att lasa e-post overallt.

Tradl6ésa natverk underlattar ofta
for foretag, framforallt for
besokare

Om faran ar framme ar det viktigt
att hantera detta pa ratt satt

En hacker behoéver inte vara en
extern person. Det maste saledes
finnas skydd aven internt.

10.3 Framtida Forskning

Det kan vara av intresse att géra en motsvarande undersékning som denna, men vilken
istdllet riktar in sig pa mobilanviandningen. Det ar idag relativt enkelt att hacka sig in i en
mobiltelefon, inte minst om den anvander WiFi, vilket manga idag gor i och med smarta
telefoners framfart. Om inkorgar dr kopplade till mobiltelefonen finns da risk att en attackerare
som inte lyckas hacka sig in i mejlen via datorn istdllet med enkelhet kan gora detta via

mobiltelefonen.

program anvandas for att scanna
systemet pa jakt efter
sakerhetsbrister. Aven kvalitetsbrister
kan uppsta, men dessa minskar i takt
med 6kad bredbandshastighet

Strikt policy bor inforas gallande vilka
anvandningsomraden som ar tillatna
for smartphones, samt vilken
information som far finnas pa dessa.

Anvand WPA?2 for tillfredsstallande
sakerhet, undvik WEP! Infor policy
kring vem som far anvanda tradlasa
natverk och hur.

Det bor finas tydliga rutiner for hur
intrang hanteras. En handlingsplan
med bland annat info om vilka
myndigheter som ska kontaktas,
mallar for rapportering osv. bor tas
fram. Detta for att snabbt kunna
aterstdlla sdkerheten utan att forstora
bevis.

Satt upp interna brandvaggar for att
skydda kanslig information. Se till att
ta bort atkomstrattigheter sa snart en
anstalld slutar.
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Appendix A

Nedan aterfinns en checklista fran Tandberg Data vilken kan hjalpa ett foretag att skapa en
backup- och arkiveringsplan for att sikra data och minimera kostnader (Tandberg Data, 2010,
s.12)

* Network data backup plan—types of data
0 Datafiles

Operating systems

Databases

Application programs

Application settings

Windows device drivers

0 Network settings

O O 0O O o

*  What data can be archived to tape to free up disk storage resources, and reduce running
costs
* How long must data be archived?
* Quantity of data to be backed up
0 How much data will typically be stored in a full backup?
0 How often will a full backup be done?
0 How much data will typically be stored in a partial backup?
0 How often will a partial backup be done?
* End user desktop and notebook backup scheme
0 Desktop, notebook environments
Application programs
Application settings
Data files
Address books
* End user data backup recommendations (copy to network first)

O O O O

* End user data recovery checklist—what to do and what not to do when suspecting data
loss

* Network administrator data recovery checklist

* Prioritization: Which data to back up first

* Data backup strategy (schedule of full and partial backups)

*  Choice of backup hardware with an eye to automation

* Choice of backup software

* Archive strategy (on-site and off-site backup storage locations)

* Tape management (how many tape sets; rotation plan)

* Restore process actually tested prior to needing it

* (Capital investment budget (hardware, software, implementation)

* Operating budget—recurring costs
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Appendix B

Tabell over svagheter I VoIP ((McGann & Sicker, s. 2).

Layer

Attack Vector

Confidentiality

Integrity

Availability

Network Interface

Physical Attacks
ARP cache

ARP flood

MAC spoofing

X
X

X

X X X

Internet

IP Spoofing

Device

Redirect via IP spoof
Malformed packets
IP frag

Jolt

xX X X X

X X X X

Transport

TCP/UDP flood
TCP/UDP replay

X | X X X X X

Application

TFTP Server insertion
DHCP starvation
ICMP flood

SIP

Registration Hijacking
MGCP Hijack
Message modification
RTP insertion

Spoof via header
Cancel/bye attack
Malformed method
Redirect method

RTP

SDP redirect

RTP payload

RTP tampering
Encryption

Default configuration
Unnecessary services
Buffer overflow
Legacy Network

DNS Availability

X X X X X X

X X X X X X

X X X X

X X X X X X X X X
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