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Abstract

The IPv6 protocol offers with some new functions, one of them is auto
configuration. With auto configuration it is possible for nodes, i.e. hosts
and routers, for automatically associated with IPv6 addresses without
manual configuration. Auto configuration it is another protocol as it uses
Neighbor Discovery protocol (ND) messages (ND is mandatory in the IPv6
stack). The main purpose of ND is that nodes can discover other nodes on
the local link, perform address resolution, check that addresses are
unique, and check the reachability with active nodes.

There are exactly the same vulnerabilities of IPv6 as IPv4 and is now
exception, ND if not properly secured. IPsec is a standard security
mechanism for IPv6 but it does not solve the problem of secure auto
configuration due the bootstrapping problem. Therefore the Internet
Engineering Task Force (IETF) introduced Secure Neighbor Discovery
(SEND). SEND is a mechanism for authentication, message protection,
and router authentication. One important element of SEND is the use of
Cryptographically Generated Address (CGA) an important mechanism to
prove that the sender of the ND message is the actual owner of the
address it claims

NDprotector is an open-source implementation of SEND served as the
basis for the analysis presented in this report. This implementation was
evaluated in a small lab environment against some attacks in order to
establish if it can defend itself from these attacks.

Abstrakt

IPv6 protokollet kom det ett par nya funktioner dar en av dem ar
autokonfiguration. Autokonfiguration goér det mdéjligt fér noder, d.v.s.
hostar och routrar for att automatiskt bli tilldelade IPv6 adresser manuell
konfigurering. For att autokonfiguration ska fungera s anvands Neighbor
Discovery (ND) meddelanden som ar ett obligatoriskt protokoll i IPv6-
stacken. ND har till huvudsaklig uppgift att noder kan upptacka andra
noder pa den lokala lanken, utféra adressdversattningar, kolltrollera sa att
adresser ar unika samt kontrollera tillgangligheten hos aktiva noder.

Precis som IPv4 s3 har IPv6 en hel del sdrbarheter och med ND s3 &r det
inget undantag d@ det inte &r sakrat. IPsec som &ar en den standard
sakerhets mekanism till IPv6 léser inte problemet pa grund av
bootstrapping problemet. Det var darfér Internet Engineering Task Force
(IETF) introducerade Secure Neighbor Discovery (SEND). SEND ar en



mekanism fér autentisering, meddelande skydd och router autentisering.
En viktig del av SEND ar Cryptographilcally Generated Address (CGA), en
teknik som anvénds for att forsdkra sig sa att det &r den sdndaren av ND
meddelandet som ar den riktiga agaren av den havdade adressen.

NDprotector ar en 6ppen kallkods implementation av SEND som jag har
valt att ha som grund fér denna rapport. Jag kommer att satta upp
NDprotector i en liten labbmiljé dar jag kommer att utféra olika attacker
samt se efter om det klarar att forsvara sig emot attackerna.

Keywords: IPV6 security, Neighbor Discovery, Secure Neighbor Discovery,
Cryptographically Generated Addresses
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1. Inledning

1.1 Problemdefinition

IPv6 protokollet kom det ett par nya funktioner dar en av dem ar
autokonfiguration.

Autokonfiguration gor det moéjligt for noder, d.v.s. hostar och routrar att
automatiskt bli tilldelade IPv6 adresser utan nagon som helst
konfigurering. Fér att autokonfiguration ska fungera sa anvands
granneupptackt(English: Neighbor Discovery (ND)) meddelanden som ar
ett obligatoriskt protokoll i IPv6-stacken. ND har till huvudsaklig uppgift
att noder kan upptidcka andra noder pa den lokala lanken,
adressdverséattningar, kolltrollera sa att adresser &r unika samt att
kontrollera tillgangligheten hos aktiva noder.

ND uppfyller en mycket bra funktion men som sagt det uppstar en del
sarbarheter nir det inte &r sdkrat. En hacker kan enkelt utféra olika
attacker s& som mannen i mitten attack(English: Man-in-the-Middle
(MitM)) eller férnekad av tjanst(English: Denial-of-Service (DoS)).

Nar ND definierades sd antogs det att p@ den lokala lanken skulle det
enbart besta av fértroende noder. Men med dagens teknik utveckling som
gar i en radikal takt dar det inte enbart fysiskt sdkrade lokalt
natverk(English: Local Area Network (LAN)) utan numera &r det tradlésa
natverk(English: Wireless Area Network (WLAN)) som galler. WLAN &r en
mycket vanligt férekommande teknik p@ t.ex. hotell, flygplatser samt
caféer. Noder pa lokala lankar kan inte lita pa varandra, det blir inte ens
helt sakert da noder skyddas pa lager-2 niva med antingen autentiserad
802.1X authentication eller kryptering med "Wi-Fi Protected Access2”
(WPA2).

Malet med autokonfiguration &r ju att hela processen ska vara automatiskt
utan nagon som helst manuell konfigurering. Internet protokol
sakerhet(English: Internet Protocol Security (IPsec)) som ar standard
sakerhets mekanism fér IPv6 Idser inte problemet for att sakra
autokonfiguration mekanismen. IPsec fungerar inte for detta &ndamal
darfor att IPsec behoéver internet nyckelutbyte(English: Internet Key
Exchange (IKE)) for att satta upp sakerhetsférbindelse(English: Security
Association (SA)). I sin tur sd8 behdver IKE en giltig IPv6 adress for att
mdjliggéra kommunikation mellan tva IPsec noder. Det blir lite utav hénan
och agget(English: chicken-and-egg) problemet.
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De var darfor Internet Engineering Task Force (IETF) introducerade saker
grann pptackt(English: Secure Neighbor Discovery (SEND)). SEND
anvander sig utav kryptografiskt genererade adresser(English:
Cryptographilcally Generated Address (CGA)), en teknik som anvands for
att forsdkra sig sa att det &r den sdndaren av ND meddelandet som &r den
riktiga agaren av den havdade adressen.

NDprotector som ar en dppen kallkod implementation av SEND som jag
har valt att ha som grund for denna rapport. Jag kommer att titta
ndrmare pd dessa sarbarheter till ND samt sedan se hur NDprotector
klarar av att skydda sig emot dem. Mer om NDprotector och andra SEND
implementationer hittar du i sektion "1.5”.

1.2 Syfte

Under rapportens gang vill vi fa svar pa ett antal fragor som vi anser &r
viktigast inom amnet just nu:

e Varfér & SEND implementeringar sa ovanligt férekommande i
dagens natverk?

e Skyddar SEND verkligen emot diverse olika attacker?

e Finns det andra I6sningar till SEND for att sdkra ND?

e Ar DHCPV6 en utmanare?

e Varfor finns det inte som standard i nuvarande Microsoft Windows
(7/2008 server) och olika Linux distributioner?

e Ar NDprotector en bra implementation?

Det bara maste komma en effektiv 16sning p& hur man kan skydda sig ute
pa publika natverk.

Inte vill man att nagon ska kunna ldsa ens epost eller bankkonto (med
hjélp av ”SSLstripping”) uppgifter t.ex. ndr man sitter och surfar pa ett
café. Det &r ju numera 18jligt enkelt fér vem som helst utan nagra som
helst avancerade datorkunskaper att ta reda pa ens facebook profil med
hjalp av Firefox pluginen: firesheep.

SEND implementationer existerar inte i det flesta natverk idag och kanske
skulle SEND kunna vara en framtida sakerhets mekanism i lokala natverk.
Det ar darfér jag har valt att féordjupa mig inom det. Men givetvis aven for
att skaffa mig en mer kunskap kring sakerheten till IPv6.

1.3 Malgrupp



Denna rapport vander sig framst till studenter fr&n min utbildning,
Datateknik med inriktning Datornatverk, Hogskoleingenjor 180hp. Givetvis
aven for handledaren och examinatorn Gerald Maguire samt forfattaren,
jag sjalv. Sen sjalvklart andra intressenter som ar intresserade av
sakerheten kring IPv6.

1.4 Avgransningar

Eftersom denna rapport &r skriven i slutet av min utbildning sa tanker jag
inte 1agga ner onddig tid pa att skriva sddant som man bér ha kunskaper
inom. I och med det sa hanvisar jag till mina referenser dar man kan l3sa
djupare om nagot som man kanske saknar kunskaper inom.

Rapporten ar som sagt darfor skriven for den med relativt goda kunskaper
inom datorkommunikation da framst inom IPv6 protokollet. Det kan vara
bra att ha en grundldggande forstaelse inom IT-sdkerhet eftersom
rapporten just handlar om bristerna till ND protokollet och vissa termer
kommer att tas upp frekvent. Kommer inte mer an att ta
upp IPsec problemet, alltsd inga praktiska implementationer. Kommer inte
heller att g& in nagot hur man kan logga ND meddelanden i form av
natverksbvervakning t.ex. med programmet NDPmon. Eftersom
implementationen kommer vara i en Linux baserad miljé s& kan det vara
bra att ha grundléaggande Linux kunskaper inom det.

1.5 Vad har andra gjort?

Det finns ett véldigt fatal olika SEND implementationer ute pa internet
idag.

Docomo ar val den mest kanda 6ppen kallkods projekt och ar utvecklad av
DoCoMo USA labs. Den ska fungera i "user-space” pa operativsystemen
Linux med kernel 2.6 samt Freebsd 5.4. Det finns en kdnd nackdel med
denna applikation och det ar att den inte hanterar kollisioner med
Duplicate Address Detection (DAD) processen, pa grund av integrationen
till karnan.

JSend som finns pa@ SourceForge &r en implementation av SEND
protokollet i Java. Projektet ar nerlagt och ingen information eller kallkod
finns tillganglig att ladda ner.



Sen finns det Easy-SEND som ocksa &r en &ppen kallkods kallkodprojekt
som ar utvecklad av ett universitet “Central/” i Venezuela. Denna
applikation ska ha en bra logghanterare foér att hantera felsbkning. Easy-
send har en nackdel och det ar att den saknar support fér Router
Discovery (RD).

IPv6-SEND-CGA ar en Linux kernel implementation skriven i
programmerings spraket C.
Utvecklad av féretaget Huawei Technologies i sammarbete med Beijing
Universitet Post och telekommunikation.

NDprotector ar en annan relativt ny 6ppen kallkods kallkodimplementation
skriven i python och &r baserad pa scapy6. Det finns inte s8 mycket
information och analyser som visar hur NDprotector skyddar emot diverse
olika attacker samt hur det ar prestandamassigt. Det ar darfér jag har valt
att studera narmare kring just det. Tony Cheneau som utvecklat denna
implementation har som plan att fortsatta utveckla den.

1.6 Metod

Rapporten kommer vara baserad pa bade litteraturstudie men &ven hur
NDprotector fungerar i praktiken. Genom att studera och implementera
NDprotector i en liten labbmiljo sa forvantar jag mig att fa en bra
uppfattning till det hela. Till det kommer ett par olika attacker att
genomfdras for att sedan titta narmare p@ hur man kan skydda sig med
hjalp av NDprotector.

Vi kommer givetvis for det mesta att anvanda oss av olika dokument som
kallas for Request for Comments (RFC). RFC ar tekniska beskrivningar
med ledande och féreslagna internetstandarder som publicerat av IETF
som arbetar med nya frdgor om tekniker och standarder som ska
anvandas pa internet.

1.7 Disposition

Har ser vi hur rapportens uppbyggnad och struktur pd ett dverskadligt
satt och det gér att vi pd ett enklare satt kan folja rapportens 5 olika
delar.



Inledning (Kapitel 1)

Inledning kommer att omfatta en férklaring till problemet kring ND, syftet
med denna rapport, malgruppen, metod, vad andra har gjort samt
avgransningar.

Teoretisk bakgrund (Kapitel 2)

Har kommer den teoretiska bakgrunden till ND och dess sarbarheter samt
hur man kan undvika sig emot dessa med hjalp utav SEND. Det ar alltsa
denna del som ligger till grund fér att man ska kunna forstd hur det hela
fungerar, vilket ar viktigt infér nasta kommande kapitel om
implementationen.

Implementation (Kapitel 3)

Implementation av NDprotector kommer att konfigureras i en liten
labbmiljé. Efter kommer det att utféras diverse attacker och slutligen
kommer vi studeras narmare hur NDprotector forhindrar dem.

Slutsats (Kapitel 4)

Har kommer det att diskuteras slutsatser kring implementationen
NDprotector samt den generella SEND l6sningen.

2. Teoretisk bakgrund

Teoretiska bakgrunden ligger till grund fér att férsta vad problemet
innebar samt infér implementationen.

2.1 Neighbor Discovery (ND)
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1. Neighbor Solicitation
ICMPvE Type: 136

Src: A - _ 2. Neighbor Advertisment
Dst: solicited-node multicast of B .

: ICMPvE Type: 135
Data: link-layer address of A Src- B

Query: What's your link-layer address? Dst- A

il

< Data: link-layer address of B

il -
i F

3. Aand B can now exchange packets!

Figur 1: Neighbor Discovery (ND)

ND &r till fér att samla natverks information pa den lokala l&nken(English:
link-local) som behdvs fér att kunna gdéra adressdversattningar mellan
IPv6 adresser och néatverkskortets hardvaruadress(Media Access Control
(MAC)). N&r man pratar i IPv6 termer s@ pratar man inte om MAC
adresser langre utan da ar det lanklager(English: link-layer) adresser som
galler.

ND tilldter ddrmed noder att upptdcka andras lanklageradresser, precis
som i IPv4.

ND protokollet ar en mycket viktig del utav internet protokoll
meddelanden version 6(English: Internet Control Massage Protocol
Version 6 (ICMPv6)). ND ar ett komplext protokoll och kommer med en
manga olika meddelanden och processer som anvands i IPv6 noder. For
att bara namna ndgra av dem adressdverséattningar, autokonfiguration,
samt fér att utforska tillgangligheten hos noder samt integrera med
varandra med hjalp av ICMPv6 meddelanden. Vi kommer senare att titta
ndrmare pa varje funktion var for sig.



No. Time Source Destination Protocol Info

2 3.798603 feB80::e0dl:f8d:cfc5:9e99 ff02::1:Ff36:4bb9 ICMPVE Neighbor solicitation for feB0::21f:d0ff:fe36:4bb9
3 3.800748 feB80::21f:d0ff:fe36:4bb9 fe80::e0dl:f8d:cfc5:9e99 ICMPVE Neighbor advertisement fe80::21f:d0ff:fe36:4bb9 (r
4 3.800790 fe80::e0dl:f8d:cfc5:9299 fe80::21f :d0ff:fe36:4bb9 ICMPvE Echo (ping) request 1d=0x0001, seg=3

53.801974 fe80::21f:d0ff:fe36:4bb9 fe80::e0d1:f8d:cfc5:9e99 ICMPVE Echo (ping) reply id=0x0001, seg=3

© Frame 2: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)

# Ethernet II, src: IntelCor_12:06:0a (00:1c:bf:12:06:0a), Dst: IPvemcast_ff:36:4b:bh9 (33:33:Ff:36:4b:b9)
# Internet Protocol version 6, src: fe80::e0dl:f8d:cfc5:9e99 (fe80::e0dl:f8d:cfc5:9e99), Dst: ff02::1:ff36:4bb9 (ff02::1:7f36:4bb9)
= Internet Control Message Protocol vé
Type: 135 (Neighbor solicitation)
Code: 0
Checksum: Oxefa7 [correct]
Reserved: 0 (Should always be zero)
Target: feB0::21f:d0ff:fe36:4bb9o (fe80::21f:d0ff:fe36:4bb9)
5 ICMPv6 Option (Source Tink-Tayer address)
Type: Source link-layer address (1)
Length: 8
Link-Tayer address: 00:1c:bf:12:06:0a

Figur 2: Wireshark adress dversattning

2.1.2 Adress 6versattning

Adress oOversattning (English: Address Resolution) fyller precis samma
funktion som adress 6versattning protokollet(English: Address Resolution
Protocol (ARP)) i IPv4. Det &r alltsd en mekanism som gér det mdjligt att
Oversatta en IPv6 adress till en Ianklager adress.

N&r en node vill skicka unicast paket till andra noder pa den lokala lanken
sa kollar den forst i efter lanklager adressen i Neighbor cache tabellen
(densamma som i IPv4’s ARP cache). Om inte lanklager adressen existerar
dar sa skickas ett multicast grannevéarvning(English: Neighbor Solicitation
(NS)) meddelande med sorce lanklager adress. Mal noden kommer nu att
svara tillbaka med ett unicast grannannonsering(English: Neighbor
Adertisment(NA)) med tillhérande lénklager adressen. Det fungerar alltsa
precis sa som i Figur 1.

2.1.3 Stateless Autokonfiguration

Till IPv4 sa anvénds det valdigt ofta en sd kallad dynamisk konfiguration
av host protokoll(English: Dynamic Host Configuration Protocol (DHCP))
server for att tilldela adresser, antingen fran en router eller DHCP server.
Pa ett rent generellt satt sd kanske det fungerar bra, men for att vara lite
kritisk sa kravs det ju faktiskt en DHCP server med lite konfigurering. Eller
om man nu anvander en router s kan man inte garantera att man just
far den adress man vill ha vid en senare tidpunkt. Notera att en DHCP
server inte garanterar identiteten av noder efter att adresser tilldelats
utan den enbart reserverar en adress som ar knuten till lanklager
adressen.



Stateless autokonfiguration ar en ny funktion i IPv6 for att automatiskt
tilldela adresser utan att behéva en DHCP server. Det ar en valdigt
praktiskt funktion och det fungerar faktiskt som plug-and-play d.v.s.
principiellt bara dra i gdng datorn och du far en IPv6 adress, véldigt
anvandbart fér WLAN.

1 0.000000 i ff02::16 ICMPVE Multicast Listener Report Message v2
7 0.439995 0 . ttoz::l:ff3a:8c43 ICMPvG  Neighbor solicipation

® Frame 7 (78 bytes on wire, 78 bytes captured)
# Ethernet II, Src: CompalIn_3a:8c:43 (00:1b:38:3a:8c:43), Dst: IPvemcast_ff:3a:8c:43 (33:33:ff:3a:8c:43)
# Internet Protocol Version 6
= Internet Control Message Protocol v6
Type: 135 (Neighbor solicitation)
Code: 0
Checksum: 0x2all [correct]
Target: feB0::21b:38ff:fe3a:8cd3 (fed0::21b:38ff:fe3a:8c43)

Figur 3: Autokonfiguration

Viktigt att notera &r att en IPv6 adress bestar utav tva delar, de férsta 64-
bitarna ar till for ett natverks prefix och de resterande 64-bitarna ar till for
natverksgranssnitt identifierare(English: Interface identifier (IID)).
Natverks prefix kan antigen vara till for lanklokala adressen med prefixet
"fe80.::0/64” eller en global unicast adress . IID ar rent generellt baserat
pa lanklager adressen med hjalp av en utdkad unik identifierare(English:
Extended Unique Identifiter (EUI-64)) adressering dar 64 star for antal
bitar. Senare kommer vi att titta ndrmare pa hur det fungerar med CGA.
Det sammanlankade natverksprefixet och IID skapar tillsammans en
adress som kallas for tentative adress.

Hostar och routrar som har IPv6 aktiverat har alltid en konfigurerad
lanklokal adress pa alla grénssnitten. Lanklokala adressen ar erhallen fran
granssnittens lanklager adress men for att vara garanterad om att vara
unik sa8 anvdnds en funktion som kallas fér duplikat adress
upptack(Duplicate Address Detection (DAD)) som kommer att beskrivas
har nast.

2.1.4 Duplikat Adress Upptackt

Duplikat Adress Upptackt (English: Duplicate Address Detection (DAD)) ar
efter att en node har erhdllit en unicast IPv6 adress sa maste den
kontrollera sa att den &r unik innan den kan tilldelas till granssnittet. Det
ar alltsd DAD mekanismen som kontrollerar proceduren och det fungerar
sa att den anvander sig utav ett NS meddelande som skickas med



kalladressen den ospecificerade adressen(English: unspecific address))
"::” samt destinationesadressen den begarda natverksnodens(English:
solicited-node)) multicast adressen. Den begarda natverksnodens adress
skaps med hjalp av prefixet “ff02:0:0:0:0:1:ff00::/104” samt dom 24
sista bitarna av IPv6 adressen. Sag att vi har fe80::21f:d0ff:fe36:4bb9 s
kommer det att bli ff02::1:ff36:4bb9.

Om ndgon annan node redan anvénder sig utav den befintliga adressen
som efterfrdgas sa maste den svara med ett ND meddelande till
destinations multicast adressen alla noder(English: all-nodes) lanklokala
"ff02::1”. Annars om det inte kommer nagot ND i gensvar s& kommer den
anta att den ar unik och dar med tillganglig att anvanda fér unicast trafik.

2.1.5 Adress tillstand

IPv6 adresser har manga olika adresstillstdnd(English: address states),
notera att olika operativsystem har olika livslangder pa tillstanden. Vid
eventuella problem med adresser s& kan det vara mycket lampligt att
felsdka i vilket tillstdnd en IPv6 adress befinner sig i.

N Valid >
Tentative Preferred Deprecated Invalid
» Time
O
Preferred Lifetime
Valid Lifetime

Figur 4: IPv6 olika tillstdnd

e Preliminiar
Preliminar(English: tentative) ar nar ett interface férsbker generera
en ny adress sa kommer den vara preliminar tills det att DAD har
forsakrat sig sd& ingen annan pa ldnken anvander den valda
adressen.

e Dubblett
Dubblett (English: duplicate) ar nar DAD misslyckas, d.v.s. att den



visar att ett annat interface redan anvander den adressen sa
kommer adressen bli visad som dubblett.

o Giltig
Giltig (English: vaild) a&r nar DAD processen ar avklarad utan ndgra
problem s& kommer adressen till tillstdndet “vaild”. Med

autokonfiguration sa finns det tva olika “vaild” tillstdnd, “preferred”
eller "deprecated”.

o Prefererad
Preferera(English: preferred) ar nar adressen har verifierats och ar
darmed unik. En node kan da skicka och ta emot unicast trafik till
och fran en prefererad adress. Det kan vara sa ocksd att noden far
ett RA meddelande med ett varde pa den tid som den kan vara i
tillstandet, "prefererad”.

e Foraldrad
Féraldrad(English: deprecated) da befinner sig adressen i tillstandet
foraldrad och d& kan den fortfarande etablera kommunikation under
den existerade sessionen. Men kan inte anvandas for nya sessioner.

e Ogiltig
Ogiltig(English: invaild) &r nar livsldngs tiden har gatt ut sd kan
adressen inte langre anvandas for att skicka och ta emot unicast
trafik och darmed ogiltig.

2.1.6 Router upptackt
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Router upptackt(English: Router Discovery (RD)) fungerar sa att efter att
en host skaffat sig en unik ldnklokal adress s3 ar det dags att utforska
tillgangliga routrar och prefix pa den lokala lanken. Det fungerar sa att en
host skickar ut ett RS meddelande till multicast adressen alla
routrar(English: all-routers) "FF02::2”. Det ar en adress som alla aktiva
routrar lyssnar pa. Alla routrar kommer nu att svara tillbaka till hosten
med ett RA meddelande med ett antal olika lanklokala parametrar t.ex.
prefix.

27 1.440011 fe80::21b:38ff:fe3a:8c43 ffoz2::2 ICMPV6  Router solicitation
28 1.440629 te80::211:d0tt:telb:4bb9 ICMPv6  Router advertisement

# Frame 28 (118 bytes on wire, 118 bytes captured)
# Ethernet II, Src: Giga-Byt_36:4b:b9 (00:1f:d0:36:4b:b9), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)
% Internet Protocol Version 6
= Internet control Message Protocol vé
Type: 134 (Router advertisement)
Code: 0
checksum: 0xfaB6 [correct]
cur hop Timit: 64
# Flags: Ox00
rRouter lifetime: 900
reachable time: 0
Retrans timer: 0
# ICMPvE option (Prefix information)
# ICMPVE Option (MTU)
# ICMPve Option (Source link-layer address)

Figur 5: RD processen

2.1.7 Granne ondbarhets upptackt

Upptéckt av ndbara grannar(English: Neighbor Unreachability Detection
(NUD)) fungerar sa att noderna brukar férlita sig pa ovre lagets
information foér att avgéra om grannarna fortfarande ar tillgangliga. Men
om det finns en tillrackligt 18ng fordréjning pa 6vrelagers trafik eller om
noden slutar att fa gensvar s& kommer NUD funktionen att bli involverad i
processen.

Hostar och routrar sander aktivt ut NS meddelanden fér att halla kolla sa
att grannarna ar tillganglig. Om grannarna inte skulle svara med ett NA
inom den angivna tidsperioden s& &ar det troligtvis nagot som &r fel,
systemet kommer da att ta bort grannens lénklager adress ur granncache
tabellen. Det &r NUD som &r sjalva proceduren for att halla kolla pa dom
olika tillstdnden av grannarna som &r lagrade i granncache tabellen.

Denna teknik kan vara anvandbart da det finns flera routrar i natverket da
en router gar ner s& kommer hosten att automatiskt byta standard
portgang(English: default gateway).

2.1.8 Granneupptackt cache

Granneupptackt(English: neighbor discovery cache) ar en mdjlig
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konceptuell datastruktur som hostar och i viss man routrar kommer att
uppréatthalla samverkan med néarliggande noder.

Granne cache

Granne cache tabellen ar ekvivalent med ARP cachen tabellen i IPv4. Den
lagrar alltsa grannens IPv6 adress med tillhérande ldnklager adress samt
en indikation av tillgdnglighetens tillstand.

Destinations cache

Lagrar information om destinations next-hop IPv6 adresser for senast
skickade trafik. Destination cachen innehadller direktanslutna samt icke
direktanslutna destinationer och den ar uppdaterad med information som
den lart sig fran omdirigerade(English: redirect) meddelanden.

Prefixlist

Prefix listan innehaller poster fér alla prefix pa lanken. Varje post har IPv6
adresser for destinationer som ar direkt tillgangliga. Listan ar uppdaterad
med prefix som den lart sig utav RA meddelanden.

Standard router list
Listan visar vilka routrar som ar villiga att agera som standard router.

2.1.9 Granne cache tillstand

Granne cache tabellen innehdller ett som sagt ett register &ver
nabarheten for sina grannar. Nir en granne lagras s& kommer den att
befinna sig i olika tillstand.

o Ofullstandig
Ofullstandig(English: incomplete) Lanklager adressen ar inte annu
faststalld pa grund av adress dversattning pagar.

o Tillgénglig
Tillganglig(English: reachable) bekraftelse av tillganglighet har
nyligen gjorts.

e Forlegad
Férlegad(English: stale) tiden ar slut och ingen bekraftelse om

tillganglighet.

e FO6rdréjning
Fordrojning(English: delayed) Ingen bekraftelse om tillganglighet
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under den senaste tiden men ett unicast NS sond kommer att
skickas till grannen for att verifiera tillgangligheten.

e Sond

Sond(English: probe) ett unicast NS har precis skickats men har inte
annu fatt ndgot svar.

2.1.10 ND meddelanden

Ett ND meddelande bestar utav ett ND meddelande huvud, bestdende av
ett ICMPv6 huvud, ND meddelande specifik data, och ett valfritt alternativ.

- Neighbor Discovery Message

IPv6 Header ND Message-
Next Header= 58 [ICMPVOL  gpecific | ND Message
(ICMPV6) Header data Options

g— " -
Neighbor Discovery
Message Header

Figur 6: ND meddelande format

De olika alternativen foér ND meddelanden fbérser vytterligare med
information s& som ldnklager adresser, prefix information, omdirigeringss

huvud samt maximal o6verférings storlek (Maximum Transmission Unit
(MTU)).

Typ | Alternativ

1 Source Link-Layer Address
2 Target Link-Layer Address
3 Prefix Information
4

5

T

Redirected Header
MTU

abell 1: ND alternativ

o Kall lanklager adressen

Kall lanklager adressen(English: source link-layer address) ar
inkluderad i NS, RS och RA meddelanden fér att indikera lanklager
adressen hos den sandande noden.
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o MaAl lanklager adressen
M3l lanklager adressen(English: target link-layer address) ar
inkluderad i NA och omdirigerade meddelanden fér att indikera
lanklager adressen av malet.

e Prefix Information finns I RA meddelanden f6r att visa hostar
direktansluten prefix och prefix som behovs for autokonfiguration.

e Omdirigeringshuvud
Omdirigeringshuvud(English:  redirected header) anvands i
omdirigerade meddelanden och innehaller alla eller delar av paket
som ska omdirigeras.

e Maximal o6verférings storlek anvands i RA meddelanden for att
forsdkra sa att alla noder pa ldnken anvénder samma MTU.

ICMPv6 anvands som stdd for att underlatta tjanster som ND ger. ND
protokollet har fem olika meddelanden eller protokoll data enhet(English:
Protocol Data Unit (PDU)) med olika funktionalitet.

Router varvning

Router varvning(English: Router Solicitation (RS)) fungerar sa att efter att
ett interface har aktiverats sa kommer hostar att skicka ut RS
meddelanden for att se efter om det finns nagra tillgdngliga routrar pa
lanklokal. RS skickas till destinations multicast adressen hos alla routrar

Router annonsering

Router annonsering(English: Router Adevertisment (RA)) meddelanden
skickas periodvis ut till alla-noders mutlticast adress for att informera om
deras tillganglighet men &aven som gensvar till RS meddelanden. RA
meddelanden innehaller olika l&nk relaterade parameter vdrden sa som
lank prefix, MTU och hop-limit.

Granne varvning

Granne varvning(English: Neighbor Solicitation (NS)) har tre olika
huvudfunktioner och det &r dels utforska ldnklager adresser pa lanken
som &r en del av adressdversdttning. Fér det andra sd ar det
tillgangligheten till andra noder. Sen anvands det aven till DAD funktionen
for att avgdéra om samma unicast adress har tilldelats pa mer &n en node.

Granne annonsering
Granne annonsering(English: Neighbor Advertisement (NA)) ar till for
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bdde svara pa NS meddelanden eller s@ skickas det for att informera om
sin lanklager adress. Vid ett mottagande av ett NA meddelande sa
kommer noden att uppdatera sin granne cache med en IPv6 adress och

tillhérande lanklager adressen.

Omdirigering

Anvands av routrar for att informera hostar om en battre destinations
adress for sitt first-hop.

Meddelande ICMPv6 type | Sdndare Mottagare Alternativ
Router 133 Noder Routrar Source Link-
Solicitation (multicast) Layer adresser
Router 134 Routrar 1.Nar Source Link-
Advertisment Solicited: Layer adresser,
Skickas av autokonfiguration
RS parameters.
(unicast) MTU, Prefix,
2.Nar Router,
unsolicited
All noder
(multicast)
Neighbor 135 Noder Solicited Source Link-
Solicitation Node eller Layer Adress
Malets node
Neighbor 136 Noder Svarar pa Target Link-
Advertisment NS eller all Layer addresser
noder
(multicast)

Tabell 2: ND meddelande typer

2.2 Threat modell

Enligt RFC 3766 sa beskrivs det tre olika huvudsakliga nétverks scenarion
samt en hel del olika potentiella sarbarheter till dem. Nedan kommer ett
litet sammandrag av de olika attackerna man kan utféra. Dom ar
uppdelade i tre olika kategorier: ND attacker, routing attacker samt replay
och remote attackerna.

 Alla autentiserade noder pa ett stangt natverk (féretags natverk)

 Palitliga routrar med opalitliga hostar (Publikt tradlést natverk)
o Natverk dar alla noder ar opdlitliga (Ad hoc)
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2.2.1 Neighbor Discovery attacker

Har nedan kommer det olika attackerna kring ND protokollet att beskrivas
lite narmare.
Det ar framfdrallt DAD och NUD till autokonfigurationen.

2.2.2 Neighbor Solicitation/Advertisement spoofing

En hacker kan skicka ut falska NS meddelanden med felaktig kall
lanklager adress som alternativ, eller varfor inte ett NA meddelande med
fel mal, lanklager adress.
I och med detta sa skulle den noden fa felaktig information i sin granne
Cache. Vilket leder till att det blir en MITM attack dar I6senord och annan
kanslig information kan sniffas upp.

2.2.3 NUD misslyckande

NUD mekanismen anvands ju for att kolla lanklokala tillgangligheten hos
andra noder. Normalt satt s@ bruka noderna forlita sig pa hogre évre lager
for att avgéra om peer noder fortfarande &r tillgdngliga. Men om det gar
en tillrdckligt 13ng tid foér trafiken &vre lagers skikt, eller om noden slutar
att fa svar, s& kommer NUD mekanismen att bli involverad. Efter ett antal
forsok sa kommer peer noden att férsvinna ur granncachen. Hackern kan
da svara NS med falska NA meddelanden med en falsk lanklager adress
som gor att ingen kommunikation kommer att uppsta. Detta leder till en
DoS attack.

2.2.4 Duplicate Address Detection DoS

I ett natverk dar en host forsdker att erhdlla en adress med stateless
adress autokonfiguration s@ kan en hacker starta en DoS attack med att
svara med NA till alla DAD férsék. Om hackern hdvdar denna adress sa
kommer hosten aldrig att bli erhallen ndgon giltig adress. Denna attack ar
faktiskt ratt farlig d3 den kan anvénds till multicast som gér att den nar ut
pa hela local-link. Vilket i sin tur da leder till att ett stort antal noder kan
fa kommunikations problem.
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1. Meighbor Solicitation
ICMPVE Type: 136

Src: =2 (uncpecifed) 2. Neighbor Advertisment
Dst: solicted-node multicast of A ICMPVE Type: 135
Data: A Src- C
Query: Does anyone use A already? Dst A
* Query: link-layer address of C

Figur 7: DAD attack

2.3.1 Routing attacker

Har forklaras det olika teknikern for att attackera RD och andra relevanta
funktioner kring just routern.

2.3.2 Skadlig sista Hopp Router

Skadlig sista hopp router(English: Malicious Last Hop Router) ar en teknik
dar en hacker kan omdirigera all trafik som skickas genom den. Hackern
maskeras som sista-hopp router genom att skicka ut legitima RA
meddelanden antingen som unicast eller multicast. Om nu en host skulle
vélja hackern som standard router sa kan hackern leda bort trafiken och
kan anvandas som proxy men aven for att avlyssna trafiken.

2.3.3 Standard routern ar déd

Standard routern ar doéd(English: default router is “killed”) ar nar en
hacker kan dodar standard routern fér andra noder. Om default routern
inte existerar hos en node sd& kommer den tro att destinations noden &r
direktansluten. Noden kommer da att forsdka skicka paket direkt alltsd
inte via ndgon router. Efter det sa kan hackern anvdnda NS/NA
férfalskning dven med icke direktanslutna destinationer.

Det finns tva tillvdgagangs sétt for att déda en standard router. Den ena
ar att utféra en DoS attack sa routern inte kommer att svara ndgot mer.
Den andra ar att skicka forfalskade RA precis som i Malicious Last Hop
Router.

2.3.4 Saker router kan dventyras

Saker router kan aventyras(English: Good Router Goes Bad) ar om en
hacker skulle komma &ver en router, fysiskt sa skulle alla paket att
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aventyras. Kanske skulle man kunna inféra router rattigheter, detta ar
som sagt en fragestéllning och det finns i dags laget ingen generell 16sning
till detta fall.

2.3.5 Falska omdirigerade meddelanden

Falska omdirigerade meddelanden(English: Spoofed redirected messages)
innebar att vem som helst kan skicka ut férfalskade omdirigerade
meddelanden pa den lokala l&nken. Detta &r ett stort problem fér det finns
inga rattigheter for att sakra upp det hela.

2.3.6 Falska direktansluta prefix

Falska direktansluta prefix(English: Bogus On-Link Prefix) En hacker kan
skicka ut felaktiga RA meddelanden specificerade med icke existerade
prefix. Hostar som accepterar dessa RA meddelanden kommer da tro att
prefixen ar direktanslutna. D3 kommer hosten att forséka kontakta dem
direkt utan att ga via en router nar den ska utféra NS/NA utbyte. Om inte
hackern forfalskar i gensvar med ett NS sa vill ursprungs hosten vara kvar
pa lanken men har ingen att kommunicera med, DoS attack. Om hackern
nu utnyttjar ett falskt prefix med mer falska NA meddelanden sa kan detta
leda till en potentiell MitM attack.

2.3.7 Falska adress konfigurations prefix

Falska adress konfigurations prefix(English: Bogus Adress Configuration
Prefix) &r snarlikt foregdende attack, ett férfalskat och ogiltigt natverks
prefix kan skickas ut med RA meddelanden till en host som forséker med
autokonfiguration. Hosten kommer utifran ogiltigt prefix skapa en adress
som inte tillhdr natverket och darmed tappa kommunikation.

2.3.8 Parameter Spoofing

Hostar kan skicka ut RA meddelanden med extra parametrar t.ex. sag till
om de ska anvénda statefull adressconfgiration. En hacker kan d& skicka
ut RA meddelanden som ser ut att komma fran en default router med
felaktiga parametervarden. Sag att hackern skickar ut massvis med
sadana som sdger att anvdnda en DHCPv6 server som inte existerar,
vilket da leder till att hosten aldrig kommer att fa en anvandbar IPv6
adress.

2.4 Replay och remote attacker

2.4.1 Replay attacks

Efter att en host gar offline sa kan en hacker ta 6ver en gammal hostar
adress och dar med att initiera nya forbindelser med routrar och andra
noder som hosten kommunicerat med tidigare. Med hjalp av SEND s& kan
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det lésas med nonces och timestamps, forutsatt att noderna ar
synkroniserade.

2.4.2 ND DoS Attack

Men denna attack s& kan en hacker skicka ut massivt med ND
forfragningar till den lokala routern. Routern kommer da vara upptagen
med att svara pd dessa, och andra hostar forfragningar kommer darmed
bli forsenade och kanske till och med ignorerade helt.

2.4.3 Summering éver det olika attckerna

Attack N/R R/D Msgs 1 2 3

Malicious RD Redir RA + + R
router RS
Default RD Redir RA +/R +/R R
router

killed
Good RD Redir RA R R R
router RS
| _goes bad
Spoofed RD Redir Redir + + R
redirect
Bogus RD DoS RA = + R
onlink
prefix
Bogus RD DoS RA = + R
address
config

Paramter RD DoS RA - + R

spoofing
Replay All Redir All + + +
attack

Remote ND DoS NS + + +
ND DoS

Tabell 3: ND Trust Models and Threats

(1) Foretags natverk

(2) Publikt ndtverk

(3) Ad hoc natverk

(-) Hotet ar inte narvarande eller inte ett problem.

(+) Hotet ar narvarande och minst en I6sning ar kdnd.
(R) Hotet dr ndarvarande men att lI6sa det ar ett
forskningsproblem.
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2.5 Secure Neighbor Discovery
(SEND)

Férhoppningsvis efter att ha last foregaende sektioner sa har ni nu lart er
hur ND protokollet fungerar samt fatt en inblick hur kansligt det &r fér en
mangd olika sarbarheter.
ND protokollet har ju ingen mekanism for autentisering utan den har
enbart tva valdigt mattliga sakerhets mekanismer. Den forsta ar att ND &r
ju ett lanklokalt protokoll och ké&ll adressen maste vara antigen den
ospecificerade adressen eller en lanklokal adress. Den andra ar att antal
hop maste vara satt till 255 och det skyddar ju emot att paket kan bli
injekterad. Dessa mekanismer ar absolut inte tillrackligt sdakra for att
skydda hela ND protokollet.

Det var tankt fran en bdrjan att IPsec skulle 16sa problemet, men sa var
inte fallet. Precis som vi beskriv tidigare sa ar IPsec valdigt olampligt for
syftet att sakra ND protokollet. Syftet med ND ar ju att automatiskt
konfigurera adresser utan nagon som helst manuell konfiguration. IPsec
kan inte l6sa problemet fullt ut automatiskt eftersom IPsec behéver IKE
for satta upp SA och IKE behdéver en giltig IPv6 adress for att mdjliggéra
kommunikationen mellan IPsec parterna. Det var darfor IETF
introducerade SEND, som ar en sakerhets funktion for ND protokollet och
till det introduceras det tvd nya meddelanden samt olika alternativ.

Malet med SEND &r att anvanda en asymmetrisk kryptering allts@ privat
och publika nycklar fér att skydda emot autentisering och identitet utan
att behdva konfigurera. SEND &r baserad pa CGA och ar en IPv6 adress
som ar kryptografiskt generad med hjalp av en one-way hash funktion
fran en noder publika nyckel och ett antal parametrar. CGA &r alltsa en
funktion som knyter samman en IPv6 adress och den publika nyckeln som
gor att det gar att autentisera noder.

2.5.1 SEND alternativ

Till SEND s& kommer det ett par olika alternativ som man kan vélja att ha
med i sitt SEND meddelande, dar vissa ar obligatoriska. De olika
alternativen ar CGA, Rivest Shamir Adlema (RSA) signatur, timestamp,
nonce, och trust anchor. Tillsammans med dessa komponenter sa ska
man forsvara sig emot attacker fér identitet och integritet. Nedan beskrivs
det olika alternativen lite mer utforligt.
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CGA anvands for att kontrollera sa att avsandarens ND meddelande
ar den som den havdar. En publik-privat nyckel par ar genererad av
alla noder innan de kan havda en adress.

RSA signatur forsdkrar integriteten hos meddelanden. Innehaller
information om en publik nyckel som ar till grund fér signaturen.
Det anvands for att sdkerhetsstalla alla meddelanden till Neighbor
och Router Discovery.

Timestamp sakerhetsstiller sa att en hacker inte kan fanga upp
advertisments for att sedan spela upp dem nar informationen inte
langre ar giltig. P& sd vis krévs det att noden &r tidssynkroniserade
med t.ex. Network Time Protocol (NTP). Det ska noteras att det kan
vara bra att skydda NTP meddelanden kryptografiskt antingen med
asymmetrisk kryptering eller med publik nyckel infrastruktur(Public
Key Infrastructor (PKI)). RSA signaturen garanterar sa att
timestamp inte kan manipuleras.

Nonce &r till for att férsdkra sa att advertisment inte &r manipulerad
pa nagot satt. Solicitation meddelandet innehaller ett nonce som &r
ett random vérde som ska vara minst 6bytes langt. Eftersom detta
varde ar ratt stort &r det ganska osannolikt att tva meddelanden
under en kort tidsperiod innehaller samma nonce.

Trust anchor innehdller information som en host behdver nar den
ska identifiera en trust anchor, alltsa autentisera en router. Detta
alternativ anvands enbart i certifierings vags varvning(English:
Certification Path Solicitation (CPS)) och certifierings vags
annonsering(English:  Certification Path Advertisment (CPA))
meddelanden.

Certificate anvands enbart i CPA meddelanden och ar till for routrar
att skicka ut en férteckning med certificates

2.5.2 SEND meddelanden

Authorization Delegation Discovery (ADD) ar en mycket viktigt mekanism
til SEND. Vem som helst kan ju satta upp en router och skapa egna
nycklar. Det var darfér ADD mekanismen blev introducerad till for att pa
ett sakert satt kunna autentisera en router. ADD mekanismen fungerar sa
att en host kan autentisera en router och se efter att den &r tilldten att
annonsera specifika prefix. Hur det fungerar kan ni se efter i figur é.
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Till ADD s@ kommer det tva olika ICMPv6 meddelanden:

e Certification Path Solicitation
Certification Path Solicitation (CPS) meddelandet skickas fran hostar
till routrar for att efterfraga certification paths.

e Certification Path Advertisment
Certification Path Advertisement (CPA) medelandet skickas ut av
routern som gensvar av CPS.

N&r en SEND node ansluter till ett natverk dar SEND anvands s& kommer
den skicka ut ett RS meddelanden for att fa information om eventuella
natverks prefix.

Om noden nu far ett RA meddelanden tillbaka s& kommer noden att
verifiera routern och validera prefixen. Om den nu accepterar
autentiseringen sd skickas ett CPS meddelanden d&r trust anchor
alternativet ar inkluderat. Sen ar det routern som svarar med ett CPA
meddelanden med tillhérande certifikat vagar som noden behdver for att
verifiera routern. Efter att noden verifierat certifikat vdgarna sa anses
routern som autentiserad. Noden kommer nu att skapa CGA adress med
hjalp av prefixet och ett par andra parametrar. Noden kan nu
kommunicera med sina grannar med SEND meddelanden.

[ CP5 | Trust Anchor |

Host x Router
‘CF’A | Trust Anchar | Certificate |

Figur 8: CPA och CPS meddelanden

Nu nar noden skickar ett NS eller RS meddelande till en router eller node
sa kommer den behéva skicka med féljande alternativ CGA parametrar,
RSA signatur, timestamp, nonce. Svaret kommer antingen fran ett NA
eller RA meddelande och kommer med samma nonce varde for att
matcha. Notera att NA eller RA medlanden inte behéver nonce t.ex. inte
nar en node byter adresser (IPv6, lanklager, CGA).
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‘ NSRS | CGA parameterar ‘Tlmestampx ‘Nuncm ‘RSA sign X ‘

ivns-

Host -~ Router f Host

‘ MARA, ‘ CGA parameterary ‘ TimestampY| Maoncet ‘ RSA sign Y |

Figur 9: NS/RS och NA/RA meddelande

2.5.3 CGA parameter strukturen

En CGA adress ser ut som en helt vanlig IPv6 adress, den ar uppdelad i
tva delar om 64bitar vardera. De férsta 64bitarna ar natverkets prefix,
sjalva subnet vardet och de resterande 64bitarna &r IID. Da det &r relativt
enkelt med dagens datorer att utféra brute-force attacker, 64bitars IID ar
inte direkt tillrackligt. Darfér dverkom CGA med 3bitar baserad pa
collisions count, det &r att férsvarar emot brute-force och de bitarna kallas
for Security (Sec) bits.

I IPv6 adresser sa ar bitarna 7 respektive 8 av IID speciella flagor. Bit 7
menas med universal eller local och kallas vanligen fér "U" biten. Bit 8
kallas for "G" och ar satt till 0 om det ar unicast eller 1 om det ar
multicast. Det finns ju inga globala multicast adresser, som just uppstar
nar badde U och G bitarna &r satta till 1 och som [3] beskriver s3 ska CGA
adresser anvanda dessa bitar.

e Modifer innehaller 128bitars random varde som viéljs vid CGA
genereringen.

e Subnet prefix innhaller ett subnet varde

e Publik nyckel innehdller den publika nyckeln av hosten och &r
Distinguished Encoding Rules (DER) kodad och genererad av RSA
med minst 384bitar.
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Sec|Sec| Sec U|G
0 63 |64 |65 |66 70{71 197
Prefix Interface identifier {IID)

Modifier

Public Key
Subnet Prefix /

CGA parameters

Figur 10: CGA process

2.5.4 CGA genererings processen

CGA genererings processen ar beroende av tre olika parametrar, en publik
nyckel, subnet prefix samt SEC bitarna. Sjélva processen gar ut pa att
skapa tva specifika hashar. Det inleds med att generera en 128bitars
modifier. Sen skapas en hash, med SHA-1 och ser till sa att collision count
vardet ar satt till 0 men aven subnet prefixet till 0. Sen ska 16*Sec
bitarna (l&ngst fran vénster) av hash, bli lika med 0 for att ga till nasta
steg i processen annars minska med 1 och bérja om. Efter att det ar gjort
sa ska hash; skapas utifran en modifier, subnet prefix, collision count
samt den publika nyckeln. Hash; kommer nu att bli IID och bitarna Sec, U
och G kommer fa vardet 0. Sen formar man subnet prefixet och IID till en
komplett IPv6 adress. Till sist sa gérs en DAD fér att avgdéra om adressen
ar unik.
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1 | Vali en modifier ‘

maodifier = modifer + 1

Generara hash2 ‘

16*SEC leftmost bitarna of
hash2 =70 Nej

| Satt collision count till 0 ‘

if (Collizion count <3 ) {colision count = colision count +1}

| Generera hashi ‘

| Skapa interface identifier ‘

l Forma CGA & param. STI‘UK[L!I‘EH|

Figur 11: Gernerera CGA algoritm

2.4.5 CGA verifierings processen

N&r en node far ett paket fran en annan SEND node sa kommer noden att
inleda en verifierings process. Paket ska innehalla ett CGA alternativ samt
tilhérande CGA parametrar. Verifierings processen bérjar med att den
kollar s@ att collision count vardet & mindre &n 3. Efter det sa kontrolleras
det att subnet prefixet frdn kall IPv6 adressen ar den samma som finns i
CGA parametrarna. Sen ska hash; rdaknas ut och jamféras med IID med
undantag Sec bitarna och U och G bitarna. N&r det &r klart s3 extraheras
Sec bitarna ut fran IID samt hash, réknas ut. Till sist kontrolleras det att
de 16*Sec bitarna &r lika med 0. Om nagot i denna CGA verifierings
process gar fel sa kommer processen genast att avslutas annars om sa ar
den verifierad och paketet kommer att accepteras.
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Verifiera att collizion count dr= 3

Kontrollera att CGA prefix med CGA paramter prefixen

Generarea hash 1

Kontrollera hash 1 med interface identifier

Generarea hash 2

Kontrollera 16*SEC vwénstra bitarna av hash 2 till 0

Figur 12: Verifiera CGA algoritm
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3. Implementation

Labbmiljon kommer att bestd av en router, switch samt tva klienter.
Routern och de tva klienterna kor operativsystemet Linux med
distributionen Ubuntu version 10.10 samt en kernel 2.6.35-22-generic-
pae. 1 forsta sektionen kommer enbart installation och konfigurationen av
NDprotector att genomféras. Sedan kommer en DAD DoS attack att
genomfoéras och till sist se efter hur NDprotector tar hand om attacken.

3.1 Installation och konfigurering av NDprotector

Nu ar det god tid for att satta upp NDprotector som ar den SEND
implementation jag har valt att anvanda i min labbmiljé. I appendixet
hittar du steg for steg hur man goér for att satta upp NDprotector. Som
router demon har jag anvant mig utav radvd och konfigurationsfilen hittar
du i appendixet. I denna sektion kommer vi enbart att satta upp
NDprotector mellan routern och en klient for att forska vidare hur SEND
fungerar med diverse olika meddelanden. Notera att routern kér en IPv6-
in-IPv4 tunnel fran tunnelférmedlaren IPvé6tf och konfigurationen till den
hittar du i appendixet.

Nu nér allt &r konfigurerat och klart s& kommer vi att se att de ldnklokala
adresserna inte ar lik lanklager adresserna utan den ar numera en CGA
adress.

SEND-Klignt
%ﬁ 'T;w Global adress: 2a01:48:100:106:3c11.fa22:955d:445

* Y Linklokal adress: fed0:20b2:1dfc:b50d b4b4

SEND-Router % Lanklager adress: 00:10:38:3a:8c:43
Global adress: 2al1:48:100:108:2c82:101a:dbc3: bd37

Lianklokal adress: fed0:2c12:c2a7: T046:666¢c
Lanklager adress: 00:1f.36:4b:b9

Figur 13: SEND labbmiljé

Nedan i figuren ser du en bra bild dar klienten fragar routern med ett CPS
meddelanden och far i gensvar ett CPA meddelande. Hur ett CPA
meddelande ser ut ser du i figuren 14.
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fell:2cl2:c2a7:704 = fef0:20b2:1dfc:b59 fd2::1

T f02:16 f02::1:Ff9d:b4bd 102::2 0251175445 L

0,000 (U)?‘Mﬁﬁm) E E E E E 3 ICMPv6: Multicast Listener Report Message v2

0,182 i i [O)Mﬂm) i i i ! ICMPvE: Neighbor solicitation

0932 : : . . (D)MMI_&[D) . ! ICMPvE: Router solicitation

0,941 \ (n):“—M—:m \ \ | ICMPv6: Multicast Listener Report Message w2

1,020 E E (U)E !lmter itati : Elu) E 3 ICMPv6: Router solicitation

1,698 : . ! Router adverti ! ; ICMPVE: Router advertisement
(0); s : . 1(0)

1,822 (0" C‘E"hh‘ll" Path ‘() ' i ICMPvE: Certification Path Solicitation

1,985 . . . Certification Path . . : | ICMPVE: Certification Path Advertisement
(0); j j 1 . 1(0) i

5114 ! ! ! ! (D)FMI!@) ! ! ICMPv6: Router solicitation

5,881 [0)' : : Router adverti : . ILD} | ICMPvE: Router advertisement

5,518 : E (n)i E &Mﬁ E Em) ICMPv6: Neighbor solicitation

7,245 \ (0}:.—%1—:[0} \ \ | ICMPv6: Multicast Listener Report Message w2

. . Multicast Listener. . . . |

10,594

i (o)}
Figur 14: SEND meddelanden

\(0)

Nedan i tabellen sd@ ser vi att det tar en viss tid féor CGA adressen att
generas.

root@router:/etc# ndprotector.py -v

Verbose output enabled

Reading configuration file /etc/NDprotector/sendd.conf

ECC support is available

Generating CGA

No matching Signature Algorithm to sign the message, using RSA/SHA-1

Sent 1 packets.

flushing all addresses on interface ethl

assigning 2a01:48:100:106:2c62:101a:dbc3:bd37 to interface ethl
CGA address 2a01:48:100:106:2c62:101a:dbc3:bd37 computed and
assigned in 5.261644 seconds

Generating CGA

No matching Signature Algorithm to sign the message, using RSA/SHA-1

Sent 1 packets.

assigning fe80::2c12:c2a7:7046:666¢ to interface ethl

CGA address fe80::2c12:c2a7:7046:666c computed and assigned in
7.083882 seconds

available plugins: []

setting filtering rules

Neighbor Cache initialized

flushing kernel neighbor cache

running In/Out/CPSCPA NFQueues

signing an outgoing RA message

No matching Signature Algorithm to sign the message, using RSA/SHA-
1.

dropping an unsecured RS message

signing an outgoing RA message

No matching Signature Algorithm to sign the message, using RSA/SHA-1
sending a CPA message

Sent 1 packets.
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NC updating an entry with an secured RS message from the address:
fe80::20b2:1dfc:b59d:b4b4

signing an outgoing RA message

No matching Signature Algorithm to sign the message, using RSA/SHA-1

Tabell 4: SEND-router

root@klient:/etc/NDprotector# ndprotector.py -v

Verbose output enabled

Reading configuration file /etc/NDprotector/sendd.conf

ECC support is available

Generating CGA

No matching Signature Algorithm to sign the message, using RSA/SHA-1

Sent 1 packets.

flushing all addresses on interface ethO

assigning fe80::20b2:1dfc:b59d:b4b4 to interface ethO

CGA address fe80::20b2:1dfc:b59d:b4b4 computed and assigned in
2.651621 seconds

available plugins: []

setting filtering rules

Neighbor Cache initialized

flushing kernel neighbor cache

Certification Cache starting

Sent 1 packets.

Sending an RS on interface ethO

running In/Out/CPSCPA NFQueues

RA contains following prefix(es): ['2a01:48:100:106::']
Sending a CPS message

storing ID 51775 for a new CPS

Sent 1 packets.

Receiving a CPA message

checking ID 51775 against a previously sent CPS

storing on cert for Certificate Path #51775

Verifying certification path for #51775

We received a complete and valid Certification Path

signing an outgoing RS message

No matching Signature Algorithm to sign the message, using RSA/SHA-1
RA contains following prefix(es): ['2a01:48:100:106::']

Public Key associated to the signature corresponds to a certificate

NC updating an entry with an secured RA message from the address:
fe80::2c12:c2a7:7046:666cC

Generating CGA

No matching Signature Algorithm to sign the message, using RSA/SHA-1
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Sent 1 packets.

a

CGA address 2a01:48:100:106:3c1f:fa22:965d:4f45 computed and

a
C

prefix 2a01:48:100:106::

ssigning 2a01:48:100:106:3c1f:fa22:965d:4f45 to interface eth0

ssigned in 1.308976 seconds
reated a new address (2a01:48:100:106:3c1f:fa22:965d:4f45) for

Tabell 5: SEND-klient

No. .

Time Source Destination Protocol Info

1 0.000000 feB0::2c12:c2a7:7046:666¢C ffoz::16 ICMPV6 Multicast Listener Report Message v2
2 0.182054 iz ff02::1:ff9d:bdba ICMPV6  Neighbor solicitation

3 0.931830 fe80::20b2:1dfc:b59d:b4bd ffo2::2 ICMPVE  Router solicitation

4 0.941450 feB0::20b2:1dfc:b59d:baba ffoz::16 ICMPV6 Multicast Listener Report Message v2
5 1.019935 g8 ffo2::2 ICMPV6  Router solicitation
16 1.698091 feB0::2c12:c2a7:7046:666C ffo2::1 ICMPVE  Router advertisement
17 1.822139 == feB0::2c12:c2a7:7046:666C ICMPV6  Certification Path solicitation

20 1.985400 TeB0::2c12:c2a/:/046:666C o1 Certification Path Advertisement

29 5.113948 Te80::20b2:1dfc:b59d:b4bd Tf02::2 ICMPVE  Router solicitation

30 5.880587 feB0::2c12:c2a7:7046:666C ffo2::1 ICMPV6  Router advertisement

31 6.518235 iz FFO2::1:FF5d:4F45 ICMPV6  Neighbor solicitation

34 7.245445 feB0::20b2:1dfc:b59d:b4bd ff02::16 ICMPV6 Multicast Listener Report Message V2
50 10.594425 feB0::20b2:1dfc:b59d:baba ffoz::16 ICMPV6 Multicast Listener Report Message v2

@ Frame 20 (1122 bytes on wire, 1122 bytes captured)

# Ethernet II, src: Giga-Byt_36:4b:b9 (00:1f:d0:36:4b:b3), Dst: IPvémcast_00:00:00:01 (33:33:00:00:00:01)
m Internet Protocol version 6

B Internet control Message Protocol v6

Type: 149 (certification path Advertisement)
Code: 0 (Should always be zero)
Checksum: 0x2f43 [correct]
Certification Path Advertisement Message
Identifier: 51775
A1l Components: 1
Component: 0
Reserved
= IcMPvé option (certificate)
Type: Certificate (16)
Length: 1056
Cert Type: X.509v3 Certificate (1)
Reserved
@ certificate (pkcs-9-at-emailaddress=se,id-at-commonName=se,id-at-organizationalunitName=se,id-at-organizationName=se,id-at-localityName=se,id-at-stateorProvinceName=se,id-at-countryName=se)
padding

Figur 15: CPA meddelande

Har kan vi se hur klienten skickar ett CPS meddelanden till routern.
Routern kommer nu att snabbt svara tillbaka med ett CPA med tillhérande

C

ertifikat. Efter att certifikatet anlant sa kommer klienten att verifiera CPA

med det CPS meddelande som skickades tidigare. Nu nér det stdmmer s3
kommer klienten skicka ett RS meddelande med tillhérande SEND
parametrarna. Routern kommer sedan att svara med ett RA meddelande
precis som ni kan se i figuren nedan. Om det nu hade varit ett felaktigt

C

ertifikat s kommer den att ignorera meddelandet.
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No. - Time Source Destination Protocol Info
0.

1 000000 feB0::2c12:c2a7:7046:666C ffo2::16 ICMPvE Multicast Listener Report Message v2
2 0.182054 ] ffo2::1:ffod:b4b4 ICMPVE Neighbor solicitation
3 0.931830 fe80::20b2:1dfc:b59d:bdba ffo2::2 ICMPVE Router solicitation
4 0.941450 fe80::20b2:1dfc:b59d:baba ffo2::16 ICMPvE Multicast Listener Report Message v2
5 1.019935 E ff02::2 ICMPvE  Router solicitation
16 1.698091 feB0::2c12:c2a7:7046:666C ffo2::1 ICMPvE  Router advertisement
17 1.822139 =2 feg0::2c12:c2a7:7046:666C IcMpve  Certification path solicitation
20 1.985409 feB0::2c12:c2a7:7046:666C ffo2::1 IcMPv6  Certification Path Advertisement
29 5.113948 feB0::20b2:1dfc:b59d:bab4 ffoz: ICMPvE  Router solicitation
30 5.B80587 112cl2:c2a7:7046:666C 2 Router advertisement
31 6.518235 iz ff02::1:ff5d:4f45 ICMPVE Neighbor solicitation
34 7.245445 fe80::20b2:1dfc:b59d:bdbd ffoz2::16 ICMPvE  Multicast Listener Report Message v2
50 10.594425 feB80::20b2:1dfc:b59d:baba ffo2::16 ICMPvE Multicast Listener Report Message v2

# Frame 30 (758 bytes on wire, 758 bytes captured)
# Ethernet II, src: Giga-Byt_36:4b:b9 (00:1f:d0:36:4b:b9), Dst: IPvEmcast_00:00:00:01 (32:33:00:00:00:01)
@ Internet Protocol version 6
= Internet Control Message Protocol vé
Type: 134 (Router advertisement)
code: 0
checksum: 0x096c [correct]

cur hop Timit: 64
© Flags: 0x00
router Tiferime: 300
reachable time: 0
Retrans timer: 0
# 1CcMPvE option (Prefix information)
# ICMPVE option (MTU)
# ICMPvE option (source link-layer address)
® ICMPVE option (CGA)
# ICMPvE option (Timestamp)
#® ICMPvE option (unknown)
# ICMPvE option (RSA signature)

Figur 16: RA med SEND relaterade parametrar

Om vi testar att skicka ivdg nagra ICMPv6 echo requests med hjalp av
ping kommandot fran en host med icke-SEND aktiverat s8 kommer SEND-
klienten att ignorera meddelandet och till sist slanga det.

params argument is not a CGAParams structure

an ingoing packet has failed CGA verification test

NC not updating an entry with an unsecured NA message from the
address: fe80::a00:27ff:fe54:7a5e

Tabell 6: NA meddelande fran en icke SEND klient.

Om vi kér kommandot /jp -6 neigh snabbt efter varandra sa ser vi hur
tillstanden i grannetabellen hoppar mellan otillgédnglig och felaktig.

root@klient:/# ip -6 neigh

fe80::247e:a98f:ce39:a44e dev ethO lladdr 00:1f:d0:36:4b:b9 router
STALE

fe80::a00:27ff:fe54:7a5e dev ethO INCOMPLETE
root@laptop:/home/#

Tabell 7: Granne cache med tillstandet otillgénglig

root@klient:/# ip -6 neigh

fe80::247e:a98f:ce39:a44e dev ethO lladdr 00:1f:d0:36:4b:b9 router
STALE

fe80::a00:27ff:fe54:7a5e dev ethO FAIL

root@laptop:/home/#

Tabell 8: Granne cache med tillstandet felaktigt
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3.1.2 Slutsats

NDprotector fungerade precis som teorin sager vilket man kunde se under
de olika testerna. Det fungerar precis som den teorin med alla
meddelanden i sektion 2.4.2. Om du tittar i tabellen 8 sa ser vi ett
tillstand i granntabllen "FAIL” det har jag inte ndmnt i teoridelen. Det &r
Linuxkdarnan som valt att ha med det, jag tycker det ar anvandbart att den
papekas att den misslyckades med tanke pa att annars hade det varit lite
forvirrande om den nu hade blivit borttagen direkt.

3.2 DAD DoS Attack utan SEND

Hacker

Global adress: 2al1:45:100:106:21b: 38 . fela:Bcd3i54
Lianklokal adress: fedl: 21b:3811. feda:Bcd3ig4
Linklager address: 00:1b:38:3a:8c:43

Router

Global adress:
2al1:48:100:106::1/54
Lanklokal adress:
fel0::21 f-d0ff fe35 4bbo/G4
Linklager address:

00:1f:d0:36:4b: b3

Figur 17: DAD DoS labbmiljé

Malet

Global adress: Zal1:48:100:108:a00:27{f.fe54:Ta5e/54
Linklokal adress: fe80::al0:27ff.fe54.7aSe/54
Linklager address: 02:00:27:54:Ta:5e

I lanklokala natverk dar stateless adress autokonfiguration anvands kan
en hacker enkelt utféra en DoS attack forutsatt att ingen autentisering
anvdnds. Det fungerar sa att ett program kommer att svara pa alla DAD
forsdk, om hackern hela tiden begir den hivdade adressen s& kommer
malet aldrig att fa en giltig adress. Dessa attacker kan leda till riktigt stora
problem for att dessa utférs med multicast och det leder ju till alla noder
pa det lokala natverk samtidigt. Programmet som kommer att anvénds for
att utféra denna attack ar utvecklat av THC-attack och finns i deras IPV6-
toolkit, programmet heter dos-new-ip6.

Nu startar vi programmet dos-new-ip6. Har ser vilka IPv6 adresser som
mal maskinen forsoker associera till sitt natverkskort. Den bérjar med
lanklokala adressen darefter globala adressen som den svarar RS med ett
RA meddelande.

root@hacker:~/thc-ipv6-1.2# ./dos-new-ip6 eth0

Started ICMP6 DAD Denial-of-Service (Press Control-C to end) ...
Spoofed packet for existing ip6 as fe80::a00:27ff:fe54:7a5e

Spoofed packet for existing ip6 as 2a01:48:100:106:a00:27ff:fe54:7a5e
Spoofed packet for existing ip6 as 2a01:48:100:106:a00:27ff:fe54:7a5e
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Spoofed packet for existing ip6 as 2a01:48:100:106:a00:27ff:fe54:7a5e
Spoofed packet for existing ip6 as 2a01:48:100:106:a00:27ff:fe54:7a5e

Tabell 9: DOS hacker program

Vi bérjar med att avaktivera natverksgranssnittet eth0 pa mal maskinen,
sedan aktiverar det igen. Det gors for att vi vill att autokonfigurationen
ska starta.

No. . Time Source Destination Protocol Info

1 0.000000 EE ff02::16 ICMPvE Multicast Listener Repo
3 0.576070 BE ffo2::16 ICMPv6 Multicast Listener Repo
4 0.775972 EE ff02::1:ff54:7a5e ICMPv6  Neighbor solicitation
5 0.776045 feB0::a00:27ff:fe54:7a5e ffo2::1 ICcMPvE  Neighbor advertisement
6 0.785746 feB80::a00:27ff:fe54:7a5e ffo2::1 ICMPv6  Neighbor advertisement
7 29.659791 feB0::21F:dOff :fe36:4bbo ffo2::1 ICMPvE  Router advertisement

8 29.717397 Bk ffo2::1:ff54:7a5e IcMPvE  Neighbor solicitation
9 29.717444 2a01:48:100:106:a00:27ff:fe54:7a5e ffo2::1 ICMPv6  Neighbor advertisement
10 29.729942 2a01:48:100:106:a00:27fF:fe54 :7a5e ffo2::1 ICMPvE  Neighbor advertisement
64 99.424774 feB0::21f:doff :fe36:4bbo ffo2::1 ICMPvE  Router advertisement
65 99. 508488 EE ff0o2::1:ff54:7a5e ICMPv6  Neighbor solicitation
66 99, 508531 2a01:48:100:106:a00:27fF:fe54:7a5e ffo2::1 ICMPvE  Neighbor advertisement
67 99. 509464 2301:48:100:106:a00:2711:fe54:7a5e o
68 156.719635 feB0::21F:d0ff :fe36:4bbo ffo2::1 ICMPvE Router advertisement
69 157.684858 BE ff0o2::1:ff54:7a5e IcMPvE  Neighbor solicitation
70 157.684909 2a01:48:100:106:a00:27ff:fe54:7a5e ffo2::1 ICMPv6  Neighbor advertisement
71 157.686737 2a01:48:100:106:a00:27ff:fe54 :7a5e ffo2::1 ICMPvE6  Neighbor advertisement
73 247.266948 feB0::21f:doff :fe36:4bbo ffo2::1 ICMPVE  Router advertisement
74 248.056906 EE ffo2::1:ff54:7a5e ICMPv6  Neighbor solicitation
75 248.056959 2a01:48:100:106:a00:27ff:fe54 :7a5e ffo2::1 ICMPvE  Neighbor advertisement
76 248.058770 2a01:48:100:106:a00:27Ff:fe54:7a5e ffoz::1 ICMPvE  Neighbor advertisement

f2 Frame 67 (86 bytes on wire, 86 bytes captured)
# ethernet II, src: Brocadec_f7:ee:4b (00:1b:ed:f7:ee:4b), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)
# Internet Protocol version &
= Internet Control Message Protocol vé
Type: 136 (Neighbor advertisement)
Code: 0
Checksum: Oxcc3d [correct]
= Flags: 0x20000000
Ot it i e e e e e = Not router
LOl. ceel il . aiis sies wee. .... = NOt adverted
Sl el il ool Ll aies e Lo.. = Override
Target: 2a01:48:100:106:a00:27ff:fe54:7a5e (2a01:48:100:106:a00:27ff:fe54:7a5¢e)
[ ICMPVE option (Target link-layer address)

Figur 18 Dos DAD attack

Har ser vi i det falska NA meddelandet att den har en intressant flagga
namligen “1” som gor att den skiver 6ver alla varden i grannetabellen.

Testade dven att ldgga till bade en global och lanklokal adress manuellt.

root@victim:~# ip -6 addr add 2a01:48:100:106:a00:27ff:1111:1337/64
dev ethO
root@victim:~# ip -6 addr add fe80::a00:27ff:fe54:1337/64 dev eth0

Tabell 10: manuellt tilldelning av IPv6 adresser

Har nedan i tabellen ser vi hur alla adresser ar dadfailed.

root@victim:~# ip -6 addr

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 16436

inet6 ::1/128 scope host

valid_Ift forever preferred_Ift forever

2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 glen 1000
inet6 2a01:48:100:106:a00:27ff:fe54:7a5e/64 scope global tentative
dadfailed

valid_Ift forever preferred_Ift forever

inet6 2a01:48:100:106:a00:27ff:1111:1337/64 scope global tentative
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dadfailed

valid_Ift forever preferred_Ift forever

inet6 fe80::a00:27ff:fe54:1337/64 scope link tentative dadfailed
valid_Ift forever preferred_|Ift forever

inet6 fe80::a00:27ff:fe54:7a5e/64 scope link tentative dadfailed
valid_Ift forever preferred_Ift forever

root@victim:~#

Tabell 11: IPv6 adress tillstand

root@victim:~# ping6 -1 ethO fe80::21f:d0ff:fe36:4bb9
connect: Cannot assignh requested address
root@victim:~#

Tabell 10: Misslyckat ping6 forsdk

Férséker att komma at routern genom att ping:a men det gar ju inte pa
grund av att malet inte har nagon giltig unicast IPv6 adress vilket behdvs.

Det ska noteras att den har olika pdverkan d3 malet kan anvanda olika
typer av adresser.

o I stateless adress autokonfiguration som beskrivs i RFC 4861 och
2462 sa &r det en lanklokal adress som blir formad efter IID
hardvaru adress (EUI-64) och den ska i princip vara unik.

e RFC 3041 och 4911 beskriver dven sa kallade temporéra adresser
som genererarnas slumpmaéssigt. Om den efterfrdgade adressen
redan &r upptagen s3 kommer nya adresser att genereras. RFC
4911 som ar den senaste kommer att utféra upp till 5 olika adresser
som standard.

Nu nar malet anvander sig utav temporéra adresser sa ser det ut sa har
nar hackern forsdker kéra en DAD DoS attack.

root@hacker:~/thc-ipv6-1.2# ./dos-new-ip6 ethO

Started ICMP6 DAD Denial-of-Service (Press Control-C to end) ...
Spoofed packet for existing ip6 as fe80::a00:27ff:fe54:7a5e

Spoofed packet for existing ip6 as
2a01:48:100:106:f9¢cb:7620:13a3:1c0d

Spoofed packet for existing ip6 as 2a01:48:100:106:a00:27ff:fe54:75ae
Spoofed packet for existing ip6 as
2a01:48:100:106:c5bf:f6€6:9953:9154

Spoofed packet for existing ip6 as
2a01:48:100:106:61bd:4ec6:9ca3:61d9

Tabell 13: dos-new-ip6 hacker program
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No. .. Time Source Destination Protecol Info

68 10. 280774 BE ffo2::16 ICMPvE  Multicast Listener Report Message
75 10.904079 EE ff02::1:Ff54:7a5e ICMPv6  Neighbor solicitation
76 10.904162 fe80::a00:27ff:fe54:7a5e ffo2::1 ICMPv6  Neighbor advertisement
77 10.905137 fe80::a00:27ff:fe54:7a5e ffo2::1 ICMPv6  Neighbor advertisement
80 15.168604 EE ffo2::16 ICMPvE6 Multicast Listener Report Message
81 43.584524 fe80::21f:dOff:fe36:4bb9 ffo2::1 ICMPv6  Router advertisement
82 43.592564 EE ff02::16 ICMPvE6 Multicast Listener Report Message
83 43.728621 EE ffo2::1:ffa3:1cod ICMPv6  Neighbor solicitation

| 84 43.728666 2a01:48:100:106:f9ch:7620:13a3:1c0d ffo2::1 ICMPVE Neighbor advertisement
85 43.736447 EE ffo2::16 ICMPvE6 Multicast Listener Report Message
86 43.739283 2a01:48:100:106:F9cbh:7620:13a3:1c0d ffo2::1 ICMPv6  Neighbor advertisement
87 43.872279 He ffo2::1:ff54:7a5%e IcMPv6  Neighbor solicitation
88 43.872317 2a01:48:100:106:a00:27ff:fe54:7a5e ffoz::1 IcMPv6  Neighbor advertisement
89 43.873268 2a01:48:100:106:a00:27ff:fe54:7a5e ffoz::1 IcMPv6  Neighbor advertisement
90 43.976488 He ff02::1:ff53:9154 IcMpv6  Neighbor solicitation

| 91 43.976525 2a01:48:100:106:c5bf:f6e6:9953:9154 ffoz::1 IcMPv6  Neighbor advertisement
92 43.977460 2a01:48:100:106:c5bf:f6e6:9953:9154 ffoz::1 IcMPv6  Neighbor advertisement
93 43.984656 He ffo2::16 IcMPv6  Multicast Listener Report Message
94 44.016546 He ffo2::1:ffa3:61d9 IcMpv6  Neighbor solicitation
95 44.016580 2a01:48:100:106:61bd:4ec6:9ca3:61d9 ffoz2::1 ICMPvE  Neighbor advertwsement

2a01:48:100:106:61bd:d4ec6:9ca3:61d9

- BB ghbo
97 44.024464 He ffo2::16 ICMPVE  Multicast sttener Report Message

o Frame 96 (86 bytes on wire, 86 bytes captured)
# Ethernet II, src: Cisco_d8:f2:eb (00:1b:2a:d8:f2:eb), Dst: IPvEmMcast_00:00:00:01 (33:32:00:00:00:01)
@ Internet Protocol version 6
= Internet Control Message Protocol vé

Type: 136 (Neighbor advertisement)

Code: 0

Checksum: 0x8221 [correct]

@ Flags: 0x20000000
Target: 2a01:48:100:106:61bd:4ec6:9ca3:61d9 (2a01:48:100:106:61bd:4ec6:9ca3:61d9)
ICMPVE Option (Target Tink-layer address)

Flgur 19 DoS attack med temporéra adresser

3.2.2 Slutsats

Dos-new-ip6 tar enbart ett argument och det ar natverkskortet. Det ar det
som ska lyssna efter ND meddelanden och svara tillbaka med falska ND
meddelanden. DAD forlitar sig p& ND protokollet med ingen som helst
autentisering och darmed kan en hacker enkelt utféra en DoS attack.

Vi kan se efter att malet har aktiverat natverkskortet sa kommer
autokonfigurations proceduren att starta igang. Den skickar ut NS
meddelande till multicast adressen som alla IPv6 noder lyssnar pa. Sen
nar ett RA kommer s kommer den snabbt att svara tvd NA meddelanden.
N&r privacy extensions anvédndes sa ser vi att den generar globala IPv6
adresser men &ven dar sa spoofas adresserna. Fér dvrigt kan vi notera att
privacy extensions anvands i Windows 7 som standard. Dos attacken ar
valdigt enkel att utféra och ar verkligen en effektfull attack. Tankt dig i
Oppna natverk dar vem som helst kan ansluta sig till med minimal
autentisering eller ingen lanklager autentisering. NA meddelanden
kommer att skickas med flaggan "override” vilket betyder att alla kommer
att skriva 6ver deras nuvarande varde i deras grannetabeller. Det finns
tva satt: att lyssna efter NS meddelanden med den ospecificerade
adressen som mal adress och genast svara med ett spoofat NA
meddelande. Tabell 3 sager att attacken inte ar “concern” i natverk dar
nodern &r palitiga, men om en node &ventyras s& kommer den att bli
oskyddad. I bade publika ndtverk samt ad hoc natverk sa &r detta ett
stort problem och en |6sning finns vilket ar SEND.

3.3 DAD DoS Attack med SEND

Vi utgar fran samma labbmilj® som i figur 15. Det &r bara att NDprotector
ar konfigurerat pa samtliga enheter.
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Vi bérjar med att aktivera NDprotector pa routern, samt kéra igdng dos-
new-ip6 pad hacker klienten se tabell 16. Nar det &r klart sa kor vi igang
NDprotector p& mal klienten, har nedan i tabellen ser man vad det &r som
hander.

root@victim:~# ndprotector.py -v

WARNING: No route found for IPv6 destination :: (no default route?)
Verbose output enabled

Reading configuration file /etc/NDprotector/sendd.conf

ECC support is available

Generating CGA

No matching Signature Algorithm to sign the message, using RSA/SHA-1

Sent 1 packets.

collision on fe80::38c5:ba6bd:11e2:13df detected

trying DAD on new address fe80::2ca0:9312:b1cd:6238

No matching Signature Algorithm to sign the message, using RSA/SHA-1

Sent 1 packets.

flushing all addresses on interface ethO

assigning fe80::2ca0:9312:b1cd:6238 to interface eth0

CGA address fe80::2ca0:9312:b1cd:6238 computed and assigned in
4.793120 seconds

available plugins: []

setting filtering rules

Neighbor Cache initialized

flushing kernel neighbor cache

Certification Cache starting

Sending an RS on interface eth0O

running In/Out/CPSCPA NFQueues

RA contains following prefix(es): ['2a01:48:100:106::']
Sending a CPS message

storing ID 24483 for a new CPS

Sent 1 packets.

Receiving a CPA message

checking ID 24483 against a previously sent CPS

storing on cert for Certificate Path #24483

Verifying certification path for #24483

We received a complete and valid Certification Path

RA contains following prefix(es): ['2a01:48:100:106::']

Public Key associated to the signature corresponds to a certificate
NC updating an entry with an secured RA message from the address:
fe80::34d3:6d33:af87:5cd4

Generating CGA

36




No matching Signature Algorithm to sign the message, using RSA/SHA-1

Sent 1 packets.

collision on 2a01:48:100:106:3400:92a1:cf10:a7f3 detected

trying DAD on new address 2a01:48:100:106:340f:34aa:b088:5971

No matching Signature Algorithm to sign the message, using RSA/SHA-1

Sent 1 packets.

params argument is not a CGAParams structure

one packet with an invalid CGA address was received during the DAD
procedure

params argument is not a CGAParams structure

one packet with an invalid CGA address was received during the DAD
procedure

assigning 2a01:48:100:106:340f:34aa:b088:5971 to interface eth0
CGA address 2a01:48:100:106:340f:34aa:b088:5971 computed and
assigned in 4.935388 seconds

created a new address (2a01:48:100:106:340f:34aa:b088:5971) for
prefix 2a01:48:100:106::

signing an outgoing RS message

No matching Signature Algorithm to sign the message, using RSA/SHA-1
params argument is not a CGAParams structure

an ingoing packet has failed CGA verification test

NC not updating an entry with an unsecured NA message from the
address: 2a01:48:100:106:3400:92a1:cf10:a7f3

signing an outgoing RS message

No matching Signature Algorithm to sign the message, using RSA/SHA-1
params argument is not a CGAParams structure

an ingoing packet has failed CGA verification test

NC not updating an entry with an unsecured NA message from the
address: 2a01:48:100:106:3400:92a1:cf10:a7f3

params argument is not a CGAParams structure

an ingoing packet has failed CGA verification test

NC not updating an entry with an unsecured NA message from the
address: 2a01:48:100:106:340f:34aa:b088:5971

params argument is not a CGAParams structure

an ingoing packet has failed CGA verification test

NC not updating an entry with an unsecured NA message from the
address: 2a01:48:100:106:340f:34aa:b088:5971

RA contains following prefix(es): ['2a01:48:100:106::']

Public Key associated to the sighature corresponds to a certificate

NC updating an entry with an secured RA message from the address:
fe80::34d3:6d33:af87:5cd4

changing valid and prefered of 2a01:48:100:106:340f:34aa:b088:5971
to 86400 and 14400

unsetting filtering rules

root@victim:~#

Tabell 11: Ndprotector under DAD DoS attack
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root@laptop:~/thc-ipv6-1.2# ./dos-new-ip6 ethO

Started ICMP6 DAD Denial-of-Service (Press Control-C to end) ...
Spoofed packet for existing ip6 as fe80::38c5:ba6d:11e2:13df
Spoofed packet for existing ip6 as fe80::2ca0:9312:b1cd:6238
Spoofed packet for existing ip6 as
2a01:48:100:106:3400:92a1:cf10:a7f3

Spoofed packet for existing ip6 as
2a01:48:100:106:340f:34aa:b088:5971

Tabell 125: Hacker DAD DoS klienten

root@victim:~# ip -6 addr
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 16436
inet6 ::1/128 scope host
valid_Ift forever preferred_|Ift forever
2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 glen 1000
inet6 2a01:48:100:106:340f:34aa:b088:5971/64 scope global
dynamic
valid_Ift 86389sec preferred_Ift 14389sec
inet6 fe80::2ca0:9312:b1cd:6238/64 scope link nodad
valid_Ift forever preferred_|Ift forever
root@victim:~#

Tabell 136: Mal klienten adress status

Nedan i tabellen ser vi hur mal maskinen kommer at internet vilket
betyder att SEND skyddar sig emot denna attack.

root@victim:~# ping6 -I ethO ipv6.google.com -c1

PING ipv6.google.com(2a00:1450:8007::69) from
2a01:48:100:106:2812:a968:ad3a:2cb5 eth0: 56 data bytes

64 bytes from 2a00:1450:8007::69: icmp_seq=1 ttI=54 time=133 ms

--- ipv6.google.com ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 133.836/133.836/133.836/0.000 ms

root@victim:~# ip -6 neigh

fe80::34d3:6d33:af87:5cd4 dev ethO lladdr 00:1f:d0:36:4b:b9 router
REACHABLE

root@victim:~#

Tabell 14: M3l klienten kan n3 internet

3.3.2 Slutsats

Precis som RFC 3971 beskriver sd skyddar sig SEND emot denna attack.
Vi ser att den upptacker kollision bade ldnklager och globala adresserna,
men det gor den enbart engang.
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4. Slutsats

I denna rapport har vi beskrivit hur ND fungerar samt hur SEND skyddar
sig emot olika attacker. Slutsatser kommer att tas upp i tva delar dels
sjalva implementationen samt generellt om SEND som lésning.

4.1 NDprotector som implementation

NDprotector var det ingen som hade skrivit om eller testat. Det var darfér
jag valde att testa den och det var lovande till en bdrjan. Sen nar det val
skulle konfigureras och sattas upp i min lilla labbmiljé sa blev det en hel
del tid som gick. Sa fort det var syntax fel i konfigurationsfilen sa vart det
python error nar man kérde igang NDprotector. P& grund av att den
strikta syntaxen i python som &ven aterfanns i konfigurationsfilen. Sen fér
det andra sa
saknar NDprotector dalig kontroll eller felhantering, och undantdags spar.

Efter att sa gott som avklarat min utbildning inom datateknik s vad jag
har l&rt mig ndr man programmerar applikationer sa &r felhantering nagot
extremt viktigt. Aven fér dig sjalv och slutanvédndaren av applikationen.
Skaparen av NDprotector vet om detta. Det férsta felet tog mig ett antal
timmar att lista ut. Det ar att skaparen har skrivit ett fel variabelnamn i
konfigurationsfilen. Det star att det ska vara publika nyckeln men det skall
vara den privata nyckeln. Hur det sdg ut finner ni i appendixet, som ni ser
sa ar det inte direkt enkelt och se att det ska vara den privata nyckeln.
Skaparen kommer givetvis att andra till den nasta version som planeras
att komma ut under varen. Sen var det extremt pilligt med de olika
certifikat vagarna som skulle stdmma o6verens. Det skulle vara trevligt att
fa lite loggar om vad som hinder, SEND implementationen Easy-SEND &r
ndgot skaparen borde studera narmare och ta efter. Efter att man val fatt
igdng NDprotector utan nagra storre felmeddelanden s3 gjorde
NDprotector sitt jobb. Precis enligt vad som beskrevs i teoridelen samt
diverse olika RFC’s. Skaparen ar mycket medveten att man inte kan
anvdnda denna implementation i skarpt ldge vilket tydligt star pa
hemsidan. Det ar framst for forsknings och utbildnings syfte.

4.2 SEND som l6sning
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Generellt satt s3 &r det ingen skillnad mellan IPv4 och IPv6 och dess
sakerhet. Det finns dock ingen kand 16sning som skyddar IPv4 som SEND
gor till IPv6. IPv4 adresserna haller nu snart pa att ta slut och personligen
tror jag att detta ar ar det stora aret for IPv6 och dess framfart kommer
att vaxa markant d3 framst i foretagsnatverk.

SEND léser problemet med autentisering det har vi sett i under mina
tester med NDprotector. Vi ser ocksa att det klarar att skydda sig emot
emot DAD DoS attacken.

SEND anvander CGA som ar baserat med RSA och SHA-1. I dags laget
rekommenderas det att kdora 1024bitars for standard sdkerhetsniva. Med
langre nycklar &n s3 &r det givetvis mer resurskravande for framforallt
wireless operationer samt batteri relaterade enheter.

Nu testas det andra asymmeteriska kryptogratfiska mekanismer sasom
Elliptisk kurva kryptografi (English: Elliptic Curve Cryptography (ECC)).
Det &r bevisat att det ar mindre resurskrdvande och snabbare &n
nuvarande CGA med RSA. N3got som inte har testats &n & CGA med
SHA-2. Man kanske kan tycka att CGA adresser tar lite lang tid att
generera men det testas med nya olika nyckel standarder som ECC. Jag
tror inte det ar just det som ar problemet dagens smarta mobiltelefoner
har ju redan 1GHz processorer samt kraftfulla GPU:er.

SEND ar ett viktigt komplement som kan anvandas i natverk. Viktig del
som tillsammans med andra kanda tekniker kan skydda lager 2 attacker.
Nya protokoll som IEEE 802.1ae fér att forsdkra sig om sekretess och
integritet. En nackdel med SEND ar ju nar nya hostar anlander till natverk
sa behdver dem vara tidsynkade. D&rfér krdvs det en saker tid
synkroniserings teknik.

IPv6 kommer snart att sld och vi kommer alltmer bli beroende av IPv6.
Varfér inte SEND finns i dags ldget ar kanske inte sd konstigt. Men jag
tvivlar inte p@ att det kommer &ven till Windows inom en snar framtid.
Programmeringssprak sa& som python och per/ saknar tyvarr bra
fungerande IPv6 stéd for att kunna utveckla nya program. Aven &r det
inte alltfér manga personer som har tillrécklig kunskap om IPv6. Nar val
IPv6 har etablerat sig sa tror jag att det kommer komma betydligt fler
SEND implementationer. SEND skyddar inte emot allt och det goér inte
heller en brandvagg utan den hjalper till att férsvara sig emot attacker.

Vi har inte pratat om DHCPv6, det ar ingen utmanare dd de &ven kan
anvandas tillsammans. DHCPv6 kommer med en mer komplex
konfigurations 18sning. Till exempel s& kan DHCPv6 ge mer komplexa
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konfigurationsalternativ. Vid tva alternativ 6verlappande, anser jag att
detta ar genomfdrandet specifikt och du kanske inte att kunna avgéra nu
vilket som ar den vinnande tekniken.
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Appendix

I detta appendix sa hittar du teknisk konfiguration som jag har anvant
mig utav.

A.IPv6 tunnel

ip tunnel add tun mode sit remote 213.172.34.125 local 83.179.39.174 ttl
255

ip link set tun up mtu 1480

ip -6 addr add 2A01:0048:0100:0001:0001::1C2/126 dev tun

ip -6 route add 2000::/3 dev tun

ip -f inet6 addr

B.radvd.conf
interface ethl

{

AdvSendAdvert on;
AdvHomeAgentFlag off;
MinRtrAdvinterval 30;

MaxRtrAdviInterval 100;
AdvLinkMTU 1280;
prefix 2A01:48:100:106::/64

AdvOnLink on;
AdvAutonomous on;
AdvRouterAddr on;

i
¥
C.IPv6 Privacy Extenstion
editera /etc/sysctl.conf
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net.ipv6.conf.wlan0.use_tempaddr = 2
net.ipv6.conf.eth0.use_tempaddr = 2
net.ipv6.conf.all.use_tempaddr = 2
net.ipv6.conf.default.use_tempaddr = 2

D. NDprotector installations guide

# apt-get install openssl libnetfilter-queue-dev nfqueue-bindings-python
python-setuptools /python-crypto python-m2crypto python-

PyX
# wget http://amnesiak.org/NDprotector/files/ndprotector-0.5.tar.gz
# tar -zxvf ndprotector-0.5.tar.gz
# cd ndprotector-0.5
# python setup.py install
# apt-get source libssl0.9.8
# cd openssl-0.9.8¢g
# pico/nano/vi debian/rules # add "enable-rfc3779" to the relevant line

CONFARGS = --prefix=/usr --openssldir=/usr/lib/ssl no-idea no-mdc2 no-
rc5 zlib enable-tlsext no-sslv2 enable-rfc3779

# dpkg-buildpackage -rfakeroot

# sudo dpkg -i libssl0.9.8_0.9.8g-16ubuntu3.1_i386.deb

# konfa scriptet gencert.sh samt kér det

# private_key.pem public_key.pem lag dem i exmpel /etc/NDprotector/

# kopiera sendd.conf.host eller sendd.conf.router fran
/ndprotector/examples/ till /etc/NDprotector/

E. Router konfiguration

# /etc/NDprotector/send.conf (ROUTER CONF)
# DO NOT CHANGE theses values unless you know what you're doing
NDprotector.retrans_timer = 1
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NDprotector.ts_delta = 300
NDprotector.ts_fuzz = 1
NDprotector.ts_drift = 0.01

# indicate which signature algorithm is supported, order matters
NDprotector.SignatureAlgorithms = SigTypelD.keys() # we authorize all
the supported keys

# you can edit the rest of the file :)

# if the node is a router:

# - it does not interpret RA messages

# - it does not need the CPS/CPA messages (handled by the modified
radvd daemon)

NDprotector.is_router = True

# mixed mode indicates if the daemon is configured to accept both
secured and

# unsecured NDP messages (an unseccured message will not ovewrite a
secured

# entry though)

NDprotector.mixed_mode = True

# allow NDprotector to flush all the IPv6 addresses on all interfaces
NDprotector.flush_interfaces = True

# path to the plugin directory
NDprotector.pluginpath = "NDprotector/plugins"

# plugins that could be loaded
NDprotector.plugins = []

# available plugin
# NDprotector.plugins = [ 'ephemeraladdress' ]

# default sec value used for address creation

# (value higher than 1, while totally conform to RFC 3971/3972,
# are not recommanded as they require a lot of processing power)
NDprotector.default_sec_value = 1

# If True, the programm automotaticlally assign addresses on the
interfaces

# the program will also clean up and destroy unused addresses

# If set to False, the user must to the address assignement manually
NDprotector.assign_addresses = True
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# Default key size for RSA keys
NDprotector.rsa_key_size = 1024

# Minimum (RSA) key size for ingoing messages
# when the key is bellow this value, the message is considered insecure
NDprotector.min_RSA_key_size = 384

# Maximum size of a (RSA) key
# key whose length exceed this value are ignored
NDprotector.max_RSA_key_size = 2048

# Path to the default Public Key used for Stateless Address
Autoconfiguration

# if None is provided, generate a new RSA Public Key for new addresses
NDprotector.default_publickey =
"/etc/NDprotector/rsa/levell/private/cakey.pem"

# For host it is [ TA1, TA2 ]
# For router, this is empty ( [])
NDprotector.trustanchors = []

# Certification path

# Order matters (first certificate is the CA, then levell, etc.
# For routersitis [ [C1,C2,C3], ..., [C1',C2',C3"] ]

# For host, this is empty ( [])

# Ex: here, there is two paths
NDprotector.certification_path = [ [
"/etc/NDprotector/rsa/level0/cacert.pem",
"/etc/NDprotector/rsa/levell/cacert.pem" ] ]

# list of configured addresses

# (you must at least configure a Link-Local address

# for each interface you want this daemon to listen on)
NDprotector.configured_addresses = [ Address(interface = "ethl",
prefix = "2a01:0048:0100:0106::"),

Address(interface = "eth1",

prefix = "fe80::") ]

F. Host konfiguration

# /etc/NDprotector/send.conf (HOST CONF)
# DO NOT CHANGE theses values unless you know what you're doing
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NDprotector.retrans_timer = 1

# timestamp verification algorithm variables
NDprotector.ts_delta = 300
NDprotector.ts_fuzz = 1
NDprotector.ts_drift = 0.01

# indicate which signature algorithm is supported, order matters
NDprotector.SignatureAlgorithms = SigTypelD.keys() # we authorize all
the suppo

rted keys

# you can edit the rest of the file :)
# path to the plugin directory
NDprotector.pluginpath = "plugins"

# plugins that could be loaded
NDprotector.plugins = []

# available plugin
# NDprotector.plugins = [ 'ephemeraladdress' ]

# if the node is a router:

# - it does not interpret RA messages
# - it interperts CPS and answers CPA
NDprotector.is_router = False

# mixed mode indicates if the daemon is configured to accept both
secured and

# unsecured NDP messages (an unseccured message will not ovewrite a
secured

# entry though)

NDprotector.mixed_mode = False

# allow NDprotector to flush all the IPv6 addresses on all interfaces
# (so that only CGA are on the interfaces)
NDprotector.flush_interfaces = True

# /'\ Beware:

# force test on X.509 IP Address extension

# (only used when is_router is set to False)

# by default, the extensions are checked against, however, it needs
# OpenSSL to have been compiled with the -enable-rfc3779 flag
NDprotector.x509_ipextension = True
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# default sec value used for address creation

# (value higher than 1, while totally conform to RFC 3971/3972,
# are not recommanded as they require a lot of processing power)
NDprotector.default_sec_value = 1

# If True, the programm automotaticlally assign addresses on the
interfaces

# the program will also clean up and destroy unused addresses

# If set to False, the user must to the address assignement manually
NDprotector.assign_addresses = True

# Default key size for RSA keys
NDprotector.rsa_key_size = 1024

# Minimum (RSA) key size for ingoing messages
# when the key is bellow this value, the message is considered insecure
NDprotector.min_RSA_key_size = 384

# Maximum size of a (RSA) key
# key whose length exceed this value are ignored
NDprotector.max_RSA_key_size = 2048

# Path to the default Public Key used for Stateless Address
Autoconfiguration

# if None is provided, generate a new RSA Public Key for new addresses
#NDprotector.default_publickey = None

NDprotector.default_publickey = "/etc/NDprotector/cakey.pem"

# Path to the trust anchor
# For host it is [ TA1, TA2 ]
# For router, this is empty ( [])

NDprotector.trustanchors = [ "/etc/NDprotector/cacert.pem” ]

# Certification path
# Order matters (first certificate is the CA, then levell, etc.

# For routersitis [ [C1,C2,C3], ..., [C1',C2',C3"] ]
# For host, this is empty ( [])

# EXx: here, there is two paths
NDprotector.certification_path = []

# list of configured addresses
# (you must at least configure a Link-Local address
# for each interface you want this daemon to listen on)
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NDprotector.configured_addresses = [ Address(interface = "eth0",
prefix = "fe80::") ]

G. Ett typiskt NDprotector bug felmeddelande

root@itwt:/etc/NDprotector# ndprotector.py —-v
Verbose output enabled
Reading configuration file /etc/NDprotector/sendd.conf
ECC support is available
Traceback (most recent call last):
File "/usr/local/bin/ndprotector.py", line 5, in <module>
pkg_resources.run_script('ndprotector==0.5"', 'ndprotector.py')
File "/usr/lib/python2.6/dist-packages/pkg_resources.py", line 467, in
run_script
self.require(requires)[0].run_script(script_name, ns)
File "/usr/lib/python2.6/dist-packages/pkg_resources.py", line 1200, in
run_script execfile(script_filename, namespace, namespace)
File "/usr/local/lib/python2.6/dist-packages/ndprotector-0.5-
py2.6.egg/EGG-INFO/scripts/ndprotector.py”, line 24, in <module>
main()
File "/usr/local/lib/python2.6/dist-packages/ndprotector-0.5-
py2.6.egg/NDprotector/Core.py", line 42, in main
readconfig(NDprotector.CONFIG_FILE)
File "/usr/local/lib/python2.6/dist-packages/ndprotector-0.5-
py2.6.egg/NDprotector/Config.py", line 28, in readconfig
execfile(config_file)
File "/etc/NDprotector/sendd.conf", line 67
"NDprotector.default_publickey = "/etc/NDprotector/public_key.pem

n

N\

SyntaxError: EOL while scanning string literal
root@itwt:/etc/NDprotector#
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