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Sammanfattning

Det finns manga olika kallor dar man kan fa information om sarbarheter i routrar och
switchar. Méangden information gor det dock svart att pa ett enkelt sitt ta reda pa vilka
tillverkare som drabbas och vilken typ av sdrbarheter man hittar i nétverksutrustning. Darmed
& det ocksa svart att veta hur man ska skydda sin utrustning mot attacker.

| detta examensarbete analyseras ett antal befintliga sarbarheter i routrar och switchar. Dessa
sarbarheter har valts ut genom att i National Vulnerability Database soka pa orden "router”
och "switch”. Malet med analysen &r att svara pa frégorna vem, vad och varfor nér det géller
sarbarheter i routrar och switchar.

Examensarbetet beskriver vilka tillverkare som drabbas av sarbarheter, vilka typer av
sarbarheter som & vanligast i routrar och switchar och varfor sarbarheterna har uppstétt.
Utifran detta dras slutsatser om vad man som anvandare ska gora for att undvika attacker mot
sin utrustning. | arbetet beskrivs ocksa hur tillverkarna véljer att hantera de s@rbarheter som
finnsi deras produkter.



Abstract

There are a lot of different sources to information about vulnerabilities in routers and
switches. The amount of information means that there is no easy way to find out which
vendors are affected by vulnerabilities and what types of vulnerabilities that are found in
network equipment. Thereby it is also hard to know how to protect your equipment against
attacks.

In this thesis a number of already existing vulnerabilities in router and switches are being
analyzed. These vulnerabilities have been chosen by searching the National Vulnerability
Database using the words “router” and “switch”. The aim of the anaysis is to answer the
guestions who, what and why when it comes to vulnerabilities in routers and switches.

The thesis describes which vendors are exposed to vulnerabilities, what types of
vulnerabilities that are most common among routers and switches and why these
vulnerabilities have came up. Based on this information, conclusions are drawn regarding
what the user should do to avoid vulnerabilities in their equipment. The way the companies
deal with vulnerabilitiesin their productsis also described.
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1 Problembeskrivning

1.1 Bakgrund

Sarbarheter i routrar och switchar &r ett omrade som inte &r speciellt val utforskat. Soker man
pa natet sa hittar man mycket information men mangden information innebar ocksa att det ar
tidskrévande att tafram en samlad bild 6ver vilken typ av hot och sdrbarheter som finns. Detta
& ocksa ett omrade som omges av fordomar. Systemadministratorer sitter ofta fokus pa
sékerheten i systemets servrar och databaser men bryr sig ibland inte ens om att uppdatera
mjukvaran i sin router sa lange allt fungerar som det ska [48]. Anledningen till detta kan dels
vara att man lever i tron att routrar och switchar inte utsétts for angrepp och dels att man
saknar kunskap om var sarbarheterna finns och darmed var man ska sétta in sina resurser.
Problemet & att om nagon lyckas ta éver dina routrar eller switchar sa har han snart kontrol
over helanétverket vilket savklart kan fa allvarliga konsekvenser.

1.2 Mal

Malet med examensarbetet ar att ta fram ett underlag for att kunna bedoma hur, var och under
vilka omsténdigheter angrepp mot routrar och switchar férvantas dyka upp. Det finns idag ett
antal kallor dar man kan fa information om sarbarheter, bland annat databaser, mailinglistor
och olika webbsidor. Problemet &r att det tar tid att fa fram och sammanstélla information fran
ala dessa kélor. Syftet med denna rapport ar déarfor att ta fram en samlad bild 6ver vilka
sarbarheter som forekommer och vilka tillverkare som drabbas. Malgruppen for arbetet ar
framst natverksarkitekter pa foretag men &en andra personer som hanterar
natverksutrustning, privat eller i jobbet, kan ha intresse av att 1&sa rapporten. Genom att ge
dessa personer en Gverblick 6ver vad de ska ténka pa nér det galler skerheten relaterad till
deras utrustning kan de spara tid. Rapporten ska bade rikta in sig pa sarbarheter hos specifika
tillverkare men aven ta upp mer generella problem som drabbar manga olika tillverkare. Med
kunskap om detta ska man sedan kunna minimera riskerna och l&ttare beddoma var resurserna
skalaggas nar det galler att upptécka och forhindraintrang.
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Figur 1:1 Mangakallor till information



Genom arbetet ska fdljande fragor fa ett svar:

e Vilkentyp av utrustning och vilkatillverkare & det som drabbas?

e Vad & orsaken till att srbarheterna uppstétt och vad kravs for att utnyttja dem?

e Vilken typ av sarbarheter handlar det om; hur tekniskt avancerade &r det och vad
hénder om de utnyttjas?

e Hur manga sarbarheter hittar man per ar och hur ser utvecklingen ut éver tiden?

e Var dyker dessa sarbarheter oftast upp, ar det till exempel négot specifikt protokoll
eller ndgon speciell mjukvara som ofta drabbas?

e Kan man eventuellt urskilja nagon handelse med stark paverkan?

1.3 Metod

Common Vulnerabilities and Exposures (CVE) [1], & en lista 6ver publikt kanda sarbarheter i
datasystem. CVEs funktion &r att ge kénda sarbarheter ett allmant namn, en identifierare, och
en standardbeskrivning vilket gor att sarbarheten blir 14t att hitta och &t att jamfora med
andra sarbarheter. Detta var tidigare ett problem da olika databaser anvande olika namn och
beskrivningar pa sirbarheterna. Sarbarheterna i CVE har en status som & antingen ”entry”
eller "candidate” beroende pa om de ingdr i listan eller fortfarande véantar pa att bli
accepterade.

Med hjélp av National Vulnerability Database (NVD) [2], kan man soka pa alla sarbarheter
som & listade i CVE och det & denna databas som ska anvandas som underlag for
datainsamlandet i detta arbete. Genom att soka pa orden "router” och "switch” i NVD med
kriteriet att sdrbarheten inte far vara dldre &n & 2000 ska relevant data tas fram. Artalet 2000
& valt dels med tanke pa att CVE skapades forst 1999 [11] och dels med tanke pa att inte
tidsspannet skulle bli for stort. Att avgransa sokandet fran & 2000 och framat kommer
troligen att innebéra att ndgra produkter kommer att se ut att ha drabbats av farre sarbarheter
an vad de faktiskt har. Denna rapports syfte & dock att ge en generell bild dver tillverkare,
produkter och sarbarheter, inte att detaljstudera specifika fall, sa darfor far detta anses ha en
mindre betydelse. For varje traff i NVD listas ett antal varden och information om sarbarheten
ordnade under ett anta rubriker. Fran detta ska viss information véljas ut och sparas i
kalkylblad som skapas i Microsofts program Excel for att sedan kunna anvandas som
underlag for analysen.

Den information som jag bedoémer nddvandig att spara ned fran NVD for att kunna svara pa
fragorna i maformuleringen & “CVE Identifier number”, “Original release date”,
“Overview”, “CVSS v2 Base score “, “Access Vector”, “Access Complexity”,
“Authentication”, “Impact Type’, “Vulnerable software and versions’ och “Vulnerability

Type'.

1.4 Omfattning och avgransningar

Undersokningen och analysen kommer endast att baseras pa de relevanta resultat som listas
nar man soker pa "router” och "switch” fran & 2000 och framat i NVDs databas. For
tydlighetens skull bor det papekas att en sokning pa orden "router” och ”switch” sannolikt
kommer att innebéra att ett antal sarbarheter aldrig patréffas, trots att det ror sarbarheter i just
denna typ av utrustning. Anledning & i sa fall att orden "router” eller "switch” inte
forekommer i informationen om sarbarheten.



For varje enskild soktraff kommer endast ovan namnda parametrar att dokumenteras. All
ovrig information som kommer upp i samband med visning av en sarbarhet kommer & att
antecknas da den inte utgér ndgon grund for att kunna besvara de fragor som stéls i
malformuleringen. Hansyn kommer € heller att tastill de CVE identifierare som annu inte har
fétt entry status. Fokus i analysen kommer att ligga pa stora tillverkare och/eller sarbarheter
som forekommer vid upprepade tillfalen da de skulle bli alt for tidskravande att analysera
varenda tillverkare, deras produkter och tillhdrande sarbarheter som har forekommit i NVD
sedan ar 2000.



2 Teorli

2.1 Sarbarhet

En sarbarhet kan beskrivas som en svaghet i ett system vilken kan utnyttjas for att tasig in i
och utfora handlingar som kan skada eller paverka systemet. Orsaken till att sdrbarheten
uppstar kan till exempel varaen bugg i en programvara eller ett designfel [5].

2.2 Denial of Service

Denial of Service (DoS) & en typ av attack vars syfte & att fa ett system att sluta fungera som
det ska vilket leder till att anvandare inte langre kommer & dess tjanster och resurser. Det
finns ett antal huvudtyper av DoS-attacker [6][7]:

e Konsumtion av resurser, som bandbredd (vilket & det vanligast forekommande),
CPU-tid eller harddiskutrymme.

e Forandrakonfigureringsinformation, till exempel information om routes och DNS.

e Orsaka storningar i ndtverkskommunikationen mellan server och klient.

Néar det géller routrar och switchar & det vanligt med attacker som innebar att resurser
konsumeras, till exempel genom flood-attacker. En flood-attack &r en typ av DoS-attack som
gar ut pa att skicka en dvervaldigande mangd datapaket till ett system. Det & ocksa vanligt att
en attack orsakar storning i kommunikationen genom att utrustningen gar ner eller startar om,
vilket ofta blir konsekvensen vid till exempel felaktigt utformade datapaket.

2.3 Spoofing
Spoofing innebar att uppge en falsk identitet i syfte att komma &t information som man annars

inte skulle ha tillgang till. Exempel pa detta kan vara att skicka ivag ett mail under falskt
namn eller att anvanda sig av en falsk I1P-adress.

2.4 Problem relateradetill specifika protokoll

Hos routrar och switchar forekommer det en del sarbarheter som & relaterade till olika
dataprotokoll. Angriparen utnyttjar de standarder/regler som finns i protokollen pa ett
felaktigt satt, till exempel genom att andra i ett datapaket, vilket far olika typer av
konsekvenser.

241 ICMP

Internet Control Message Protocol (ICMP) & det protokoll som ansvarar for att skicka
felmeddelanden mellan enheter i nétverket. Verktyget ping anvander sig av ICMPs "Echo
request” och "Echo reply” for att verifiera att en maskin ar ndbar.

Ett férekommande problem bland routrar och switchar & en DoS-attack som kallas for ” Ping
of death”. Attacken gér ut pa att skicka |CMP-paket med storre storlek an vad som &r till &tet
vilket inte mottagarsystemet kan hantera. Ett IP-paket far enligt standard inte vara storre an



65,536 bytes [43]. Angriparen utnyttjar att stora paket delas upp i mindre delar, fragment,
innan det skickas till mottagaren. Genom att i det sista fragmentet skicka med mer data én vad
som & tilldtet kommer den totala tillétna storleken pa 65,536 bytes att Gverskridas nar
fragmenten sétts ihop till ett paket igen hos mottagaren. Detta resulterar ofta i en
systemkrasch. Problemet & egentligen inte direkt relaterat till ICMP utan samma attack kan
utféras med andra typer av |P-paket. Det ska dock namnas att denna sarbarhet & ovanlig
nufortiden da de flesta system nu & patchade for att undvika dennatyp av attack [44].

En annan typ av attack & ping-flooding déar angriparen skickar en stor mangd ” Echo request”
till offret som svarar med "Echo reply”. Angriparen hoppas att offret inte ska klara av att
hantera all trafik vilket da leder till DoS. En forutsattning for att denna attack ska lyckas ar
dock att angriparen har battre bandbredd an offret da denna attack ar resurskréavande for bada
parter.

242 TCP

Transmission Control Protocol (TCP) & det protokoll som anvands for tillforlitlig
databverforing. Ett problem relaterat till TCP & SYN-flood. For att en TCP-andutning ska
etableras maste klient och server utbyta en sekvens av meddelanden. Klienten skickar forst ett
SY N-medddelande till servern. Serverns svarar da med att skicka ett SYN-ACK tillbaka till
klienten som i sin tur svarar med ett ACK-meddelande till servern. Dérefter & anslutningen
etablerad. Detta kallas for ett "three-way handshake”. Vid en SYN-flood attack utnyttjar
angriparen detta tillvagagangssétt genom att skicka ivag en stor mangd SY N-meddelanden
med en felaktig avsandaradress till servern. Servern skickar da tillbaka SYN-ACK-
meddelanden till denna felaktiga adress och forvantar sig déarefter ett ACK-meddelande som
svar. Detta sista ACK-meddelande kommer dock aldrig att dyka upp vilket skapar en
halvoppen anslutning dér servern har allokerat resurser for den anslutning som den tror ska
etableras. Om detta hander tillrackligt manga ganger kommer serverns resurser till sist ta slut
vilket leder till DoS.

Ett annat problem &r forutsdgbara TCP Initia Sequence Numbers (ISN). Angriparen kan ta
Over en redan existerande TCP-session genom att utge sig for att vara en av deltagarna i
sessionen. Detta sker genom att angriparen skickar ett paket till maldatorn med samma
sekvensnummer och kall-1P-adress som den riktiga avsandaren. Detta paket maste dessutom
anlanda fore paketet fran den riktiga avsandaren.

243 UDP

User Datagram Protocol (UDP) anviands vid forbindelsel6s datadverforing. Aven UDP kan
anvandas for att utfora en flood-attack. Angriparen skickar ett UDP-paket till en Slumméssigt
vald port pa madatorn. Maldatorn kommer da att se efter vilken applikation som finns pa
denna port och, nér den inser att det inte finns ndgon applikation, svara med ett "ICMP
destination unreachble”. Gors detta tillrackligt manga ganger intréffar en DoS da systemet gar
ner.

En vanlig portscanning kan dven den ha effekten att systemet gar ner om det paverkas for
mycket av scanningen. Detta galler oavsett vilket protokoll som anvands



2.4.4 HTTP och administrationsgranssnitt

Ménga tillverkare ger anvandaren mojligheten att genom ett administrationsgranssnitt
konfigurera en router eller switch via webben. Denna tjanst kan vara paslagen som standard,
trots att anvandaren kanske inte anvénder tjansten. En angripare kan via detta grénssnitt
anvandasig av olikatyper av HTTP-requests for att utfora en attack, ndgot som ofta resulterar
i DoS menibland ocksai att angriparen kan ta del av kanslig information.

245 SNMP

Simple network management protocol (SNMP) & ett protokoll som anvands for
natovervakning och som ibland forekommer i samband med sarbarheter i routrar.
Sarbarheterna uppstar ofta i samband med standardinstdiningar for SNMP ”community
string”. Ett problem &r att SNMP ofta & padaget automatiskt utan anvandarens kannedom
[39] vilket 6kar risken

2.5 Losenordshantering i natver ksutrustning

Manga tillverkare anvander sig av standardinstalIningar for anvandarnamn och |6senord pa de
produkter som levereras till kunder. Bland annat géller detta de flesta av de routers som &r
popul &ra bland hemanvandare [49]. Problemet & att manga anvandare sedan inte bryr sig om
att andra dessainstallningar. Nér det galler trédl6s utrustning for hemanvandare &r det ungefar
50 % som inte bryr sig om att andra detta [32]. Anledningen kan vara att anvandarna inte
inser faran med att behdlla standardinstéliningarna, och darfor inte bryr sig, eller att de
faktiskt inte vet att deras utrustning har ett |6senord dverhuvudtaget. For en angripare som vill
utnyttja detta & det inga problem att ta reda pa de standardinstallningar som tillverkarna
anvander da det finns ett antal sidor som enbart riktar in sig pa information om detta, till
exempel Default Router Password Database [26]. Cisco och Linksys har pa senare tid, enligt
egna uppgifter, blivit béttre pa att hantera detta problem [27]. Losningen &r att vid installation
ge anvandaren anvisningar for att andra det standarinstallda |6senordet. Anvandaren kan dock
vélja att hoppa 6ver detta utan att det p& nagot vis paverkar routerns funktion. Aven Netgear
har pa sin hemsida information om att man bor dndra standarinstallningar for 16senordet [33].
Foretagen verkar dock inte vara speci€ellt intresserade av att ta fram en 16sning som tvingar
anvandaren att andra sitt [6senord. Enligt Michael Scott, teknisk chef pa D-Link, skulle en
sadan |6sning resulterai att kunderna returnerade sina produkter och valde en produkt fran ett
konkurrerande féretag [27].

For att minimera risken for att obehdriga tar sig in i ett syssem med hjdp av
standardinstalIningar for 16senord och anvandarnamn sa bor ett foretag alltid ha nagon typ av
sakerhetspolicy dér man specificerar hur hanteringen av |6senord ska skétas. Pa detta vis
minskar man risken for att obehdrigakan tasigini systemet.

2.6 Datainsamlingen

2.6.1 Common Vulnerabilities and Exposures

Common Vulnerabilities and Exposures (CVE), skapades 1999 och &r en lista 6ver publikt
kanda sarbarheter, sd kallade CVE ldentifiers. Syftet med CVE &r att ge sdbarheterna ett
alméant namn, en identifierare, och en standardiserad beskrivning for att pa sa vis underl&ta
nar informationen om sarbarheten till exempel ska delas mellan databaser eller anvandas i



nagot verktyg. Figur 2:1 visar ett exempel pa hur en CVE Identifier kan se ut. Varje CVE
|dentifier bestar av:

Ett identifikationsnummer. (1)

En kort beskrivning av sarbarheten. (2)

Status som kan vara antingen "entry” eller ” candidate”. (3)
Relevanta referenser. Till exempel till en rapport om sarbarheten. (4)

Name: CVE-2001-0751 (1

Description:

Cisco switches and routers running CBOS 2.3.8 and earlier use predictable TCP Initial
Sequence Numbers (1SN), which allows remote attackers to spoof or hijack TCP
connections. (2)

Status: Entry (3)

Reference: CISC0:20010522 More Multiple Vulnerabilitiesin CBOS (4)

Reference: URL :http://www.cisco.com/warp/public/707/CBOS-multiple2-pub.html (4)
Reference: XF:tcp-seg-predict(139) (4)

Reference: URL :http://xforce.iss.net/static/139.php (4)

Figur 2:1 Exempel paen CVE |dentifier

Organisationen MITRE, som stér bakom CVE, far information om sarbarheternai forsta hand
fran organisationerna Internet Security Systems (ISS), SecurityFocus, Neohapsis och U.S.
National Infrastructure Protection Center. Varje ny sarbarhet som upptécks tilldelas ett CVE
nummer och far candidate status. Candidate status ges till en nyligen upptéckt sarbarhet som
ska tas upp till diskussion av CVE Editorial Board. CVE Editorial Board bestdr av ett antal
representanter for sékerhetsrel aterade foretag och organisationer och dessa personer rostar om
huruvida en kandidat ska accepteras eller inte. Om CVE Editorial Board beslutar sig for att
acceptera sarbarheten far den entry status vilket innebér att den far varamed i CVEs lista 6ver
sarbarheter. Om en kandidat inte blir accepterad kan det bero pa att sarbarheten ar alltfor lik
en tidigare kandidat eller att det vid ytterligare efterforskningar visar sig att sirbarheten inte
existerar.

2.6.2 Begransningar i CVE

En del av de sérbarheter som har candidate status har haft det valdigt 1ange, vissa sedan
manga ar tillbaka. Anledningen ar att deinte far tillrdckligt manga positiva roster for att
kunnatas med i listan. Detta kan innebéra att en sérbarhet aldrig blir accepterad och kan tas
med i listan trots att det kanske handlar om en sarbarhet som egentligen borde finnas dér.
Annu finnsinget svar p& hur problemet med dessa” permanenta’ kandidater ska lsas [50].

Man bor ocksa fundera 6ver vilka sarbarheter som forekommer i CVE 6verhuvudtaget. De
organisationer som rapporterar in sarbarheter till CVE baserar sin information pa erfarenheter
fran produkter som de sjalva anvander aternativt hamtar de information fran olika kallor som
de kommer i kontakt med. Detta kommer salvklart att &terspegla sig i vilka sarbarheter som
presenteras i CVE. Med andra ord & informationen inte heltdckande och manga sarbarheter
kommer adrig att dykaupp i CVE trots att de & valkanda.



Man kan ocksa jamféra sannolikheten for att en sarbarhet riktad mot foretagsutrustning
hamnar i CVE jamfort med en s&rbarhet riktad mot utrustning for hemanvandare. Den
utrustning som riktar sig mot hemanvandare och mindre foretag hanteras, antagligen, i stor
utstrackning av méanniskor med sma och ofta begransade kunskaper om hur utrustningen
fungerar. Av detta kan man dels dra slutsatsen att det & en mindre chans att de upptécker en
sarbarhet 6verhuvudtaget och dven om de skulle gora det sd & gissningen att de i mindre
utstréackning skulle bry sig om att rapportera sarbarheten till ndgon. Detta kan jamforas med
de manniskor som till exempel jobbar med natverksutrustningen pa ett storre foretag, eller de
personer som finns bakom de organisationer som rapporterar till CVE. Dels har de, med
storsta sannolikhet, en mycket storre kunskap inom omradet jamfort med en vanlig anvandare
vilket gor att de l&ttare upptacker felen. Formodligen har de &ven ett intresse for sékerheten i
natverket vilket gor att de hdller sig uppdaterade genom till exempel nyhetsbrev och forum.
Detta innebér att de vet hur det ska béra sig & for att informera om sdrbarheten och att de
aven inser vikten av att informera det drabbade foretaget och andra anvandare om srbarheten
i frAga. Man kan av detta dra slutsatsen att de sarbarheter som drabbar utrustning hos stora
foretag i storre man aterfinns i CVE an de sarbarheter som drabbar utrustning riktad mot
hemanvéandare och sma foretag. Man ska dock inte bortse fran att de personer som dagligen
arbetar med néatverksutrustning sannolikt aven anvander sig av routrar och switchar privat
vilket gor att &ven produkter for hemanvandare blir granskade pa ett " professionel It” sétt.

2.6.3 National Vulnerability Database

National Vulnerability Database (NV D) &r en databas dar man kan soka pa de sarbarheter som
listasi CVE. | NVD far man, utéver den information som finnsi CVEs lista, aven information
om vilken hérd- och mjukvara sarbarheten géller samt lankar till externa kalor med mer
information och buggifxar. Sarbarheten & ocksa poangsatt och bedomd enligt Common
Vunerability Scoring System (CVSS) [3].

2.6.4 Common Vulnerability Scoring System

CVSS & en modell som anvéands for att kunna bedoma sarbarheter och ge dem en sammansatt
poéang som far representera hur alvarlig sarbarheten & och vilken risk den innebar. CVSS
anvander sig av sex olika basvektorer for att bedoma sarbarheten:

Access Vector

Beskriver vilken typ av dkomst som kravs till det system déar sarbarheten finns. Lokal
atkomst innebar att man maste ha fysisk access till systemet eller ett lokalt konto for att
utnyttja sarbarheten medan nétverksétkomst innebar det rakt motsatta, att sarbarheten kan
utnyttjas utan lokal atkomst.

Access Complexity

Handlar om hur komplicerat det ar att utnyttja sarbarheten. Utover att fa dtkomst till systemet
kan det kravs ytterligare steg for att utnyttja sarbarheten. Véardena & hdg, medium och 1ag dér
|3g bland annat innebér att det endast krévs lite kunskaper for att utnyttja sarbarheten och att
produkten det handlar om ofta &r instélld pa en standardkonfigurering. Ett hogt varde kan
handla om en sarbarhet som inte forekommer sa ofta i praktiken eller dar det kravs att den
som utnyttjar sarbarheten redan har utokade réttigheter.



Authentication
Talar om hur manga génger en angripare maste identifiera sig, t.ex. logga in pa ett
operativsystem, for att kunna utnyttja sarbarheten.

Confidentiality Impact
Handlar om i vilken man en angripare kommer & skyddad information pa det angripna
systemet.

Integrity Impact

Integritet handlar i det har fallet om att kunna lita pa att den information som finns &r riktig.
Om en angripare kan ga in och andra i valfri fil pa det angripna systemet sa aventyras
integriteten helt.

Availability Impact

Tillganglighet handlar om vilken paverkan ett lyckat angrepp har pa systemet. Da ett angrepp
till exempel kan kréava mycket bandbredd, harddiskutrymme eller processorkraft kan det
innebara begransad tillganglighet till resurser i systemet eller i varstafall att hela systemet gar
ner.

Faktorerna ovan utgor underlag for de berékningar som utfors och som slutligen leder fram
till CVSS Base Score. Poangen har ett varde mellan 1-10 dér 0.0-3.9 & 1&g alvarlighet,
4.0-6.9 & medel alvarlighet och 7.0-10.0 & hog allvarlighet [4].



3 Metod

3.1 Arbetets genomforande

Det forsta skedet i datainsamlingen var att i National Vulnerability Database soka pa orden
router och switch med kriteriet att sarbarheten inte far vara ddre an & 2000. Detta resulterade
totalt i ungefar 400 traffar. Av dessa tréffar finns dock ett antal som kan sorteras bort da det
antingen inte har ndgot med sarbarheter i routrar och switchar att gora eller annu inte har fatt
entry status. For varje relevant tréff ska foljande data dokumenterasi Excelfilen:

CVE ldentifier number

Original release date

Overview

CVSSv2 Base score

Access Vector

Access Complexity
Authentication

Impact Type

Vulnerable software and versions
Vulnerability Type

| Excelfilen ska vissa av dessa data sorteras upp ytterligare for att |attare kunna analyseras.
“Vulnerable software and versions’ delas upp i tillverkare och mjukvara och " Original release
date” delas upp i & och manad. Dessutom tillkommer kolumner dar relevanta data fran
Oversiktstexten plockas ut, detta for att |&tt kunna skilja ut denna information fran dvrig text.
Det kan till exempel varainformation om vilken typ av attack som har anvants eller om det &r
nagot speciellt protokoll som har utnyttjats. Eftersom all data sparasi Excelfiler blir det sedan
latt att, med hjalp av programmets filter- och sorteringsfunktioner, ta fram det data som
behovs vid besvarandet av varje specifik fragestéllning. Jag har aven i vissafall anvant mig av
databasen hos SecurityFocus [12] fér att hamta ut information. Denna databas klassificerar,
nar det & mojligt, sarbarheterna utifran orsaken till att de har uppstatt, till exempel ”Design
Error” eller " Access Validation Error”. Da jag inte kunde hitta ndgon liknande information i
NVD, och da jag anser att detta kan vara anvandbart vid analysen av datat, har &ven denna
information adderats till Excelfilerna.

Vid analysen av datat kommer resultaten, dar det & madjligt och relevant, att presenteras
uppdelade efter respektive tillverkare. Detta for att man 1&tt ska kunnata del av resultaten for
den tillverkare man framst &r intresserad av.
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4 Analys

4.1 Drabbadetillverkare och utrustning

| det insamlade datat aterfinns 256 stycken olika sarbarheter. Av dessa & 183 stycken
sarbarheter som har hittats i routrar och 73 stycken sarbarheter som har hittats i switchar.
Sérbarheterna i routrarna ar fordelade pa 57 stycken olika tillverkare och sarbarheterna i
switcharna pa 19 olika tillverkare. Majoriteten av tillverkarna forekommer bara med en eller
tva sarbarheter.

Tittar man pa resultaten s ser man att det foretag som inte har sa manga traffar ofta & mindre
foretag med sma marknadsandelar. Ett litet foretag med sma marknadsandelar har ett farre
antal personer som anvander deras produkter och féljaktligen & chansen att nagon upptacker
en sarbarhet mindre. P4 samma sétt har ett marknadsledande foretag en stor kundkrets och
darmed & chansen stOrre att en sarbarhet upptdcks. En person som aktivt letar efter
sarbarheter att utnyttja far ocksa en stérre "utdelning” om han eller hon hittar en sarbarhet i
utrustning tillverkad av en stor tillverkare eftersom det da finns manga ma att angripa.

4.1.1 Sarbarheter i routrar

| Tabell 4:1 visas de femton tillverkare som vid en sokning pa ordet router i NVD
forekommer med 3 eller flera sarbarheter. De tillverkare som bara forekommer en eller tva
ganger &r inte listade i tabellen. Dessa 15 tillverkare i tabellen nedan stér tillsammans for 126
stycken av de 183 sarbarheter som hittades vid en sokning pa ordet router. Detta innebér att
26 % av tillverkarna stér for néstan 70 % av de funna sarbarheterna.

Tittar man narmare pa tabellen sd ser man att de 3 tillverkare som har flest antal funna
sarbarheter tillsammans star for 50 % av ala sarbarheter i denna grupp. Utvidgar man detta
till de 6 vérst drabbade tillverkarna sa star dessa for ungeféar 70 % av ala sarbarheter hos de
tillverkare som har drabbats av sérbarheter tre ganger eller fler.

Som framgar av tabellen sd & det inte helt ovantat hos Ciscos routrar som flest sarbarheter
aterfinns da Cisco lange har varit marknadsledande inom omradet [15] och for néarvarande har
en marknadsandel pa ungefar 60 % [46]. | gruppen som presenteras ovan star Cisco for
ungefér 28 % av sarbarheterna. Tittar man istéllet pa alla 183 sarbarheter hos routrarna sa
aterfinns 20 % av dessai en Ciscoprodukt.

HOgt upp i tabellen placerar sig ocksa LinkSys (som ags av Cisco), NetGear och D-Link, dven
de kanda aktorer pa marknaden. En skillnad mellan dessa 3 foretag och Cisco & att LinkSys,
NetGear och D-Link i férsta hand riktar sig mot mindre foretag och hemanvandare
[17][18][19] medan de produkter som tillverkas under varumérket Cisco framst anvands av
storre foretag och operatorer [16].
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Tabell 4:1 Routers, antal sirbarheter per tillverkare med 6ver 3 tréaffar

Tillverkare ';Tg:ﬁﬂ%ﬁgﬁer P3| Antal sarbarheter, % | Kumulativ, %
Cisco 35 27,78 27,78
LinkSys 16 12,70 40,48
NetGear 12 9,52 50,00
D-Link 9 7,14 57,14
ZyXEL 9 7,14 64,28
3Com 8 6,35 70,63
Belkin 7 5,56 76,19
Nortel 5 3,97 80,16
Cayman 4 3,17 83,33
Edimax 4 3,17 86,50
Mentor 4 3,17 89,67
SMC Networks |4 3,17 92,84
2Wire 3 2,38 95,22
Netopia 3 2,38 97,6
Siemens 3 2,38 99,98

Pa marknaden som riktar sig mot storre foretag och operatrer & Juniper det foretag som har
den nést storsta marknadsandelen efter Cisco [9][10]. Né&r det géller core-routers & Cisco och
Juniper de tva foretag som ar dominerande med 61 % respektive 35 % av marknaden [38].
Trots detta finns inte Juniper med i tabellen ovan. Anledningen till detta & att det bara finns 2
sarbarheter hos Junipers produkter registrerade i NVD. Vid ytterligare sokningar i NVD pa
enbart sokordet "juniper” sa visar det sig att det finns tre sarbarheter till som ror Junipers
routrar. Dessa sarbarheter géler JUNOS, det operativsystem som kors pa ala Junipers
routerserier. Anledningen till att dessa tre resultat inte dok upp vid den forsta sokningen &r att
ordet "router” inte férekommer i informationen om dessa sérbarheter. En sokning pa Google
med orden "juniper”, "vulnerabilities’ och "router” ger inga andra resultat an de sarbarheter
som redan finns listade i NVD. Det verkar allts3, om man ser till dessa resultat, som att det
faktiskt inte forekommer sa mycket sarbarheter hos Junipers routrar. Dock kan namnas att de
tva sarbarheter som dok upp vid den ursprungliga sokningen har en CV SS Base Score pa 7.5
respektive 10.0 vilket alltsd handlar om alvarliga sarbarheter.

Olika typer av utrustning anvands pa olika sétt i natverken och den effekt som en attack har
beror pa vilken typ utrustning som angrips. En attack mot en core-router kan ha en enormt
stor paverkan patrafiken i ett nétverk medan en attack mot en router som sté&r hemma hos en
privatperson bara drabbar just detta hushall. Detta kan vara en bidragande orsak till att det inte
finns sA manga Sarbarheter rapporterade hos Juniper. Man kan misstanka att foretag som
anvander sig av denna typ av utrustning med avsikt véjer att ligga Iagt och inte informera
vare sig om att de ger utrustningen eller eventuella problem som uppstér. Detta pa grund av
att konsekvenserna vid en attack skulle bli sd omfattande. Tittar man pa Ciscos core-router,
CRS-1, s har &ven den bara ett fatal tréffar i NVD.

4.1.2 Sarbarheter i switchar

Aven inom switchar & Cisco den storsta tillverkaren [13] med en marknadsandel pa ungefar
70 % [46] och precis som nar det galler routrar s toppar de statistiken 6ver funna sérbarheter
vilket man kan sei Tabell 4:2. Hos Ciscos switchar har 40 sarbarheter hittats vilket innebér att
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de star for ungefar 55 % av ala sarbarheter hos switcharna. Vart att notera i tabellen &r det
stora glappet som finns mellan Cisco och nasta tillverkare pa listan, HP. HP & nast storst pa
switchmarknaden [13] och har en globa marknadsandel pa ungefar 17 % [14]. Trots detta
finns bara 4 tréffar i NVD. Vid en sokning i OSVDB [8] p&”switch” och "HP” blir det inga
tréffar alls och hos SecurityFocus [12] hittar man samma sarbarheter som i NVD. En sokning

pa& Google ger ocksa ett liknande resultat. De forsta traffarna pa " vulnerabilities” "HP” och
"switch” &r allasddana som aerfinnsi NVD.

Tabell 4:2 Switchar, antal sarbarheter per tillverkare

Tillverkare Antal sdrbarheter pa sokord switch

o

Cisco

HP

3Com

Allied Telesis

Alcatel

Asante

Brocade

Foundry Networks

Intel

Marconi

NININININININW W&~ B

Nortel

HP erbjuder sina kunder livstids garanti pa ProCurve-serien [40], vilket & den produktserie
som switcharna tillhor. Detta skulle kunna vara en anledning till det 13ga antalet sarbarheter
da garantin innebar att HP maste arbeta kontinuerligt med produkterna och hanteringen av de
problem och sarbarheter som uppstar.

4.1.3 Cisco

Sarbarheterna i Ciscos sortiment & spridda éver manga produkter och bade hérd- och
mjukvara & drabbade. Majoriteten av de sarbarheter som forekommer i Ciscos produkter &
mer an tre & gamla och darav aterfinns manga av sarbarheterna hos produkter som inte langre
tillverkas. Detta innebédr dock inte att det inte langre finns ndgon som anvander dessa
produkter, faktum &r att de fortfarande kan ha ett stort antal anvandare. De produkter bland
routrarna dér de ett flertal ganger har forekommit sarbarheter & 12000-serien, 600-serien och
SN5420. Varken 600-serien och SN5420 tillverkas langre [21][22]. Bland switcharna & olika
modeller i Catalyst-serierna drabbade ett antal ganger. Manga fel aterfinns ocksa hos Ciscos
Content Services Switch serie1l1000 och 11500. | mgoriteten av fallen anges det att felet
aterfinns pa ndgon hardvara i kombination med den mjukvara som kors pa produkten, till
exempel Cisco I0S eller CBOS. | en del fall anges enbart mjukvaran som den felande lénken
och mer sdllan anges att felet enbart gadller ndgon modell av hardvaran. Av detta kan man
altsa dra dutsatsen att det ofta verkar vara den mjukvara som kors pa utrustningen som
orsakar sarbarheten. Vid en néarmare titt pa vilken mjukvara som drabbas mest sa & 10S
version 11.1-11.2 och 12.0-12.2 mest forekommande.
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4.1.4 Linksys

Hos LinkSys utmarker sig speciellt en router, WRT54G [20], da den av de totalt 16 funna
sarbarheterna hos tillverkaren stér for 8 av dessa. Version 3.01.3 av mjukvaran hos WRT54G
&r drabbad flest antal ganger foljt av version 2.04.4.

Tva andra routers som &r drabbade av ett flertal sarbarheter & BEFSR41 och BEFVP41 dar
mjukvara version 1.42.7 och tidigare hos dessa & mest drabbad.

415 NetGear

Bland Netgears produkter finns det egentligen ingen produkt som &r drabbad mer dn nagon
annan. Under senare ar sticker dock WGT624 ut lite da alla dess tre sarbarheter dyker upp
ungefar samtidigt i mars ar 2006.

416 D-Link

Hos D-Link finns tva produkter som férekommer nagot fler ganger dn de andra, DSL-504T
och DI 624, bada med tre sdrbarheter var. De tre sdrbarheter som hittats hos DSL-504T har
alatre blivit registrerade ungefar samtidigt i maj ar 2005.

41.7 Ovrigatillverkare

Produkten OfficeConnect Remote 812 ADSL Router, tillverkad av 3Com, har drabbats av
sarbarheter ett antal ganger mellan 2001 och 2004. Redan i augusti 2001 slutade 3Com att ta
upp bestallningar pa denna produkt [24] och rekommenderade istéllet en annan, forbattrad,
variant. Detta ar ett bra exempel pa att folk faktiskt fortsétter att anvanda produkter som inte
langre tillverkas da det sd sent som i augusti 2004, tre ar efter att tillverkningen har upphort,
fortfarande dok upp sarbarheter hos produkten. En annan produkt som ocksa har drabbats av
en del sdrbarheter & Belkins 54G Wireless Router, F5D7130.

4.2 Uppkomst och konsekvenser

Orsaken till att en sarbarhet uppstér varierar en hel del. | ménga fall kan det vara svart att
placera s@rbarheten i en speciell kategori och ibland kan det vara svart att hitta en orsak till att
sarbarheten har uppstatt dverhuvudtaget. Bland de sérbarheter som har blivit kategoriserade
av SecurityFocus finns det tva grupper som utmérker sig da en magjoritet av sarbarheterna
aerfinns i nagon av dessa grupper. Dels & det sarbarheter som kategoriseras in under typen
designfel vilket kan innebara alt fran fel dar utrustningen séljs med standardinstéllningar for
anvandarnamn och l6senord till problem med foérutsagbara TCP Initial Sequence Numbers. |
den andra gruppen hamnar sarbarheter déar det handlar om att det har uppstatt ndgot typ av
tillstand som routern eller switchen inte kan hantera. Vad detta innebér i praktiken varierar
fran sarbarhet till sarbarhet men exempel pa detta kan vara olika typer av flood-attacker eller
felaktigt utformade datapaket.

Generellt kan ségas att en hel del sarbarheter uppkommer ur just problem med hanteringen av
l6senord och anvéandarnamn. Forutom det adlra vanligaste problemet med
standardinstalIningar for anvandarnamn och |6senord, som namns ovan, sa férekommer bland
annat fall déar |6senord sparas i klartext eller att produkter levereras utan |6senord
overhuvudtaget. En del sarbarheter uppstér ocksa pa grund av att det saknas kontroll Gver
langden pa den |Gsenordstrang som skrivsin.

14



Det & ganska vanligt att fel i routrar och switchar kan kopplas ihop med olika typer av
protokoll. Protokoll som tidigare ofta férekommer i dessa sammanhang & ICMP, UDP och
HTTP men detta har skiftat lite under aren. ICMP forekommer inte efter & 2002. Den sista
sarbarheten dér problemet &r forutsagbara TCP-sekvensnummer forkommer & 2004. Déarefter
finns bara tre sdrbarheter relaterade till TCP och da & problemet att paketen har utformats pa
ett felaktigt satt. UDP forekommer mest mellan & 2001 och 2002 och sedan ytterligare ett
antal ganger aren darpad Sarbarheter relaterade till HTTP och administrationsgranssnitt &r
daremot lite mer spridda 6ver aren. Detsamma galler problem relaterade till SNMP som ocksa
forekommer nagon eller ndgra ganger per ar fran & 2000 till 2006. Intressant att notera ar att
det & 2007 knappt finns nagra sarbarheter relaterade till ndgot specifikt protokoll varken hos
routrar eller hos switchar.

Bara ett fatal Sirbarheter kréver lokal adkomst for att kunna utnyttjas, istéllet kan
sarbarheterna utnyttjas via en attack 6ver nétverket. Hos bade routrar och switchar kan de
flesta sarbarheterna utnyttjas utan nagon speciell kunskap hos angriparen. Endast hos ungefar
15 av 257 sarbarheter har komplexiteten angetts som medium eller htg. En angripare behéver
i princip aldrig autentisera sig for att utnyttja sarbarheten, detta forekommer endast i tvafall.

4.2.1 Vanligakonsekvenser vid en attack

Den absolut stérsta gruppen av sarbarheter leder, nér de blir utnyttjade, till att angriparen kan
utfora en DoS-attack. Den andra stora gruppen av sarbarheter & de dar angriparen pa nagot
vis kan skaffa sig tillgang till systemet, till exempel genom att ta sig forbi autentiseringen, for
att sedan tadel av kanslig information, som I6senord och instéllningar, eller utféra handlingar
som han inte borde som till exempel att andrai konfigurationsfiler. Att en sarbarhet utnyttjas
far ofta flera konsekvenser. En attack kan till exempel bade leda till Gverbelastning och en
mojlighet att modifiera information. Av de totalt 256 funna sarbarheterna hos routrar och
switchar sa kan hela 212 stycken av dessaledatill DoS, 116 stycken leder till otillaten visning
av information, 59 stycken inkraktar delvis pa integritet och tillganglighet och 52 stycken
leder till att angriparen far otillaten tillgang till systemet.

422 Cisco

Sérbarheter som angriparen kan utnyttja for att utféra en DoS-attack verkar hos Ciscos routrar
ha varit ett storre problem for ndgra & sedan, speciellt kring & 2001. Ar 2005-2007 finns bara
tre sarbarheter relaterade till DoS. De bakomliggande orsakerna till att dessa sarbarheter har
uppstatt anges i manga fall vara att routern inte kan hantera de tillstand som uppstér. De
senaste tre problemen med DoS har dels drabbat CRS-1 och 1200-serien och operativsystemet
dar, 10S XR, och dels routrar med operativsystemet 10S 12.1-12.3. Det dessa tre sarbarheter
har gemensamt & att sdrbarheterna &r relaterade till felaktigt utformade M PL S-paket.

Sarbarheterna i 600-serien har gemensamt att de alla fem leder till en DoS-attack om de
utnyttjas. Sarbarheterna har alla uppkommit 2001 och géller dessutom i samtliga fall utom ett
operativsystemet CBOS 2.0.1-2.4.2.

En notering rorande Ciscos routrar &r att de inte har speciellt manga sarbarheter som har en
CV SS Base Score 6ver 5.0, bland routrarna 8 stycken av 35, vilket kan sesi Figur 4:1. Detta
kan jamforas med Linksys som har 6 stycken sarbarheter med en poang dver 5.0, Netgear som
har 5 stycken och D-Link som har 4 stycken. Da Cisco total har mer &n dubbelt s3 manga
sarbarheter registrerade i NVD som Linksys, tre ganger sa manga som Netgear och fyra
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ganger sA manga sarbarheter som D-Link sa kan man konstatera att Ciscos vid en jamforelse
verkar tillverka sékrare produkter.
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20 o Totalt antal sarbarheter

m Antalet allvarliga sarbarheter

15

Antal s&rbarheter
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Cisco LinkSys NetGear D-Link

Tillverkare

Figur 4:1 Allvarliga sarbarheter i forhallandetill det totala antalet sarbarheter

Extraintressant blir det om man tittar ndrmare pa bara Cisco och Linksys. Linksys ags ocksa
av Cisco men har en malgrupp mer riktade mot sma féretag och hemanvandare. Linksys
koptes upp av Cisco & 2003 [25] och med antagandet att Cisco skulle lagga mer krut pa
sakerheten &@n andra tillverkare sa borde i sa fall antalet alvarliga sérbarheter hos Linksys
minska efter att de blev uppkopta av Cisco. Detta visar sig dock inte stamma da 4 av 6
sérbarheter hos Linksys uppkom efter uppkopet. A andra sidan géller alla dessa sérbarheter en
produkt som borjade tillverkas redan innan uppkopet varav man kan missténka att det
eventuellt handlar om fel som “"hanger kvar”. Man kan ocksa konstatera att andelen
sarbarheter som leder till att angriparen kan ta sig forbi autentiseringen eller ta del av kanslig
information &r storre hos Linksys an hos Cisco. En fraga man kan stélla sig & darfor om
Cisco medvetet valjer att lagga mer resurser pa sékerheten nér det géller deras produkter
riktade mot storre foretag. Ett DoS-attack mot utrustningen i ett stort foretag drabbar sannolikt
valdigt manga méanniskor samtidigt jamfort med en attack mot en hemanvandare dar det &r en
enskild individ som drabbas. En missnojd foretagskund drabbar i sin tur Cisco hardare an vad
en missndjd hemanvandare skulle gora. Man kan ocksa konstatera att det inte finns nagot fall
bland sdrbarheterna i NVD, varken hos Ciscos routrar eller hos deras switchar, dar en
sarbarhet har orsakats av att en produkt har levererats med standardinstéliningar for
anvandarnamn och |8senord.

Tittar man pa Ciscos switchar ser det inte riktigt lika bra ut néar det galer alvarliga
sarbarheter. Av totalt 40 sarbarheter hos switcharna har 13 stycken en CVSS Base Score pa
over 5.0. Tvartemot routrarna sa forekommer det hos switcharna manga sarbarheter som kan
leda till en DoS-attack, fran & 2002 & en majoritet av attackerna av denna typ. Manga
sarbarheter har ocksa gemensamt att de har orsakats av att det har uppstétt ett tillstand som
switchen inte kan hantera, ofta pa grund av ett datapaket som &r felaktigt utformat. Tidigare
var bland annat problem med &tkomstkontrollen en vanlig orsak.
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4.2.3 LinkSys

De senaste dren & det néstan uteslutande den tradlésa bredbandsroutern WRT54G som har
drabbats av sdrbarheter hos Linksys. Denna router & ocksa den produkt som totalt har
drabbats av flest sirbarheter av foretagets produkter, 8 av 16 sarbarheter handlar om
WRT54G. Routern verkar inte bara vara speciellt utsatt utan verkar ocksa ha drabbats av
ganska dlvarliga sarbarheter. | flera fall handlar det om fel dér angriparen kan ta sig forbi
autentiseringsprocessen och fa tillgang till kandig information. Tre av dessa sarbarheter har
en CVSS Base Score pa 7.5 vilken réknas som en sarbarhet med hog allvarlighet. WRT54G
sl dpptes forsta gangen & 2003. De sarbarheter som finns registrerade i NV D pa denna produkt
ar nastan alla funna runt samma tidsperiod, augusti och september 2005. Orsakerna till att
sarbarheterna  har  uppstdtt handlar bland annat om for svag kryptering av
konfigureringsinformation i ett fall, i ett annat om att det & majligt att koppla upp sig utan att
anvanda kryptering och i ett tredje fall om att samma privata nyckel och certifikat anvands for
alaroutrar. WRT54G &r lite speciell da den har 6ppen kéallkod for mjukvaran vilket gor det
maojligt for anvandaren att galv laggatill eller tabort funktioner. Just detta faktum verkar i sig
inte ha bidragit till att det forekommer manga sarbarheter pa denna produkt. Daremot kan man
misstanka att fler sirbarheter har upptéckts just pa grund av detta d& produkten testas och
anvands pa ett annat satt jamfort med liknande produkter utan 6ppen kéllkod.

Linksys produkter verkar generellt drabbas av manga sarbarheter dar angriparen kan ta del av
och, i vissa fall, manipulera information. Denna typ av sarbarhet & hos Linksys lika vanlig
som sarbarheter som leder till en DoS-attack.

424 NetGear

Aven Netgear har drabbats av en hel del dlvarliga sirbarheter. 5 av totalt 12 stycken
sarbarheter hos Netgear har en CVSS Base Score pa 7.5 eller hogre. Den alvarligaste
sarbarheten, med en Base Score pa 10.0, finns hos WGT624 som levereras med
standardinstalIningar for anvandarnamn och 16senord pa administratorskontot. Samtidigt som
denna sarbarhet upptécktes dok aven en annan sarbarhet upp hos samma produkt vilken
innebér att information i vissafall sparasi klartext. Annu finns ingen patch till ndgon av dessa
sarbarheter [28][29]. Redan tidigare har det funnits problem med standardinstéllningar pa
|6senord och anvandarnamn men da géllde det produkten RP114.

Hos manga av Netgears sarbarheter anges orsaken till sarbarheten vara ett designfel men det
finns aven ett par fall dar orsaken anges vara att det inte sker ndgon validering av "input”.
Detta har bland andra drabbat FVS318 dar tva sarbarheter géllande detta dok upp i januari
2005. Inte heller till dessatva sarbarheter finns det nagra patchar.

425 D-Link

Aven D-Link har ett stort antal sérbarheter med hog CVSS Base Score i férhéllande till
antalet funna sarbarheter. Fyra av nio stycken sarbarheter har en Base Score pa 7.5. Hardast
drabbad av dessa & DSL-504T dér det i tva fall handlar om att angriparen kan ta sig forbi
autenticieringen och i ett fall om att |6senord och anvandarnamn sparasi klartext.

Precis som hos Linksys & det hos D-Link lika vanligt att sarbarheterna leder till en
DoS-attack som till att angriparen far tillgang till systemet eller kan ta del av kandig
information.
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426 Ovrigatillverkare

3Coms produkt OfficeConnect Remote 812 ADSL Router star for 5 av foretagets totalt 8
registrerade sarbarheter i NVD. Orsaken till att sarbarheterna har uppstatt anges vara designfel
eller att routern inte kan hantera vissa tillstand som uppstar. Att utnyttja dessa sarbarheter
leder bland annat till DoS-attacker och ofillaten tillgang till systemet. Vart att notera & ocksa
att 3Com efter ar 2004 bara har drabbats av 1 sarbarhet.

De 4 sdrbarheter som har drabbat HP resulterar allai en DoS-attack om de utnyttjas och 3 av
dem har en CV SS Base Score pa 7.8.

4.3 Antal sarbarheter per ar och utvecklingen 6ver tiden

Tabell 4:3 visar antalet nya sarbarheter per & i NVD. Tittar man pa antalet traffar for sokordet
router sd ser man att en tydlig 6kning sker mellan & 2000 och 2001. En liten nedgang finns ar
2002 och framforallt 2003 men sedan stiger antalet funna sarbarheter fran ar till ar. Da antalet
sarbarheter for ar 2007 i denna rapport bara stracker sig fram till september & det svart att
jamfora detta & med ovriga. Det kan dock vara vart att notera att det i september & 2005
fanns 32 nya sarbarheter registrerade i NVD och i september 2006 30 stycken. Detta skulle
kunna tyda pa att det & 2007 blir en nedgang i antalet funna sarbarheter da det fram till
september 2007 bara finns 19 sarbarheter dokumenterade. Detta & dock ndgot som ar svart att
forutse.

Tabell 4:3 Antal sarbarheter per ar i NVD

Traffar pd” Router” Tréffar pd” Switch” Totalt antal nya sdrbarheter
2000 10 7 1017
2001 27 14 1677
2002 24 10 2044
2003 7 4 1456
2004 31 13 2436
2005 35 10 4926
2006 42 8 6600
2007 19 (tom september) 7 (tom september) 5135 (tom september)

Nér det géller traffar p& sokordet switch sd kan man ocksa dar se en tydlig okning mellan ar
2000 och 2001 fdljt av en sankning 2003 men sedan ligger antalet funna sarbarheter pa en
ganska konstant niva Fram till och med september 2007 finns 7 sarbarheter registrerade pa
switchar. Troligen dkade denna siffra lite fram till arets slut vilket innebar att 2007 sannolikt
kommer att hamnai samma spann som foregaende ar. D& det ror sig om ett sa lagt antal funna
sarbarheter per ar sd &r det svart att se nagon klar tendens 6ver tiden.

Det & intressant att se hur liten del av det totala antalet sdrbarheter som sérbarheternai routrar
och switchar faktiskt utgér. Som mest &r andelen 1,6 % (routrar & 2001) och som minst 0,1 %
(switchar & 2007). De flesta & utgor sarbarheterna i routrar respektive switchar nagonstans
mellan 0,2 % och 0,7 % av det totala antalet sarbarheter. Sl&r man samman routrar och
switchar hittar man toppen ar 2004 da de tillsammans stér for 1,8 % av alla sarbarheter.

| Figur 4:2 kan man se att det ar 2003 sker en tydlig nedgang i antalet tréffar. For bada
sokorden &r det en markant skillnad i tréffar mot aret fore och aret efter. Samma sak galler for
det totala antalet tréffar i NVD det aret, &ven dar kan man se en tydlig skillnad. Denna
skillnad kan man &ven notera i databasen OSVDB [8]. Dér hittar man 19 traffar pa sokordet
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router ar 2002, 7 tréffar & 2003 och 37 traffar & 2004. Orsaken till att man just & 2003 har
ett sa lagt antal dokumenterade sarbarheter i forhdllande till 6vriga & &r inte helt enkelt att se
baserat painformationen i denna undersokning.
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Figur 4:2 Antal sarbarheter per ar i NVD

En liten del av forklaringen till 6kningen fran & 2000 till 2001 och minskningen mellan ar
2002 och 2003 skulle kunna vara sarbarheterna som rér protokollen TCP, UDP och ICMP. De

har allasin topp runt & 2001 och 2002 och blir sedan allt ovanligare.

Om man tittar pa Tabell 4:4 ser man att antalet sarbarheter fordelar sig ganska ojamnt Gver
aren ocksa nar det géler enskilda tillverkare. Cisco har en topp & 2001 med 15 stycken
s&rbarheter foljt av & 2002 och 2006 med 6 respektive 5 sarbarheter. Ovriga &r hittar man
endast ett fatal sdrbarheter. Ett liknande monster kan man dven se hos LinkSys och NetGear.
Man kan ocksd notera att dessa tre foljer ungefar samma monster. Hos alla tre sker en
nedgang i antalet funna sdrbarheter & 2002 och forst & 2006 okar antalet sarbarheter igen.
Den hoga siffran hos Cisco & 2001 beror till stor del pa att alla sérbarheter i deras 600-serie
med tillhdrande operativsystem CBOS rapporterades in detta ar.
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Tabell 4:4 Antal sirbarheter per ar for treutvaldatillverkareav routrar

Tillverkare
Cisco LinkSys NetGear

Ar

2000 4 0 0
2001 15 1 0
2002 6 5 4
2003 1 0 0
2004 2 1 1
2005 1 6 2
2006 5 7 8
2007 1 0 0

431 Generdlatrender Gver aren

Det finns en stor variation i vilka typer av sérbarheter som tillverkarna har rakat ut for genom
&ren men vissa trender och tendenser gér att se. Ar 2000 ledde majoriteten av sirbarheterna
till en DoS-attack om de utnyttjades. Aret dérpd, 2001, var DoS-attackerna inte langre i
majoritet. Istéllet handlade manga av sarbarheterna om att angriparen kunde ta del av
information eller fa otillaten tillgang till systemet. Manga av sarbarheterna hos routrarna
kategoriseras som designfel. Detta ar hittar man ocksa ett antal problem med forutsagbara
TCP Initial Sequence Numbers och ett flertal flood-attacker. Ar 2002 & det en ganska jamn
fordelning mellan sarbarheter som leder till DoS-attacker om de utnyttjas och sarbarheter dar
angriparen far utokade réttigheter. Det forekommer ocksa en del sdrbarheter med
HTTP-requests som routrarna inte kan hantera och en del DoS-attacker som orsakas av
portscanningar. Ar 2003 &r ett & med ett |8gt antal sirbarheter men de som finns leder i de
flesta fall till DoS-attacker. Aven nagra fall med flood-attacker forekommer. Ett antal
|6senordsrelaterade sarbarheter dyker upp & 2004 och dessutom ett antal Sarbarheter
relaterade till administrationsgranssnitten. Manga problem kategoriseras som designfel. Bland
switcharna finns en del sarbarheter dar problemet &r felaktigt utformade datapaket. Problemet
med manipulering av paket blir vanligare ar 2005. De sarbarheter som leder till DoS-attacker
ar nastan alla orsakade av felaktigt utformade datapaket. DoS-attackerna & dock i minoritet
detta ar, istdllet leder utnyttjade sarbarheter till att angriparna kan ta sig forbi autentiseringar
och ta del av kanslig information. Ar 2006 & DoS-attackerna &ter ungefér lika vanliga som
andra attacker och det férekommer fortfarande problem med manipulerade datapaket. Ar
2007 forekommer nastan inga DoS-attacker Overhuvudtaget hos routrarna men manga
sarbarheter handlar &erigen om att angriparen kan fa till gang till systemet och ta del av
kanslig information. Bland switcharna forekommer déremot i princip bara sarbarheter som
leder till DoS-attacker om de utnyttjas.

Problemet med datapaket som angriparen utformar pa ett felaktigt satt for att kunna utféra en
attack &r ett standigt dterkommande problem. D& man tidigare ofta s3g det i samband med
ICMP sa verkar det pa senare ar drabba ett antal olika protokoll och utforas pa olika sétt och
det & darfor svart att hitta ndgon gemensam namnare. | valdigt manga fall anges sarbarheten
enbart bero pa just ett "malformed packet” eller "crafted packet” i nagot protokoll, utéver
detta gesingaytterligare detaljer.
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4.4 Handelser med paverkan

En handelse som har fatt mycket uppméarksamhet i media & den som rér Michael Lynns
avd6jande av en dlvarlig sarbarhet i Cisco operativsystem 10S. Upptéckten presenterades av
Michael Lynn paen Black Hat konferensi juli 2005 och genomfordes trots protester fran bade
Cisco och Internet Security Systems (11S), foretaget dar Lynn arbetade nér upptackten gjordes
[42]. Lynn avsl6jade dock inte nagra tekniska detaljer som skulle kunna gora det majligt for
en angripare att utnyttja sarbarheten utan att gora egna efterforskningar [41]. | juni 2007
sléppte IRM en rapport som tittar mer pa sarbarheten i detalj [47], i Gvrigt ar det svart att hitta
nagon aktuell information kring héndelsen. Nagot som denna héndelse daremot verkar ha
bidragit till & diskussioner kring Ciscos hantering av det hela och huruvida Lynn gjorde rétt
som genomférde presentationen trots protesterna. En del menar att detta handlade om en sa
pass allvarlig sarbarhet att det enda rétta var att ga ut och informera folk. Andra anser att
Lynn brot ett fortroende mot 11S och Cisco och att han enbart var ute efter den
uppmarksamhet som avsl 6jandet innebar.

4.5 Buggfixar

Det skiljer sig en hel del mellan de olika foretagen nar de géller hanteringen av de sarbarheter
som uppstar. Det forsta man slas av & den information som presenteras pa foretagens
hemsidor. Av de routertillverkare som har drabbats hardast av sarbarheter; Cisco, Netgear,
Linksys, D-Link, Zyxel och 3com sa & det bara Cisco som pa sin hemsida véjer att tydligt
informera om det sarbarheter som har hittats i foretaget produkter och vilka &garder som har
satts in for att komma tillrétta med dessa problem. Dels kan man, pa Ciscos hemsida, fran
varje produktsida, folja en lank till en sida som listar de sarbarheter som har drabbat just den
aktuella produkten och dels finns en sida som listar alla sékerhetsfragor relaterade till Ciscos
produkter [35].

Pa de dvriga foretagens hemsidor hittas ingen sida likt den hos Cisco som samlar information
om alla sarbarheter relaterade till foretagets produkter. Daremot kan man hos de flesta
tillverkare gain pa en produkt och dér fa information om vilka buggar olika versioner av dess
mjukvara réttar till. Problemet har &r att det kan vara svart for anvandaren att veta om han har
hittat rétt uppdatering da beskrivningarna pa tillverkarnas hemsidor ibland & vaga eller
kortfattade, till exempel ”Fixed port range issue”. Med en sddan beskrivning &r det inte |&tt
att veta om man faktiskt har hittat rétt uppdatering eller om beskrivningen syftar palésningen
till ndgot helt annat problem &n det man & ute efter. Man kan ocksa misstanka att
beskrivningen av en sarbarhet ibland skiljer sig & beroende pa vem som tolkar sarbarheten
vilket kan bidra till att forsvara identifiering av rétt buggfix. Anvandaren kanske har 1ast en
beskrivning av felet i nagon fristéende databas eller mailinglista alternativt har en egen
uppfattning om felets orsak och detta kanske inte stdmmer Gverens med tillverkarens
beskrivning pa hemsidan. For att hitta rétt & den bésta vagen ofta att istéllet att leta upp
sarbarheten i en fristdende databas som NV D, SecurityFocus eller X-Force Database [34] dar
det i de flestafall finns en béttre beskrivning av sdrbarheten samt information och lank direkt
till den aktuella buggfixen nar en sddan existerar. Man kan dock tycka att detta & en omvég
som anvandaren inte borde behtva ta. Eftersom Cisco véjer att sa tydligt beskriva och
informera om sarbarheterna sa kan man oftast efter en snabb |&sning konstatera om man har
hittat ratt eller inte.
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45.1 Patchhantering

For att ta reda pa hur bra foretagen & pa att ta fram patchar till de sdrbarheter som
forekommer i NVD har jag tittat pa uppgifter fran bade NV D, SecurityFocus och X-Force
Database da informationen ibland skiljer sig & pa dessa sidor angdende om en buggfix
existerar eller inte. Som man kan se i Figur 4:3 sa skiljer sig resultatet ganska mycket at
mellan tillverkarna. Allra bast pa att atgarda sarbarheter & Cisco. Av de 35 sarbarheter som
har drabbats deras routrar ar det hela 29 stycken som har en patch. Darefter kommer Linksys
som har patchar till 11 stycken av totalt 16 sdrbarheter. Sedan ser det inte fullt lika bra ut. D-
Link och Zyxel har bada 9 sarbarheter var men har bara patchar till 2 respektive 3 av dessa.
3Com har 8 sarbarheter och patchar till 3 av dessa. Allra samst ser det ut for Netgear som inte
har patchar till ndgon av deras 12 routerrel aterade sdrbarheter som finns registrerade i NVD.
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Figur 4:3 Patchar till routerrelaterade sérbarheter

En snabb slutsats av detta kan darfér vara att Cisco och Linksys, som ags av Cisco, i storre
utstrackning verkar satsa pa att 16sa det problem som dyker upp till skillnad mot Gvriga
foretag.

Néar det galler Netgear sa kan man naturligtvis undra om avsaknaden av buggfixar & nagot
som géller foretagets produkter generellt eller om det & en slump att dessa 12 sarbarheter inte
& &gardade. Om man pa Netgears hemsida tittar narmare pa de produkter som aterfinns i
NVD sa listas under de flesta av dessa olika buggar som sags bli dtgérdade i och med olika
uppdateringar av mjukvara tillhdérande produkterna. Man kan alltsa konstatera att foretaget
arbetar med att &tgarda buggar, fragan & bara vilket ursprung dessa buggar har? Om det &
buggar som foretaget v har hittat och atgéardat eller om det galler buggfixar till problem
som av nagon anledning inte finns med i just NVD men som kanske finns registrerade i andra
liknande databaser. Dessa fragor kan dven stéllastill Gvrigatillverkare.
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45.2 Inrapportering av sarbarheter

Information om hur foretagen hanterar sarbarheter och eventuellt var ifran de far information
om sarbarheter som drabbar foretagets produkter borde man rimligen kunna hitta pa
foretagens hemsidor. Framforallt borde det finnas information om hur man som kund ska ga
tillvaga for att anmala en sdrbarhet i foretagets produkter. Trots en del letande hittas ingen
information om detta hos vare sig D-Link, Netgear eller Zyxel. Linksys verkar inte heller ha
négon sadan information, daremot anges en speciell mailadress som kan anvandas for att
rapportera om sarbarheter. Risken &r att en anvandare struntar i att rapportera in en sdbarhet
om han inte hittar vettiga kontaktuppgifter och/eller informationen om hur hanteringen gar
till. Hos 3Com finns daremot en sida som informerar om hanteringen av sarbarheter samt
dven ett webbformular dar man kan rapportera in sérbarheter [36]. Aven Cisco har en sadan
sida, med kontaktinformation samt utférlig information om hur det hanterar inrapporterade
sarbarheter [37].

45.3 Aldresarbarhetersbetydelse for nya sarbar heter

En anvandare som har en router eller switch idag kanske inte & sa specidllt intresserad av att
veta att denna produkt for 5 & och 7 uppdateringar sedan drabbades av en sarbarhet rérande
till exempel ICMP. Vad anvandaren déremot antagligen & intresserad av att veta & hur
tillverkaren valde att hantera denna sarbarhet. Om tillverkaren har tagit fram en patch till
denna sarbarhet, och till alla andra sarbarheter som har dykt upp under aren, & det rimligt att
anta att de aven kommer att ta fram patchar till de sarbarheter som dyker upp i framtiden.
Som anvandare & man dock inte bara intresserad av att foretaget ordnar fram patchar till
sarbarheterna, det optimala ar ju att det inte forekommer nagra sarbarheter hos en produkt
Overhuvudtaget.

En sarbarhet som uppstar pa grund av ett nytt och tidigare okant problem kan vara svart for
tillverkaren att forutse. Daremot borde tillverkarna kunna undvika att drabbas av sérbarheter
dar problemet & va kant och dér de sdlva eller nagon annan tillverkare redan har drabbats
tidigare. Tittar man pa sarbarheternai NVD sA visar det sig att sd inte alltid & fallet. Enligt
Gunter Ollmann, som har skrivit artikeln "Old Threats Never Die” [45], & problemet att
manga tillverkare missbedomer tiden under vilken en specifik attack ar aktuell. De inser helt
enkelt inte att en sarbarhet som en gang va har uppstatt aldrig kommer att forsvinna. Istéllet
kommer méngden sarbarheter som en tillverkare maste skydda sig mot att bli allt storre.
Tillverkarna borde darfér hantera dldre sarbarheter och tillhérande patchar, bade i egna
produkter och sddana som drabbar andra tillverkare, som en viktig kalla till kunskap som bor
utnyttjas vid utvecklingen av nya produkter.

Ett exempel pa att det inte alltid fungerar pa detta vis kan ges om man tittar pa attacken " ping
of death”’. Denna attack blev kand i slutet pa 1996 [43] och hade sin topp i juli 1997 [44].
Trots detta sa forekommer sarbarheten fortfarande hos Cisco och Zyxel ar 2001 och 2002,
altsa 4-5 & efter att sirbarheten forst blev kand. Uppenbarligen har det hos dessa tva
tillverkare brustit i hantering av denna sarbarhet. Detta visar ocksa att man aldrig kan forbise
en sarbarhet, trots att det var flera & sedan den hade sin topp.

Ur en angripares synvinkel kan ddre sarbarheter vara hogst intressanta. Att testa om &ddre
sarbarheter fortfarande kan utnyttjas kraver inget extra av angriparen och kan dessutom ge bra
utdelning. Manga anvandare & av olika anledningar daliga pa att uppdatera sin utrustning
med de senaste patcharna [48] vilket &r till angriparens fordel. Enligt Gunter Ollman &r det
ocksa vanligt att éldre sarbarheter ateruppstar i samband med att ny mjukvara slépps till en
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produkt. Angriparna anvander ocksa de patchar som tillverkarna tar fram till sirbarheterna for
att ta reda pa mer information om sdrbarheten. Genom att jamfora koden i det drabbade
programmet fore och efter att det har blivit patchat kan angriparen se vad som har blivit
andrat och darmed var sdrbarheten finns och vad som gjordes for att atgarda den. Med hjép
av dennainformation kan angriparen sedan ta fram ett bra satt att utnyttja sarbarheten [51].
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5 Slutsatsoch framtida arbete

5.1 Slutsatser

Av de totalt 256 sarbarheter som pétréffades i NVD vid stkning pa "router" och "switch" ar
Cisco den tillverkare som har drabbats klart flest ganger. Totalt 75 stycken, knappt 30 %, av
sarbarheterna har drabbat nagon av de produkter som tillverkas under varumérket Cisco. Detta
& inte speciellt mérkligt da Cisco & marknadsledande bade pa router- och switchmarknaden.
Ovriga tillverkare med ett storre antal sirbarheter & ocksd dessa tillverkare som hor till de
storre aktorerna pa marknaden. Bland de sarbarheter som har utgjort underlag for analysen
forekommer inga fall dér en tillverkare med en liten marknadsandel har ett anmérkningsvért
stort antal Ssarbarheter rapporterade till CVE. Daremot forekommer motsatsen, storre
tillverkare som bara har ett fatal sarbarheter inrapporteradetill CVE. | stort sett & det sa att ett
mindre antal tillverkare star for de flesta av sarbarheterna. | det insamlade datat som utgor
underlag for denna rapport star 26 % av tillverkarna for 70 % av alla sarbarheterna.

Det & komplext att avgora hur pass saker en produkt &r. Att bara stirra sig blind pa den siffra
som anger antalet totala sarbarheter kommer inte att ge en réttvis bild. Att vara ett
marknadsledande foretag innebér att det finns manga kunder som anvander ens produkter.
Dessa kunder anvander produkterna pa olika sétt efter eget behov vilket innebér en bred bas
av manniskor som alla kan stota pa olika typer av problem. Detta innebar sannolikt att manga
sarbarheter kommer att upptéckas men inte nddvandigtvis att produkterna har samre sakerhet
an produkterna hos ndgon annan tillverkare.

Man maste ocksa titta pa den kala som uppgifter om sarbarheter hamtas ifran. Om kéllan
bestar av 90 % Ciscoanvandare dar 3 utav dem dessutom har ett specialintresse for
DoS-attacker sa kommer detta dterspegla sig i statistiken. S& lange kdlorna inte
Overensstammer med hur det ser ut i verkligheten s kommer man inte fa fram en helt korrekt
bild dver vilka tillverkare som drabbas av vilken typ av attacker och hur ofta. Vissa typer av
problem &r dessutom lé&ttare att upptacka an andra vilket ocksd kommer visasig i statistiken.
Detta & nagot man bor hai bakhuvudet.

Av de studerade sarbarheternai NV D kan man trots alt draen del slutsatser:

e Antalet funna sarbarheter i routrar 6kar stadigt, bortsett fran en svacka 2003. Hos
switcharna & kurvan Gver antalet sarbarheter mer ostadig och har de senaste aren dalat
en aning. Sarbarheterna i routrar och switchar stér fortfarande for en valdigt liten del
av det totala antalet sarbarheter i NVD.

e Juniper och HP har trots sina positioner som tvaor pa marknaden inom sina respektive
segment bara ett fatal sdrbarheter rapporteradei NVD.

o Attacker som sker med hjdp av felaktigt utformade datapaket & standigt aktuellt.
Runt & 2000-2002 var det vanligt att TCP, UDP och ICMP forekom i dessa
sammanhang. Protokollen UDP och TCP forekommer fortfarande ibland men har nu
fétt sallskap av bland annat MPL S och IKE.
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e De vanligaste orsakerna till att sarbarheterna uppstér & designfel eller att det uppstar
tillstdnd som inte routern kan hantera.

e En utnyttjad sarbarhet leder i majoriteten av fallen till att det angripna systemet blir
utsatt for en DoS-attack. Pa andra plats finns sarbarheter som om det utnyttjas leder till
otillaten visning av information.

e De flesta angreppen kan ske via ndtverket och det krévs ofta ingen speciell kunskap
for att kunna utnyttja sarbarheten.

e Manga sarbarheter har sitt ursprung i standardinstéliningar for anvandarnamn och
|6senord. Det forekommer dven sarbarheter som beror pa att dessa uppgifter sparas i
Klartext.

e En del sdrbarheter uppstar i samband med det administrationsgrénssnitt som anvands
for hantering av utrustningen via webben.

e Cisco &r den tillverkare som har drabbats av flest alvarliga sérbarheter, bade nar det
gdler routrar och switchar. Bland routrarna handlar det dock bara om ett par fler
alvarliga sarbarheter an hos 6vrigatillverkare.

e Foretagens hantering av de sarbarheter som dyker upp skiljer sig mycket & mellan
olika tillverkare. Medan Cisco och Linksys & ganska bra pa att ta fram patchar till de
sarbarheter som dyker upp i deras routrar sa kan det motsatta ségas om Netgear som
inte har patchar till ndgon av de 12 sdrbarheter i deras produkter som forekommer i
underlaget till denna rapport.

5.2 Rekommendationer

Det finns manga aspekter att ta hansyn till nar det géller val av natverksutrustning. Det & inte
sa enkelt att man bara kan véja ut den tillverkare som har minst antal sarbarheter och kdpa
ndgon av deras produkter. Att ett foretag har manga sarbarheter rapporterade hos sina
produkter hanger ofta, men inte altid, ihop med att de & ndgot av de ledande foretagen pa
marknaden. Manga anvandare innebér ett stort antal ménniskor som kan upptécka problem.

Man kan konstatera att de flesta tillverkare forr eller senare kommer att drabbas av problem.
Med tanke pa detta sd kan det vara en braidé att istéllet for att enbart fokusera pa hur ofta en
tillverkare har drabbats istédllet titta pa hur tillverkarna véljer att hantera de sdrbarheter som
uppstér. Om det finns manga opatchade sarbarheter hos en produkt kan man missténka att
dessa kommer orsaka problem i framtiden. Det kan ocksa finnas ett varde i att titta pa hur
snabbt tillverkarna tar fram patchar till de sarbarheter som uppstér. Handlar det om 3 dagar, 3
veckor eller 3 &? Ar man &gare av kritisk utrustning som, om den blir attackerad, innebar
effekter for ett stort antal ménniskor &r det extra viktigt att ténka pa just detta. Som anvandare
kan man ocksa fundera 6ver fordelen med att valja en produkt fran en tillverkare som inte &r
marknadsledande. For vissa angripare & syftet med en attack enbart att den ska drabba sa
manga som majligt. Detta uppnds enklast genom att angripa en produkt med méanga
anvandare. Dérav kan det finnas en poang i att inte anvanda just den produkten. Det kan ocksa
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vara intressant att titta pa hur pass alvarliga tidigare sarbarheter hos en tillverkare har varit.
Tillverkare som har drabbats av manga allvarliga sarbarheter ger inget braintryck.

En annan sak man bor ténka pa & att sténga av de tjanster man inte anvander, som till
exempel SNMP eller méjligheten till administration via webben. Man bor ocksa se till att ha
en policy for l6senordshantering for att undvika de problem med standardinstéliningar for
|6senord som forekommer till och fran. Som anvandare & det ocksa mycket viktigt att se till
att ens utrustning alltid & uppdaterad med de senaste patcharna.

Baserat pa de uppgifter som framkommit i denna undersokning sa finns det inga verkligt stora
skillnader mellan de tillverkare som goér utrustning riktad mot hemanvandare. Ingen av
tillverkarna har markant fler sirbarheter an nagon annan och antalet allvarliga sarbarheter ar
ocksa ganska jamt fordelade mellan tillverkarna, &ven om det ser lite béttre ut for Linksys &n
dvriga. Den punkt dar det skiljer sig 8 mest & hanteringen av patchar. Netgear ligger samst
till medan Linksys &r klart béttre pa detta. Detta sammantaget vager det 6ver till Linksys
fordel. A andra sidan & Linksys den som har drabbats av flest sirbarheter bland tillverkarna
for hemutrustning och manga av sarbarheterna finns hos en och samma produkt, WRT54G.
Trots detta, och med tanke pd de sma skillnader som finns mellan tillverkarna av
hemutrustning, & det antagligen béttre att i forsta hand koncentrera sig pa att folja de
rekommendationer som ges ovan angaende hur man ska hantera sin utrustning an att bekymra
sig over vilken tillverkare man ska vélja.

Tittar man pa utrustning som &r riktad mot storre foretag &r det lite svarare att gora nagon
direkt jamforelse da de foretag som framst utgor konkurrenter till Cisco har sa fa tréffar i
NVD att en jamforelse darfor inte vore réttvis. Om man tittar pa det som har framkommit om
Cisco i denna rapport framstar inte Ciscos produkter som ett dligt val. Med tanke pa hur stor
del av marknaden som Cisco faktiskt har sa &r inte det stora antalet sdrbarheter som hittats i
Ciscos produkter jamfort med hos andra tillverkare speciellt uppseendevéckande. Cisco ar
ocksa bra pa att ta fram patchar till de sarbarheter som dyker upp och de har inte heller
drabbats av speciellt manga allvarliga sarbarheter. Detta innebér dock inte att Cisco ar ett
géalvklart val. Man bor fundera 6ver hur man ska anvanda sin utrustning och att det kan finnas
en poang i att anvanda en mindre kand tillverkare. Att HP och Juniper faktiskt bara har ett
fétal sdrbarheter inrapporterade &r intressant och skulle kunna tala for en béttre sakerhet hos
dessatillverkare.

5.3 Framtida arbete

Under arbetets gang har en hel del nya fragor uppstétt. Vissa har, framst pa grund av tidsbrist,
lamnats obesvarade. Formodligen skulle ndgra av frédgorna kunna utgora grund for ett nytt
examensarbete.

Detta arbete har tittat pa existerande sarbarheter och fokus har legat pa de fall och tillverkare
med hog férekomst och dar man har kunnat se ett ménster av nagon sort. Det vore darfor
intressant att byta fokus och titta pa vilka foretag och produkter som inte forekommer i NVD
overhuvudtaget eller bara med ett fatal tréffar trots att det kanske & en produkt med manga
anvandare. Detta leder ossin pafréagan om HP och Juniper. Trots att dessa tillverkare ar tvéor
pa marknaden inom sina segment sa har de bara ett fatal sarbarheter vardera rapporterade i
NVD. Ar detta ett tecken pa att de faktiskt tillverkar sakra produkter? Eller kan det vara helt
andra orsaker som ligger bakom det 1aga antalet sirbarheter hos dessa tillverkare? | rapporten
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finns nagra teorier kring detta men for att fa ett béttre svar kréavs en mer grundlaggande
undersokning av de bakomliggande orsakerna.

En annan punkt som vore intressant att titta vidare pa ar buggfixar. Att Netgear inte verkar ha
patchar till nagon av de sarbarheter som presenterasi NVD & anmérkningsvért. Detta & dock
nagot som kraver lite mer efterforskningar. Det kan till exempel finnas en majlighet att
sarbarheterna ar patchade trots att de olika databaserna anger att sainte ar fallet. For att kunna
jamfora vore det ocksa intressant att titta pa andra produkter och sarbarheter hos Netgear och
se hur det stér till med patchar hos dessa. Da det dessutom Gverlag var lite daligt med patchar
till sarbarheterna hos flera tillverkare - speciellt hos den utrustning som & riktad mot
hemanvandare - vore det intressant att titta pd om detta & specifikt for just routrar och
switchar eller om féretagen i allménhet & daliga pa att atgarda sarbarheter. Dessutom skulle
man kunna titta lite ndrmare pa de sarbarheter som saknar patch for att se om de eventuellt
finns ndgon rimlig orsak till att de inte &r patchade.

Det skulle ocksa vara intressant att titta pa hur stor andel av det totala antalet sarbarheter som
drabbar tillverkarna som blir inrapporterade till CVE. Da Cisco pa sin hemsida har tydlig
information om de sarbarheter som har drabbat foretagets produkter skulle en méjlighet vara
att jamfora hur manga av de sarbarheter som Cisco rapporterar om pa sin hemsida som ocksa
gar att hittai CVE. Pasavis skulle man faen indikation pa hur heltackande CVE faktiskt &r.
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