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Sammanfattning

Dagens foretag vill ge anstallda mojlighet att jobba hemifran eller pa resande fot. En vanlig
l6sning for att mojliggdra detta ar virtual private network (VPN). VPN ger en anvéandare
tillgang till interna resurser pa foretaget fran ett externt nat, exempelvis via Internet. Detta
gor att anvandare kan komma &t de interna resurserna pa ett sakert satt. Vilken VPN-teknik
ar da att foredra for att fa en sd snabb, sdker och palitlig anslutning som mojligt? Detta
examensarbete tar upp olika VPN-tekniker.

Vi beskriver vanliga VPN-protokoll som L2TP, IPSec och PPTP. Hur anvéndare
autentiseras pa ett sakert och smidigt satt samt metoder att gora sin VPN-anslutning saker.
Vi redovisar ocksa den losning vi har implementerat hos Confidence, for vilka arbetet
utfordes. Problemen med att anvanda de produkter som redan fanns pa foretaget beskrivs.
Forslag pa losningar ges for att l6sa dessa problem i framtida arbeten.
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Abstract

Companies of today want to give their employees the opportunity to work from home or
while they travel. A common solution to accomplish this is to implement a VPN over top of
the existing network. Using VPN gives the employees access to the company’s local area
network from outside, via the internet. The VPN provides a secure channel for these
employees to connect to the local services attached to the company’s network that they
need to reach. Which VPN technology is most suitable to deliver a secure, fast, and reliable
connection to theses employees? In this thesis examines we are taking a closer look at
different VPN solutions.

We describe different VPN-protocols like L2TP, IPSec and PPTP. How to authenticate
users in a secure and flexible way and also methods used to make the VPN-connection
secure. Lastly we will show the solution we have implemented at the company Confidence,
for whom we made the solution. The difficulties in using existing products with the
company’s infrastructure are described. Suggestions are offered for future work to address
these problems.
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1 Inledning

Nar ett foretag idag vill lata sina anstéllda fa tillgang till det interna nétverket utifran
foretagets vaggar ar det viktigt att detta sker pa ett sdkert satt. Manga foretag har idag
personal som ofta dr pa resande fot eller som helt enkelt inte behdver sitta pa en fast
arbetsplats pa ett kontor for att gora sitt jobb. Nar nastan all information som man arbetar
med &r elektronisk racker det med att man kan fa tillgang till denna dar man for tillfallet
befinner sig. Idag har néstan alla en egen bredbandsuppkoppling vilket gor att det gar
snabbt att skicka och hamta information Over Internet.

Likvél som det finns tjuvar ute i samhéllet finns det personer pa Internet som forsoker ta sig
in i andras datorer for att stjala information, eller bara for att forstora. Féretag har ofta ett
bra skydd mot sadana intrang. De har en brandvéagg som kontrollerar allt som far komma in
och ut, samt uppdaterade antivirusprogram. De infor policies som reglerar vad anvandarna
far gora och hur de skall bete sig pa foretagets natverk. Man kraver ofta olika typer av
autentisering av anvandaren for att komma at data pa det interna natverket.

Nar man da borjar tillata arbete utanfor den sakra IT miljon pa kontoret sa uppstar vissa
sékerhetsrisker, Exempelvis:

e Nar den anstallde anvéander en privat dator som fler i hushallet har tillgang till kan
obehdriga komma at foretagskritisk information

e Datorn kan bli stulen

e FEtt osakert hemmanatverk dar datorn star, vanligt med ingen eller dalig WLAN
kryptering

e Anslutande datorer kan vara osdkrade med bristande antivirus och
brandvaggsregler

Det finns flera satt att ge en anvandare tillgang till information pa ett foretagsnatverk. En
forutsattning ar att anvandaren har en Internetuppkoppling. Ar detta krav uppfyllt sa finns
det en rad metoder att anvanda sig av beroende pa vad man har for krav pa sakerhet och
vilken typ av interna resurser anvandaren skall kunna komma at. Nagra av metoderna man
kan anvanda sig av ar att:

e Upprédtta en File Transfer Protocol (FTP) server med den nodvéndiga
informationen

e Ansluta sig med remote desktop och jobba direkt pd en dator inom foretagets
natverk

e Ansluta sig till foretagsnatet via en VPN-tunnel.

FTP éar till for att fora ver filer mellan en klient och en server. Detta kan vara en tillracklig
l6sning i vissa fall beroende pa vad anvandarna skall komma at pa det lokala natverket och
hur hog sakerhet man efterstravar. Trafiken i vissa FTP-applikationer kan krypteras men da
kravs stod for Secure File Transfer Protocol (SFTP). Om anvandarna behover komma at
delade mappar i foretaget kan en FTP-l6sning vara ett bra alternativ. FTP kan man dock



20 December 2007 Implementing a Virtual Private Network

inte anvanda sig av i de fall anvandaren maste arbeta direkt mot applikationer eller andra
resurser pa foretagets natverk.

Att anvanda sig av remote-desktop &dr i manga fall en alldeles utméarkt metod. | Microsofts
l6sning som kallas Terminal Services (TS) kan anvandaren ansluta till en server pa
foretaget hemifran och arbeta med filer, surfa pa intranat samt arbeta med applikationer
som om anvandaren faktiskt var pa plats pa foretaget. Nackdelen med manga remote-
desktop losningar ar att det ar dyra samt att sékerheten i manga fall ar bristfallig. Vi har
framfor allt testat Microsofts I6sning och problemet med den &r bland annat sa kallade man-
in-the-middle-attacks dar en hackare omdirigerar trafiken och pa sa satt kan lyssna pa en
anvandares knapptryckningar och da lista ut 16senord och komma at systemet. Detta gar att
komma runt genom att skapa en krypterad tunnel mellan anvandaren och foretaget som
man sedan skickar remote-desktop informationen i. Nar en anvandare loggar in i Microsofts
remote-desktop losning skapas en session pa terminalservern. Flera anvandare kan vara
inloggade mot samma server med varsin egen session. Det som skickas mellan servern och
klienten ar grafik och knapptryckningar. Det som hénder néar en anvandare exempelvis vill
oppna en fil &r att filen 6ppnas pa terminalservern och grafiken skickas till anvandaren som
pa sa satt kan lasa och arbeta med den. Detta ar en skillnad mot andra
distansarbeteslosningar dar filerna skickas fran en server till en klient, ofta 6ver Internet.

Ett tredje satt att tillata anvandare att arbeta hemifran &r att uppratta en VPN-tunnel mot
foretaget. Pa sa satt kan man jobba med sin dator precis pa samma satt som om man satt pa
kontoret och var ansluten direkt till kontorsnatet. Exempel pa detta visas i Figur 1 nedan.

nternt natverk
o x 0

Krypterad VPN tunnel

oy
Gateway it

Edge-
router

Brandvagg

Figur 1 Exempel pa en vpn anslutning.

Tillsammans med var handledare pa Confidence kom vi ganska snabbt Gverens om att just
VPN skulle vara den béasta I6sningen for foretaget. Valet stod mellan en VPN och en
remote-desktop 16sning och da remote-desktop kraver dyra licenser sa foll valet pa VPN
som kan implementeras gratis med de medel som redan finns pa foretaget. For att
implementera en VPN-I6sning kravs en VPN-gateway som &r en enhet som hjélper till att
autentisera anvandarna, kryptera utgaende trafik samt dekryptera inkommande trafik. Som
VPN-gateway blev vart val foretagets brandvagg, en Huawei Eudemon 100. De mal som
Confidence hade var att fa en sa anvandarvanlig, lattadministrerad och saker l6sning som
mojligt, detta skulle skapas med de resurser som fanns pa foretaget.

Nar en anstalld ansluter sig till foretaget sa kravs det dven vissa regler som talar om vilka
rattigheter den anslutna anvandaren har. Beroende pa vem det &r som ansluter sig sa ska de
kunna ha olika réattigheter i natverket. Vidare kommer vi att beskriva olika VPN-tekniker
som finns och varfor vi valde den vi implementerat, vi tar &ven upp andra tekniker som
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anvants i den féardiga lésningen. Sedan kommer en beskrivning av den féardiga I6sningen
tillsammans med de problem vi st6tt pa under arbetets gang.

1.1 Overgripande Syfte

Malet med projektet &r att skapa en saker VPN-tunnel och en VPN-policy at Confidence.
De anstéallda skall ha mojlighet att pa ett sakert sétt ansluta sig till foretagets natverk utanfor
kontoret. Detta innefattar nar de vill arbeta hemifran, ar pa affarsresa, sitter hos en kund
eller andra tankbara situationer da de vill komma &t material som finns pa det interna
natverket. For att gora detta mojligt kravs det att bade den som vill ansluta till foretaget och
foretaget ar anslutna till Internet, som alltsa ar det medium vi kommunicerar éver. Utdver
detta kravs en sa kallad VPN-gateway pa foretaget samt en VPN-klient hos den anstallda
som vill kommunicera. Vi hade tillgang till en VPN-gateway av market Huawei Eudemon
100 pa Confidence som vi anvande som foretagets VPN-gateway. Kravet nar det gallde den
andra parten i kommunikationen, VPN-klienten, var att den skulle fungera tillsammans med
VPN-servern pa ett sa sakert satt som mojligt. Vi skulle forst och framst inrikta oss pa
klienter som &r gratis att anvanda. Tillsammans med implementationen av en VPN-I6sning
maste dven en policy for VPN-anvandarna i natverket utarbetas och upprattas. Vilka
rattigheter ska de anstallda ha nar de jobbar utifran? Vilka natverksenheter ska de komma
at? Vad ska de ha tillgang till? Detta &r nagra exempel pa fragestallningar att ta hansyn till
nar en policy skall utarbetas.

Om vi efter att detta var klart hade tid Gver skulle vi dven borja titta pa den redan befintliga
VPN tunneln mellan Confidence kontor i Goteborg och Sundbyberg. Var uppgift hér var att
se om den gick att forbattra pa nagot satt. Anvandare i Goteborg upplever namligen
anslutningen som sl6 nar de arbetar med ekonomiprogrammet Scandinavian PC Systems
(SPCS). SPCS ar det ekonomiprogram som Confidence anvander till fakturering,
orderhantering, l6neadministrering och bokforing. Confidence har dven kontor i England
och pa Irland som de skulle vilja fick tillgang till det lokala natverket i Sundbyberg med
dess resurser.
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2 Bakgrundsmaterial

2.1 Oversikt

VPN ar en metod for att skapa sakra forbindelser 6ver ett publikt natverk, till exempel
Internet. VPN anvander autentisering och kryptering fér att halla informationen som
skickas sdker. VPN é&r ett vanligt inslag i foretag dar anstallda behdver komma at det
interna natet for att jobba hemifran eller nar néatverk pa skilda geografiska platser behdver
knytas ihop.

I VPN anvander man sig av det publika Internet som transportmedel, det enda som behdvs
ar en Internetanslutning. For att uppna samma I6sning utan att anvanda det publika Internet
sa skulle man behéva kopa eller hyra nagon form av punkt till punkt anslutning vilket kan
vara valdigt dyrt. | vissa fall beroende pa det geografiska laget kan det till och med vara
omdjligt att fa tag pa en sadan anslutning. Ett annat alternativ ar att anvanda det befintliga
telefonnatet men eftersom Internet bade ger en hogre hastighet och &r billigare sa ar det
utan tvekan den basta I6sningen i de flesta fall.

2.2 Olika VPN I6sningar

En av de forsta aspekterna som du maste ta hansyn till nar du implementerar en VPN-
I6sning ar mellan vilka enheter den ”sakra tunneln” skall ga. Det finns flera méjligheter och
beslutet skall fattas beroende pa var man vill att tunnelns dndpunkt skall vara. Man bor
ocksa vara medveten om att oavsett vilken enhet man valjer sa kraver hantering av VPN-
anslutningar datorkraft. En enhet med for svag datorkraft kommer att bidra till dalig
prestanda och langre vantetider. | foretag och andra organisationer anvands ofta en enhet
som skoter VPN-anslutningen, att kommunikationen krypteras ar ofta transparent for
anvandaren. Till exempel sd kanske VPN-enheten har ett filter som sager att den skall
kryptera all trafik som ska till en viss IP-adress. Nedan beskriver vi olika enheter som kan
anvandas som andpunkter i en VPN-I6sning.

e Routerbaserad VPN-gateway

e Brandvéggsbaserad VPN-gateway
e Serverbaserad VPN-gateway

e VPN-klient

Alla har sina fordelar och nackdelar, darfor ar det viktigt att tdnka igenom vilken I6sning
som passar bast for varje situation.

2.2.1 Routerbaserad VPN-gateway

Detta ar kanske den mest ovanliga av de olika Iésningarna men den férekommer. Denna
I6sning innebar att den sakra tunneln sétts upp till ett foretags edge-router. Detta innebar att
all VPN-trafik maste anpassa sig efter brandvéggsreglerna for att komma in pa det interna
natverket. Eftersom foretag och andra organisationer inte garna Oppnar portar in till
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natverket sa lampar sig den losningen béast for sa kallade extranet. Alltsa atkomst till server
i De Militarized Zone (DMZ).

_x U

Krypterad VPN tunnel

I n te rn Et ' Inarnt natverk

Anvandare
dge- router

med VPN g
funktion  Brandvagg

Figur 2 Exempel pa routerbaserad VPN anslutning
2.2.2 Brandvaggsbaserad VPN-gateway

Moderna brandvéggar idag klarar av att utfora sa kallade tunnelfunktioner. Vilket helt
enkelt innebér att brandvéggen autentiserar, krypterar och dekrypterar trafiken. Detta
innebér att i de fall en anvandare ansluter hemifran sa kommer trafiken att krypteras mellan
anvandaren och brandvaggen. Brandvéggen autentiserar anvandaren och kommer sedan att
dekryptera all trafik som kommer fran anvandaren och slappa in den pa det lokala
natverket. Brandvaggen krypterar dessutom all trafik som gar ut fran det interna natverket
till samma anvéandare.

Internt natverk

. x 0

Krypterad VPN tunnel

Edge-
router

Brandvigg
med VPN
funktion

Figur 3 Exempel pa en brandvaggsbaserad VPN losning.
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2.2.3 Serverbaserad VPN-gateway

Innebér att man anvander sig av en VPN server pa insidan av natverket. Sedan konfigurerar
man den befintliga brandvaggen sa att den skickar krypteringsportarna vidare till den
interna VPN-servern. Ett exempel pa detta ar att installera Windows server 2003 med
Routing And Remote Access Service (RRAS). En nackdel med denna metod &r att den
skapar mer trafik an till exempel brandvéggsbaserade l6sningar. Vid en anslutning till ett
fjarrnatverk gar forst informationen till var RRAS tjanst som vanlig trafik, denna kapslas
sedan in och krypteras av var RRAS for att sedan skickas vidare till brandvaggen. Detta till
skillnad mot brandvaggsbaserade VPN-Iosningar déar paketen kan skickas direkt till

brandvaggen.

Krypterad VPN tunnel

nternt natverk

Figur 4 Exempel pé en serverbaserad VPN lésning.

2.2.4 \VPN-klient

Nar man kopplar ihop foretag med avdelningar pa geografiskt skilda platser sker
kommunikation mellan ovanstdende (router, brandvaggs och serverbaserade VPN-
gateways) enheter. Nar daremot en anvandare vill koppla upp sig mot ett féretag maste
denna anvanda sig av en VPN klient som i det flesta fall & en mjukvara som skoter
anslutningen mot foretagets VPN-gateway.
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(S -

Krypterad VPN tunnel

Internet

Host A Edge-

router Brandvigg
med VPN
funktion

Host B

Figur 5 Exempel pa en VPN-I6sning dar VPN-klient mjukvara anvands pa Host A.

2.3 VPN-Topologier

Det finns olika satt att bygga upp ett VPN pa beroende vad det ska anvands till och hur
mycket redundans som efterstrdvas. Nedan beskrivs vanliga topologier dar det tre dversta
vanligen anvands for att koppla samman foretag eller andra organisationer som geografiskt
ligger skilda fran varandra, medan den sista anvands for mobila anvandare.

e Meshed-topologi
e Star-topologi
e Hub and spoke-topologi

e Topologi for mobila anvandare
2.3.1 Meshed-topologi

Denna topologi ar for de foretag som vill ha maximal redundans och atkomst. Meshed-
topologi erbjuder flera vagar till alla destinationer. Detta ger mojlighet att skicka trafiken en
annan vag om en av anslutningarna skulle ga ner. Férdelen med denna topologi ar att det
inte finns nagon del i arkitekturen som kan sla ut hela systemet (no single point of failure).
Gar en VPN-koppling ner kan informationen skickas en annan vag. Nackdelen med
topologin &r att den kan bli dyr, samt att den ar svar att implementera och administrera
eftersom man i en stor organisation kommer att behéva massor av tunnlar.

Figur 6 Exempel pa ett meshed-topologi natverk.
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2.3.2 Star-Topologi

Denna typ av topologi ar vanlig och anvénds ofta av foretag som har avdelningar utspridda
pa geografiskt skilda platser. Topologin bygger pa att det finns ett huvudkontor nagonstans
med information som de lokala avdelningarna behdver. | star-topologin &r det inte mojligt
for de olika avdelningarna att na varandra, utan endast huvudkontoret. Denna topologi blir
lattadministrerad da bara en tunnel fran varje lokal avdelning behover séttas upp. Ska en ny
avdelning upprattas kravs bara tva andringar, en pa huvudkontoret samt en pa den nya
avdelningen. Till skillnad fran den ovan beskrivna mesh-topologin dar manga fler tunnlar
maste sattas upp. Storsta nackdelen med denna losning &r att den inte ar lika redundant som
mesh-topologin, Skulle huvudkontorets Internetanslutning ga ner skulle inga lokala
avdelningar komma &t nagra resurser.

Figur 7 Exempel p3 ett star-topologi natverk.

2.3.3 Hub and spoke-topologi

Denna topologi ar véldigt lik den tidigare beskrivna star-topologin med den skillnaden att
alla avdelningar inte bara kan kontakta huvudkontoret utan aven na varandra via
huvudkontoret. Det som sker i denna topologi dar att trafiken som kommer till
huvudkontoret dekrypteras, inspekteras och skickas vidare till destinationen. Storsta
fordelen ar att alla avdelningar kan kommunicera med varandra. Detta bidrar ocksa till en
stor nackdel i de fall en hackare far kontroll Gver en av avdelningarna. Det innebar i sa fall
att alla avdelningar ar i riskzonen eftersom avdelningarna till skillnad fran den tidigare
beskriva star-topologin tillats kontakta varandra.

2.3.4 Topologi for mobila anvandare

De ovan beskrivna teknikerna ar alltsd mest @mnade for foretag som kopplar samman
kontor med hjélp av VPN. VPN anvénds i hdg utstrackning dven for att pa ett sakert satt
lata anstallda pa foretag eller i en organisation ansluta till foretagets natverk hemifran.
Metoden som géller for detta liknar star-topologin ovan dar alla anvéndare ansluter genom
Internet till en VPN-gateway (se Figur 8 nedan). N&r det géller den hér typen av VPN-
anslutningar sa anvander sig klienterna av VPN-klientprogram som kors direkt pa deras
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mobila maskiner. Dom kopplar alltsa upp sig med VPN-mjukvaran direkt via Internet till en
fast VPN-gateway (till exempel en VPN-gateway pa anvandarens huvudkontor)

Internet

Figur 8 Exempel pd mobila anvandare med inbyggda VPN-klientprogram som ansluter till ett foretags
VPN-gateway.

2.4 VVPN-Protokoll

Det finns ett antal olika protokoll for att skapa “sakra” tunnlar mellan tva dndpunkter. Man
bor noga undersoka olika alternativ innan man implementerar en VPN l6sning. Eftersom vi
i vart examensarbete hade tre valmojligheter PPTP, L2TP/IPSec och IPSec sd har vi
studerat och beskrivet dessa nedan. En vanlig l16sning som &r pa frammarsch som ocksa bor
namnas ar SSL VPN.

2.4.1 Point-to-Point Tunneling Protocol (PPTP)

Detta ar ett protokoll som arbetar i det andra skiktet i Open Systems Interconnection OSI
modellen, det sa kallade datalankskiktet. PPTP utvecklades av Microsoft och 3COM och
fanns tillgéngligt redan i Microsoft NT

PPTP ar en utbyggnad av Point to Point Protocol (PPP) protokollet kapslar in PPP-paket i
ett Internet Protocol (IP) paket. Anledningen till att detta gors ar for att IP kan routas pa
Internet. For att kunna forklara detta lite noggrannare bor vi veta vad PPP-protkollet gor.

PPP ar ett natverksprotokoll som anvénds for att hantera fjarranslutningar fran klienter till
servrar via en uppringd foérbindelse. En vanlig anvandning av PPP &r n&r man som klient
upprattar en anslutning till Internet eller sin Internet Service Provider (ISP) via modem.
PPP-protokollet kapslar in ett IP-paket i PPP-ramar vilket paminner om inkapslingen av IP
i Ethernet ramar. Dessa paket kan sedan anvéndas for att skapa en punkt-till-punkt
forbindelse mellan den sandande och den mottagande datorn. Fér noggrannare genomgang
av PPP-protokollet Ias avsnitt 2.5

Nar en klient ansluter till en PPTP-server sa sker foljande. Klienten har ett IP-paket som
denne vill sénda till ett privat nat. Detta IP-paket kapslas in i en PPP-ram for att
astadkomma en punkt-till-punkt forbindelse till PPTP-servern. For att denna PPP-ram skall
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kunna routas till ratt adress pa Internet sa kapslar PPTP mjukvaran in dven detta paket i ett
IP paket. S& har kommer saledes ett paket som lamnar klienten att se ut (Figur 9).

IP GRE PPP IP TCP DATA

Figur 9 Dar TCP star for Transmission Control Protocol

Generic Routing Protocol (GRE) i IP-paketet ar det sa kallade tunnelprotokoll som packar
in PPP-paketet i ett IP-paket. Det ar PPP-protokollet som star for anvandarautentiseringen,
autentiseringsmetoder som kan anvédndas ar Password Authentication Protocol (PAP),
CHAP (Challenge Handshake Authentication Protocol) och eller EAP-TLS (EAP Transport
Layer Security, dar EAP star for Extensible Authentication Protocol). Krypteringen i PPTP
trafik skots av Microsofts Point-to-Point Encryption (MPPE). Krypteringsalgoritmen som
anvands ar RC4 och tillater 40, 56 och 128 bitars nycklar. For att tillita denna
kommunikation sa maste TCP port 1723 var 6ppen i eventuella brandvéggar.

Kallor: [1], [2], [3].
2.4.2 IP Security

IP Security (IPSec) ar ett standardprotokoll som fungerar med IP-protokollet. IPSec
befinner sig i natverksskiktet av OSI-modellen. IPSec har utvecklats av Internet Enginering
Task Force (IETF) for att 6ka sakerheten vid IP kommunikation. IPSec kan anvéandas i en
punkt till punkt forbindelse mellan tva datorer for att géra kommunikationen saker. 1PSec
kan ocksa anvandas i VPN for att ge en saker kommunikation mellan en anslutande klient
och en VPN-server. IPSec &r inte ett protokoll utan snarare en protokollstack som tar hjélp
av flera protokoll for att utfora sina mal konfidentialitet, integritet och autentisering. For att
lattare forsta kan man dela in IPSec i tva delar.

e Security Protocols. Ar de protokoll som definierar vilken information som ska
laggas till ett vanligt IP-paket for att uppna just konfidentialitet, integritet och
autentisering.

e Internet Key Exchange (IKE). Genom IKE autentiseras tva enheter mot varandra,
utvaxlar en hemlig sessionsnyckel for att kryptera och dekryptera data samt enas
om vilka protokoll som skall anvandas.

2.4.2.1  Security Protocols

Innan vi gar djupare in pa dessa sakerhetsprotokoll i IPSec sa bor vi forst forsta de tva olika
lagen som IPSec kan koras i, namligen tunnel mode och transport mode. For att forsta
skillnaderna mellan dessa bor vi forst veta hur ett vanligt IP-paket ser ut (se Figur 10
nedan).

Original TCP DATA
IP

Figur 10 Enkelt ritat IP-paket.

| transport mode &ndras bara datalasten i ett paket vilket innebdr att IP-huvudet &r intakt.
Detta ldge anvands ndar mottagaren och séndaren &r &ndpunkter i kommunikationen. Till
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exempel nar tva datorer pratar direkt med varandra och bara den ena av dessa kanner till
den andres adress. Nedan illustreras hur ett IPSec-paket ser ut i Transport mode. Féaltet
ESP/AH beskrivs langre ner i detta avsnitt.

Original | ESP/AH TCP DATA
IP

Figur 11 IPSec-paket i transport mode

I tunnel laget daremot kapslas hela det ursprungliga paketet istéllet in i ett nytt paket och ett
nytt IP huvud skapas. Tunnel-laget anvands i site-to-site losningar dar tva VPN-gateways
pratar direkt med varandra, dessa har oftast fasta IP-adresser. Nedan i Figur 12 visas hur ett
IPSec-paket kommer att se ut i tunnel mode

Nytt IP-huvud | ESP/AH | Original TCP DATA
IP

Figur 12 IPSec-paket i tunnel mode

Huvudsyftet med IPSec ar som sagt att ge sakerhet till vanliga IP-paket. Tjénster som IPSec
anvander/tillhandahaller for att géra kommunikationen sakrare ar bland annat dataintegritet,
autentisering, skydd mot aterspelningsattacker och datakryptering. For att kunna ge dessa
skydd till IP-paket anvander sig IPSec av tva protokoll: Encapsulating Security Payload
(ESP) och Authentication Header (AH).

2.4.2.1.1 Authentication Header (AH)

Detta IPSec-protokoll gér en digital signering av IP-huvudet i varje paket som ingar i IPSec
overforingen. Mottagande dator verifierar signaturen i varje paket genom att anvénda sig av
en sessionsnyckel som delas mellan parterna. Om nagon bit av paketet har forandrats under
transporten kommer mottagande dator att slanga paketet. Genom att gora detta kan man
vara saker pa att IP-paketet inte forandrats under transporten. Man kan ocksa vara saker pa
att den som skickat paketet ar en legitim anvandare eftersom bara en sadan kan signera ett
IP-paket med en giltig sessionsnyckel. Notera att AH inte krypterar datalasten. Genom att
berdkna ett hashvarde av hela IP-paketet och skicka med det till mottagaren kan integritet
uppnas. Detta kallas Integrity Check Value (ICV). Sandaren beraknar ett hashvérde av
paketet med hjélp av en hashfunktion eller Message Authentication Code (MAC) som det
ocksa kallas. For att skapa integritet sa anvander sandaren ocksa ett varde i hashfunktionen
som bara ar kant mellan de kommunicerande parterna. N&r mottagaren sedan tar emot
paketet beraknas hashvardet pa samma satt av mottagaren. Om ICV-faltet stammer med
mottagarens berdkningar anses paketet vara giltigt och tas emot. Hashfunktioner som
anvands av IPSec for detta andamal ar vanligen Message-Digest algorithm 5 (MD5) och
Secure Hash Algorithm 1 (SHAL). Det bor namnas att pa senare tid har lyckade attacker
mot dessa protokoll gjorts och en ny standard haller pa att tas fram. Den sakrare av dem &r
SHA-1. AH ger ocksa skydd mot uppspelning av trafik via en enkel réaknare i AH-huvudet.
Denna réknare ger varje paket ett sekvensnummer och slanger paket som kommer i fel
ordning.

Nedan visas hur ett paket paverkas nar man anvander AH i transport-(Figur 13) respektive
tunnel-(Figur 14) lage.

11
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Transport lage

Original IP TCP Data
Header
Original IP AH TCP Data
Header
| — Autentiserad —>»|

Figur 13 Visar hur AH anvénds i Transport lage i ett IPSec paket

Tunnel lage
Original IP TCP Data
Header
New IP Original IP
AH TCP D
Header Header c ata
|- Autentiserad . d|

Figur 14 Visar hur AH anvands i Tunnel lage i ett IPSec paket

2.4.2.1.2 Encapsulating Security Payload (ESP)

ESP har samma funktioner som AH men ser &aven till att kryptera datalasten. ESP krypterar
och autentiserar hela paketinnehallet genom att anvanda sig av en delad sessionsnyckel.
Mottagande dator anvander sig av samma sessionsnyckel for att dekryptera paketet.
Skillnaden mellan AH och ESP &r alltsa att ESP kan kryptera datalasten. Krypteringen
skiljer sig en del beroende pad om man anvander tunnel- eller transport-laget. | tunnel-laget
krypteras original IP-adressen medan det nya IP-huvudet Iamnas orérd. | transport-laget
ldmnas original IP-adressen daremot or6rd medan resten av paketet krypteras.
Autentiseringen skiljer en del fran AH. Skillnaden dar ar att i ESP &r hash-summan inte
berdknad pa hela paketet utan bara pa den del som har med ESP att géra. ESP tar inte med
det yttersta IP-huvudet i berékningen av hash-summan. | ESP anvénds samma
hashfunktioner som i AH. De krypteringsalgoritmer som anvands ar oftast Data Encryption
Standard (DES), Triple DES (TDES).

Nedan visas hur ett paket paverkas nar man anvander ESP i transport (Figur 15) respektive
tunnel (Figur 16) lage.

12
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Transport lage

Original IF TCR Data
Header
|- Autentiserad » |
Original IP ESP TCeP ESP ESP
Header Header C Data Trailer Auth.

| €———— Krypterad ——» |

Figur 15 Visar hur ESP anvands i Transport lage i ett IPSec paket

Tunnel lage
Criginal IP p
Hoader TC Data
| =€ Auntentizerad |
Mew IF ESP Criginal IP ESP ESF
Haader Header Header e Data Traller Auth,
| =€ Krypterad > |

Figur 16 Visar hur ESP anvands i Tunnel lage i ett IPSec paket
Kélla: [4]

2.4.2.2 Internet Key Exchange (IKE)

IKE é&r egentligen inte ett protokoll utan en samling protokoll, bland annat ingar Internet
Security Association and Key Management (ISAKMP) och Oakley key determination
protocol. Dessa protokoll anvands for att skapa en saker kanal mellan tva kommunicerande
parter.

For att kunna kommunicera sakert mellan tva parter anvander sig IPSec bland annat av
kryptering och autentisering. For att vi skall kunna anvdnda oss av Kkryptering och
autentisering géller det att parterna &r 6verens om vilka metoder som skall anvéndas for
detta. Innan kommunikationen kan borja pa ett sakert satt maste man ocksa utbyta en
hemlig sessionsnyckel mellan parterna samt autentisera parterna for varandra. Eftersom
sessionsnycklen ar hemlig och man vill att den ska forbli sa, byter man denna med jamna
mellanrum. Hur ofta detta ska ske bestdms ocksa det i uppstarten av kommunikationen.
Alla de parametrar som forhandlas fram mellan de tva parterna av IKE sparas i en Security
Association (SA) som i sin tur sparas pa varje dator i en SA Database (SAD). Varje paket
som skickas mellan tva enheter som kommunicerar med IPSec kommer att ha ett varde
kallat Security Parameter Index (SPI). Nér ett paket anlander till en enhet kollar den pa SPI-
vardet och med hjalp av detta kan den kolla i SAD och se vilken SA den skall anvanda sig
av i kommunikationen. Det finns tva typer av SA:

e |KESA

e [PSec SA

13
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24221 |IKESA

Forsta delen skoter autentisering, byte av sessionsnyckel och enas om anvéndningen av
protokoll. Resultatet av denna forhandling blir en IKE SA. For att skota detta forsta utbyte
sékert anvander sig IKE av ISAKMP protokollet.

IKE arbetar i tva faser. Fas 1 borjar nar tva kommunicerande parter behdver uppratta en
saker anslutning. Vid det hér laget finns alltsd ingen SA etablerad. IKE fas 1 kan ske i tva
lagen namligen main mode och aggressive mode. Main mode ar sékrare men nagot
langsammare an aggressive mode. Main mode sker i tre steg. Detta innebar att sex
meddelanden kommer att skickas mellan parterna da varje steg sker i bada riktningarna.
Nedan beskrivs de tre stegen i main mode.

e Steg 1: Det forsta som sker &r att parterna kommer 6verens om vilka algoritmer
som skall anvandas for att saékra kommunikationen. T.ex. 3DES och SHAL.

e Steg 2: | det hér steget anvands Diffie Hellman protokollet for att skapa en hemlig
nyckel mellan parterna.(Se kapitel 2.7.1.1 for mer information om DH)

e Steg 3: | sista steget i fas 1 autentiseras parterna for varandra. IKE protokollet
tillater flera olika autentiseringsmetoder (Mer information om dessa metoder i
kapitel 2.4.3). Vart att notera ar att denna information kommer att skyddas med
hjdlp av den sessionsnyckel som skapades i steg 2. Detta innebar att
autentiseringsinformationen som skickas har kommer att vara krypterad.

Skillnaden mellan main mode och aggressive mode ar att den senare klarar detta utbyte
med bara 3 meddelanden. Informationen om algoritmer och skapandet av sessionsnycklar
via Diffie Hellman skickas i samma meddelande. Mottagaren skickar tillbaka allting som
behovs for att slutfora det forsta steget. Allt detta sker alltsa med bara 2 meddelanden. Ett
tredje och sista meddelande skickas av séndaren for att bekrafta utbytet. Svagheten med
Aggressive mode &r att bada sidor utbyter information innan en saker kanal har skapats. Det
ar darfor mojligt att lasa av viss information i utbytet Férdelen med aggressive mode &r att
det ar snabbare an main mode. Bada dessa metoder kan anvéndas for att skapa en IKE SA.
Nar denna ar etablerad sa tar fas 2 vid.

Kalla: [5], [6].

24.2.2.2 IPSec SA

Dessa skapas i fas 2. IPSec SA &r det som anvénds for att sakra kommunikationen av data.
Man anvander sig av en metod kallad Quick Mode i fas 2 och foljande funktioner uppnas.

e Forhandlar om IPSec SA parametrar. Denna forhandling &r skyddad av den IKE
SA som skapades i fas 1.

e Skapar IPSec SA

e Forhandlar vid ett givet tidsintervall eller nér en viss mangd data passerat fram en
ny IPSec SA for att bibehalla sakerheten i kommunikationen.

e Kan gora ett nytt Diffie Hellman utbyte. Detta &r valfritt, men starker ocksa

sakerheten nagot da sessionsnycklar fornyas. Detta kallas dven Perfect Forward
Secrecy (PFS).

14
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Né&r Quick mode &r avslutat ar IPSec tunneln uppréattad. Trafiken mellan parterna kommer
nu att skyddas av de krypterings- och autentiseringsmetoder som forhandlats fram under
Quick mode. En IPSec SA tas bort genom att man kopplar ner anslutning eller genom att
livstiden gar ut. Man kan stélla in en IPSec SAs livstid antingen genom att satta ett visst
antal sekunder eller nar en viss datamangd har passerat genom tunneln. Om IPSec SA
fortfarande anvands da livstiden haller pa att ga ut sa kan IPSec gora ett nytt fas 2 utbyte
och pa sa satt kan kommunikationen fortga.

2.4.3 Autentisering i IPSec

2.4.3.1 Pre-Shared key

Med pre-shared key ar samma nyckel manuellt instilld pa bada parterna som deltar i
kommunikationen. Ett hashvérde beraknas med information fran nyckeln och skickas till
motparten i kommunikationen. Motparten utfér samma berdkning med sin nyckel och
jamfor det vardet med vardet som den fick av motparten. Stammer vérdet vet de att de delar
nyckel och kommunikationen kan fortsatta. Nackdelen med denna metod &r att alla
anvandare som ansluter anvander samma pre-shared key. Givetvis kan nagon antingen av
illvilja eller av misstag avsldja nyckeln. Den bésta metoden &r att inte ge anvandarna
nyckeln genom att som administrator skriva i den at anvandaren eller pa annat satt
distribuera den. Skulle nagon knacka nyckeln sa skulle alla datorer pa foretaget samt VPN
gatewayen fa konfigureras om vilket kan vara ett stort jobb i en stor organisation. Darfor
lampas den losning bast for mindre foretag. For att gora det svart att knacka eller gissa
nyckeln ska den goras komplex. Nyckeln bor vara minst 8 tecken och varieras med
gemener, versaler, siffror och specialtecken.

2.4.3.2 Certifikat

Detta dr den sékraste och mest skalbara losningen att skota autentiseringen i IPSec pa. Med
denna metod slipper man ldsenordshanteringen som finns i pre-shared key varianten.
Istallet blir anvandare och tjanster tilldelade ett certifikat av en sa kallad Certficate
Authority (CA), som fungerar som en betrodd tredje part. Ett certifikat innehaller bland
annat ett namn och en publik nyckel samt en tidpunkt da certifikatet upphor att gélla. En
CA skapar certifikatet och signerar det med sin privata nyckel, For att kunna kontrollera
signeringen kravs tillgang till samma CA:s publika nyckel, som bara legitima anvéandare
har tillgang till. Mer information om certifikat som autentisering finns i kapitel 2.8

2.4.3.3 Kerberos

Kerberos dr ett ar ett protokoll som forlitar sig pa en servertjanst eller Key Distribution
Center (KDC) som det ocksa kallas. Kort gar det ut pa att en anvéandare identifierar sig hos
servern med namn och lésenord och om dessa &r korrekta tilldelas anvandaren en Ticket
Granting Ticket (TGT). Denna kan i sin tur anvandas for att exempelvis autentisera sig for
en tjanst. Normalt anvands denna typ av autentisering pa privata nat, och ar darfor lamplig
att implementera nar man anvander sig av IPSec pa ett privat nét.

Ovriga kallor IPSec: [7], [8], [9], [10].
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2.4.4 Layer 2 Tunneling Protocol (L2TP)

PPP &r det protokoll som anvands till att kapsla in natverkslagerprotokoll och skicka dessa
over lager 2 punkt-till-punkt lankar. Vanligtvis far en anvandare en lager 2 anslutning till
en L2TP Access Concentrator (LAC, som tillhandahalls av ISP’n) genom en av manga
tekniker (till exempel modemanslutning via telefonnétet, ISDN eller ADSL) och anvander
sedan PPP-protokollet 6ver dessa medium. | de har fallen kommer lager 2 anslutningen och
PPP-protokollets &ndpunkt vara den samma, det vill sdga i LAC:en.

Det L2TP gor &r att tilldta olika andpunkter for PPP och lager 2 anslutningar. Med L2TP
skapas en lager 2 anslutning till en ISP:s anslutningspunkt (LAC), till denna enhet &r det
PPP-protokollet som anvands. Anslutningspunkten skickar sedan vidare PPP-paketen till en
L2TP Network Server (LNS, kan vara ett foretags VPN-gateway) som ligger pa andra sidan
ett paket formedlande natverk sasom Internet eller Frame Relay. Det man tjanar in pa den
har 16sningen ar att man kan ringa upp en lokal lager 2 anslutningspunkt som sedan skickar
paketen vidare dver ett billigare medium (till exempel Internet) till mottagarens LNS-enhet,
istallet for att klienten maste gora en punkt till punkt anslutning direkt till mottagarens
enhet som kanske star pa andra sidan jordklotet. Pa sa sétt blir det betydligt billigare.

LAC Klient

Khent— Hermma LAN

LAC Frame Relay NS/

Figur 17 Olika exempel p& hur L2TP kan anvandas.

Figur 17 ovan visar hur olika L2TP-tunnlar kan se ut. Anslutningen borjar hos klienten
som ringer upp sin anslutningspunkt som vi kallar for L2TP Access Concentrator (LAC)
det kan vara en Modem bank eller ADSL DSLAM. LAC tunnlar sedan PPP paketen vidare
over Internet eller Frame Relay till en L2TP Network Server (LNS) som kan vara en
brandvagg eller en server som klarar av L2TP. LNS ger atkomst till natverket och via PPP-
forhandling kan anvéandaren fa en lokal IP-adress. Autentisering, behdrighet och konto
kontroll kan utféras pa det lokala natverket genom till exempel RADIUS. Ett annat satt att
uppratta en L2TP-anslutning &r att klienten agerar som LAC genom att anvanda nagon
form av L2TP-mjukvara. Pa sa satt kan en klient uppkopplad direkt mot Internet anvanda
sig av L2TP’s funktioner.

L2TP anvander sig av tva olika meddelande typer control- eller datapaket. Léattast att forsta
hur dessa anvands &r att beskriva hur en L2TP-anslutning uppréttas och anvénds nér den val
ar uppe. Det borjar med att LAC-enheten antingen en LAC-klientprogramvara eller en
LAC-enhet hos en ISP skickar ett Start-Control-Connection-Request (SCCRQ) paket till
LNS. Det har meddelandet innehaller: Host name, protokoll version, tunnel ID, inramnings
mojligheter och meddelande typ Attribute Value Pair (AVP, en form av ID vérde) utover
dessa informationsfalt finns det ytterliggare 6 som ar frivilliga. Pa det har meddelandet
svarar LNS med ett Start-Control-Connection-Reply (SCCRP) meddelande som indikerar
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att LNS har godként de parametrar som skickades med i SCCRQ meddelandet. N&r dessa
tva meddelanden har skickats svarar LAC med ett Start-Control-Connection-Connected
(SCCCN) meddelande, nér detta har mottagits ar sjalva L2TP-tunneln uppe. For att hogre-
lager-protokoll (till exempel PPP) skall kunna anvénda tunneln krévs det att en session per
protokoll upprattas inne i tunneln. Detta sker pa samma satt som ovan, med ett tre-stegs-
meddelande-utbyte som borjar med att LAC skickar ett Incoming-Call-Reguest (ICRQ)
meddelande till LNS, eller tvartom att LNS skickar ett Outgoing-Call-Request (OCRQ) till
LAC. En session kan alltsa upprattas fran bade en LAC eller en LNS. Skillnaden mellan
dessa ar att nar LNS gor uppringningen sa maste paketet innehalla fler parametrar &n om
anslutningen upprattas fran LAC. Det andra steget i upprattandet av en session ar nar
Incoming-Call-Reply (ICRP ) och motsvarande Outgoing-Call-Reply (OCRP ) paket
skickas som svar pa forfragningarna. Bada dessa innehaller samma data: Meddelande typ
och tilldelat sessions ID. Efter dessa meddelanden féljer ett Incoming-Call-Connected
(ICCN) eller motsvarande Outgoing-Call-Connected (OCCN ) paket som talar om att alla
parametrar har blivit godkénda och att sessionsanslutningen nu &r uppréattad. |1 de har
meddelanden &ar det bara tre obligatoriska falt: meddelande typ, anslutnings hastighet och
inramnings typ.

Tunnel Setup

SCCRO Tunnel D=0, Assign Tunnel 1D =6
>
SCCRFP Tunnel D =6, Assign Tunnel ID =5
SCCCN TunnellD =8
e
Klient - Server
(LAC) Session Setup (LMNS)
ICRQ Tun D = 8, Session D =0 Assign Session|D :i
-
ICRP Tun D =6 Session D= 1 Assign SessionlD =2
ICCH Tunnel ID = 8, SessionlD =2
—
-

Figur 18 Anslutningsfas i L2TP.[11]

Dessa meddelanden &ar alla av typen control-meddelanden som skickas Gver en separat
kanal i tunneln och anvands till att satta upp och underhalla tunneln och de olika
sessionerna. For varje L2TP-tunnel finns det en control-kanal och en eller flera sessioner.
Mellan en LAC och LNS kan man satta upp en eller flera L2TP-tunnlar. En stor skillnad
mellan control- och data-meddelanden &r att control-meddelanden aterskickas om ett
meddelande inte skulle komma fram. Bade LAC och LNS maste ha en sekvensnummer
tabell dar de haller reda pa vilka control paket de fatt och pa sa satt kan se om nagot paket
inte kommit fram och da begara en omséandning av det forlorade paketet. Data-
meddelanden har dock inte den h&r funktionen och darfor sker inga omsandningar av
forlorade paket. Som sagt sd anvands control-meddelanden till att uppréatta tunneln och de

17



20 December 2007 Implementing a Virtual Private Network

olika sessionerna i den. Nar dessa ar upprattade med en sessions kanal for PPP s& anvands
Data meddelanden for att skicka sjalva PPP-ramarna ( Se Figur 19 nedan).

LZTF Data Faket (Fayload = FPF)

Tunnel D =&, Session D=2
Klient SOV

(LAC) Tunnel ID = 6, Session ID = 1 (LMNS)

Figur 19 Visar hur ID félten anvands under datapaket sandning [11].

En L2TP-ram ser olika ut beroende pa om det ar en control- eller data-ram. Nedan i Figur
20 visas alla falt som kan inga i ett L2TP-ram huvud.

2 Bytes 2 Bytes
Flags & Version info Length (opt.)
Tunnel ID Session ID
Ns (opt) Nr (opt)
Offset Size (opt) Offset pad.. (opt)
Figur 20 L2TP ramhuvud
Bitar

1234567812345678
| IT|LixIx[S|XOIP|x|x|x|x| Version |

Figur 21 Visar dom olika flaggorna i Flags & Version féltet.

| det forsta faltet Flags & version indikerar de 12 forsta bitarna olika saker se figur Figur
21. Den forsta biten T sétts till 0 om det ar ett data paket och till 1 om det &r ett control-
paket. L biten som &r den andra berdttar om Length faltet anvands, nar paketet &r ett
control-paket maste denna bit sattas till 1 vilket betyder att det anvands. Alla bitar med x &r
reserverade for framtida bruk och maste vara satta till 0. S biten talar om hur vida Ns och
Nr falten anvands, dessa falt ar sekvensfalten och maste anvandas i control-paketen. En 1
indikerar att de anvéands. Efter den biten kommer offset (O) biten som indikerar om offset-
size faltet anvands, en 1 betyder att det anvéands. O biten maste vara satt till 0 nar det &r ett
control-paket. Priority (P) biten anvands bara av data-paket, satt till 1 betyder att data-
paketet gar fore i sandnings kon. Detta anvands nar data-paketet innehaller till exempel ett
LCP Keep-alive-paket, om detta maste vanta pa sin tur i kon kan den extra tiden innebara
att lanken kopplas ner. Vid ett control-paket &r detta varde alltid satt till 0. Version (Ver)
indikerar att detta ar ett L2TP-paket da det ar satt till 2. Om det ar satt till 1 indikerar det
istallet att paketet ar av typen Layer 2 Forwarding (L2F ett &ldre Cisco VPN protokoll)
protokoll.

Det andra féltet Length, talar om hur stort meddelandet ar totalt.

Tunnel ID féltet innehaller ID numret for tunneln. de bada dndarna har var sitt Tunnel ID
for samma tunnel (Se Figur 18). Session ID faltet fungerar pa samma satt fast indikerar
istallet 1D for en specifik Session. ID som star i dessa tva protokoll & ID som mottagaren
av paketet har och inte det sandaren har.
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De nastkommande tva falten Ns och Nr indikerar sekvensnummer. Ns sekvensnumret for
just det har paketet och Nr det forvéntade sekvensnumret for néasta paket.

Offset-size faltet talar om hur manga bitar efter L2TP-huvudet som sjalva data-faltet borjar.
Sjalva offset-padding faltet ar odefinierat. Om offset-size féltet anvéands sa slutar L2TP-ram
huvudet direkt efter den sista biten i offset-padding féltet dar data-faltet tar vid.

PPP Frames

L2TP Data L2TP Control
Messages Message

L2TP Data L2TP Control
Channel (unreliable) Channel (Reliable)

Paket Transport (UDP, Frame relay, ATM mm)

Figur 22 Visar hur Data och Control paketen anvands.

N&ar man skickar ett PPP-paket kapslas detta in i en L2TP-dataram (PPP-paketet ligger i
data-faltet) som sedan kapslas in i SJaIva bararprotokollet (se Figur 22 ovan) Vilket
bararprotokoll som anvéands beror pa vilket medium kommunikationen gar over. Over
Internet anvands UDP som bararprotokoll. Nar L2TP skickas med UDP sa packas hela
L2TP paketet in i en UDP-ram. L2TP-paketet l4ggs i UDP-paketets data-félt, sedan skickas
UDP-paketet till mottagarens adress pa port 1701.

Kalla: [12].
2441 L2TP Over IPSec

Eftersom L2TP skickar sina paket enbart inkapslade i ett UDP-paket direkt dver IP-nédtverk
sa ar det valdigt latt att snappa at sig dessa paket langs vagen och lasa innehallet i klartext.
Nagra av sakerhetsriskerna med detta kan vara:

e Nagon kan forsoka ta reda pa anvandardata sasom I6senord och anvandarnamn
genom att understka paket som snappats upp

e Paketdata kan andras pa vagen.
e Nagon kan kapa L2TP-tunneln eller PPP-anslutningen inuti tunneln.

e Nagon kan utfora denial-of-service attacker genom att avsluta PPP-sessioner eller
L2TP-tunneln. P& sa satt blir VPN-tjansten oanvandbar da det for anvandaren
kommer se ut som den kopplar ifran hela tiden.

For att motverka dessa hot maste L2TP anvénda sig av ett sékerhetsprotokoll som klarar av
att std emot dessa attacker. Det & nu IPSec kommer in i bilden, IPSec tillhandahaller detta
genom Kkryptering av paket och maskin autentisering (Ias mer om IPSec i avsnitt 2.4.2). Ett
UDP-paket innehallandes ett L2TP-paket bakas in i ett IPSec-paket pa foljande vis(Se Figur
23 nedan), dar de kursiva falten ar de falt som &r krypterade.

IP IPSec ESP UDP L2TP PPP PPP IPSec ESP| [IPSec Auth
header header header header header Payload trailer trailer

Figur 23 L2TP paket inbakat i IPSec [13].
Kélla: [14].
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2.5 Point to point protocol (PPP)

PPP kom till som ett transportprotokoll for IP-trafik 6ver punkt-till-punkt lankar. Den kan
hantera bade synkron och asynkron kommunikation och upptécker fel. Uppgifter som PPP
designades for att klara av ar tilldelning och hantering av IP adresser, klara av fler protokoll
an bara IP, lank konfiguration, lank kvalitets kontroll och forhandling av datakompression.
PPP klarar av dessa saker genom att anvénda sig av en Link Control Protocol (LCP) for att
uppratta punkt till punkt lanken och ett Network Control protocol (NCP) for att konfigurera
de olika natverkslagerprotokollen som kan anvéndas tillsammans med PPP. En annan viktig
funktion PPP anvénder sig av ar autentisering vid upprattande av en anslutning och
periodvis under en pagaende anslutning. De autentiseringsprotokoll PPP kan anvénda sig av
ar PAP eller CHAP.

2or4
1 Byte 1 Byte 1 Byte 2 Byte Variable Byte
Flag Address Control Protocol Data FCS

Information Padding

Tabell 1 PPP paket i HDLC format
Ett PPP-paket bestar utav 6 olika falt.

Forst kommer Flag faltet som indikerar borjan pa ett nytt paket och slutet pa paketet innan
och innehaller den binéra sekvensen 01111110. Det racker alltsa med ett Flag falt mellan
tva paket.

Efter det ar det Address faltet pa 1 Byte som innehaller broadcast adressen 11111111. PPP
tilldelar inte individuella adresser.

Control faltet innehaller den bindra koden 00000011 och talar om att det kommer
anvandardata i ett onumrerat paket.

Efter dessa 3 falt kommer vi fram till det egentliga PPP-paketet som bestar av 3 filt.
Protocol-faltet som talar om vilket natverkslagerprotokoll som ligger inkapslat i data faltet.
Data-faltet bestdr av 2 Falt. Forst Information-faltet som innehdller data fran
natverkslagerprotokollet. Efter det kommer Padding faltet som kan innehalla utfylinadsbitar
for att komma upp i ratt paketstorlek (Maximum Receive Unit = MRU).

Uppréattandet av en anslutning 6ver en punkt till punkt lank gar till s att PPP forst skickar
LCP paket for att konfigurera och testa dataldnken. Efter att LCP har fatt upp lanken sker
autentiseringen om den &r vald. Néar detta ar klart och lanken &ar uppe sa skickas NCP paket
ivag for att forhandla om vilka natverkslagerprotokoll som skall anvandas. Sa fort detta ar
klart kan paket fran de olika natverkslagerprotokollen bérja skickas 6ver lanken. Sjalva
lanken kommer vara uppe sa lange ett LCP eller NCP paket inte skickas for att stanga ner
den, en viss tids inaktivitet sa att en timer gar ut eller en anvéandare lagger sig i. Punkt till
punkt lankens olika faser kan lattast beskrivas med ett flodesschema (se Figur 24 nedan)
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Upp Oppnad Godkandingen
Dead Ectablish Authenticate Ii

Misshyckad Misshckad

Mere Stanger
Terminate Network :

Figur 24 Visar de olika anslutningsfaserna i en PPP anslutning.

Innan en anslutning borjar ligger de bada parterna i Dead (vantande) lage. Nar en
néatverksadministrator konfigurerar en anslutning eller en bérare detekteras (ett modem
kanske satts pa) gar man vidare till Link Establishment-fasen och Upp signaleras. Nar Upp
har signalerats tar LCP vid for att férhandla fram parametrarna som ska anvandas vid
kommunikationen. Om en parameter inte stir med antas ett default-varde for den
parametern. De parametrar som finns ar féljande: 1 MRU, 3 Authentication-protocol, 4
Quality-Protocol, 5 Magic-Number, 7 Protocol-Field-Compression, 8 Address-and-Control-
Field-Compression. Den hér fasen ar klar nar bada parterna har skickat ett Configure-Ack
paket.

Nu gar LCP in i Oppnad laget. Om autentisering forhandlades fram i parameter
forhandlingen sa ar det nu den sker, autentisering sker bara om den forhandlas fram. Som
standard &r det ingen autentisering och Network fasen tar vid. Om autentisering ar vald sa
sker den med antingen PAP eller CHAP. Nér anslutningen vél har kommit till Network
fasen sa ar det dags for de natverkslagerprotokoll som skall anvéandas att forhandla fram
parametrar via deras egna NCP-protokoll. Nagra exempel pa natverkslagerprotokoll och
dess NCP-protkoll &r IP som anvéander IP Control Protocol (IPCP), Internetwork Packet
Exchange (IPX) som anvédnder Novell IPX Control Protocol (IPXCP) eller AppleTalk. |
den har fasen kan en blandning av LCP, NCP och né&tverkslagerprotokoll skickas over
lanken. Nar som helst under en aktiv lanksession kan lanken stangas ner, detta kan bero pa
flera olika saker sa som en misslyckad autentisering, lankkvaliteten ar for lag, en timer gar
ut eller helt enkelt sa att modemet stangs av. Det ar LCP som skdter om avstangningen
genom utbyten av Terminate-paket.

Det finns tre typer av LCP-paket:

1. LCP paket som anvénds till att konfigurera en lank, dessa paket dr Configure-Request,
Configure-Ack, Configure-Nak och Configure-Reject

2. Paket till for att avsluta en lank, Terminate-Request, Terminate-Ack

3. Paket for underhall och felsokning av lanken sasom Code-Reject, Echo-Request, Echo-
Reply och Discard-Request.

Sjalva LCP paketet ser ut som nedan (Tabell 2, LCP paket)

1 Byte 1 Byte 2 Byte
Code Identifier Length
Data ...

Tabell 2, LCP paket
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Code féltet talar om vilken typ av LCP-paket som skickas ( se i texten ovanfér Tabell 2,
LCP paket). Identifier (ID) faltet fungerar som dom flesta andra ID falt gor, anvéands alltsa
till att matcha svar mot forfragningar. Length-faltet likasa, det talar om den totala storleken
pa LCP-paketet. Storleken har far inte dverskrida MRU. Data faltets utseende bestams av
vilket LCP-paket som skickas.

LCP paketet ligger i PPP-paketets information féalt och exakt ett LCP-paket skickas med ett
PPP-paket. LCP har den hexadecimala koden c021 i PPP-paketets Protocol falt.

Kallor: [15], [16], [17].

2.6 Challenge handshake password (CHAP)

CHAP protokollet anvands till att verifiera identiteten hos en klient. Detta sker néar en PPP-
anslutning upprattas med hjalp av 3 meddelanden, sa kallad 3-way handshake, men kan
aven ske nar som helst medan anslutningen &r igang. CHAP-autentiseringen gar till pa
foljande vis:

1. Nar PPP-anslutningen &r uppe skickar klientens motpart ett "Challenge” meddelande
till klienten.

2. Klienten svarar pa ”Challenge” meddelandet med ett varde som raknats fram med en
envéags hashfunktion.

3. Autentiseraren kontrollerar vardet klienten skickar genom att utféra samma envags
hash funktion och jamfora dessa tva varden mot varandra. Om dom ér lika sa
godkanns autentiseringen med ett Success meddelande, men om dom inte stammer sa
skickas ett Failure meddelande tillbaka och anslutningen avslutas.

4. Med ett slumpat tidsintervall gérs punkt 1-3 om under hela anslutnings tiden.

Den envagsfunktion som anvénds tillsammans med CHAP ar MD5. Hash vérdet rédknas
fram i MD5 med hjalp av ett det Challenge varde som skickas med i Challenge paketet och
det 16senord som parterna har gemensamt. Challenge vardet &r unikt och of6rutsagbart,
detta hjalper till att skydda mot aterspelningsattacker. Attacker som aterupprepar en
anslutning med hjalp av paket fran en foregaende anslutning som den snappat upp genom
paket sniffning. Da Challenge vardet andras varje gang ett nytt Challenge meddelande
skickas sa blir en sadan attack verkningslos.

Ett CHAP-paket bestar av 3 falt som alltid finns med. Dessa falt ar: Code-faltet dar koden
talar om vilken typ av CHAP-meddelande som skickas, identification (ID) faltet som talar
om vilket nummer paketet har sa det gar att matcha mot ratt paket och Length féltet som
talar om hur stort hela paketet ar. Sedan kommer data faltet som i exemplet nedan
representeras av dom 3 sista kolumnerna. Beroende pa vilken typ av paket som skickas sa
ser data faltet annorlunda ut. Vid ett Challenge eller Response meddelande bestar datafaltet
av 3 falt, ett langd falt som talar om hur langt varde faltet ar. Sedan kommer varde faltet
som innehaller Challenge- eller Response-vardet. Sist kommer ett namn-falt som innehaller
information om det sandande systemet. Skillnaden mellan ett Success- och ett Failure-paket
ar att dessa innehaller enbart ett meddelande-falt i datadelen. Meddelande faltets innehall
styrs av den implementation av CHAP som for tillfallet anvénds, det rekommenderade &ar
att det ska innehalla lasbar data for en manniska dvs. ASCII tecken fran 32 till 126
decimalt.
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Tabell 3, visar dom 4 olika CHAP meddelandena [18].

Typ av paket | 1Byte | 1Byte | 2 Bytes 1 Byte Variable Variable

Challenge | Code=1| ID Length | Challenge Lenght | Challenge Value | Name

Response | Code=2| 1ID Length | Response Length | Response Value | Name

Success Code=3| 1D Length Message

Failure Code=4| ID | Length Message

CHAP-paketet laggs sedan in i data féltet i ett PPP-paket och har hexadecimalt C223 som
protokollkod.

Kaélla: [19].

2.7 Krypterings terminologi

Nar man satter upp ett VPN ar sékerhet en av de viktigaste aspekterna. For att astadkomma
sékerhet anvénder man sig av kryptering. For att kunna kryptera anvander man sig av
kryptografiska algoritmer som inte ar annat &n matematiska funktioner. Vanligtvis bestar
dessa funktioner av tva samhdrande funktioner, en for kryptering och en for dekryptering.
For att kunna kryptera ett paket med hjélp av en kryptografisk algoritm anvénds idag néstan
alltid nycklar. Detta gor att det inte spelar nagon roll om en hackare kanner till algoritmen
du anvéander. Om hackaren inte vet din nyckel sa kan han inte lasa ditt krypterade
meddelande. De kryptografiska algoritmerna kan delas in i tva kategorier symmetriska och
asymmetriska.

2.7.1 Asymmetrisk Kryptering

Vid denna kryptering anvands samma krypteringsalgoritm men med olika nycklar for
krypteringen och dekrypteringen. Vid denna typ av kryptering anvédnds ett matchande
nyckelpar som kallas publik och privat nyckel. I en kommunikation anvénder séndaren av
ett meddelande motpartens publika nyckel for att kryptera information avsett for denna.
Motparten anvénder sedan sin privata nyckel for att dekryptera denna information. D&rfor
ar det viktigt att den privata nyckeln halls hemlig vid asymmetrisk kryptering.
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Figur 25 Ett exempel pa kryptering med en publik nyckel och sedan dekryptering med en privat.

| bilden ovan (Figur 25) visas ett exempel pa denna process. Clientl som ar den sandande
parten krypterar sitt meddelande med mottagarens publika nyckel och vet att bara den som
innehar den matchande privata nyckeln kan dekryptera meddelandet. Vanligtvis forvaras
privata nycklar pa den lokala harddisken men den kan ocksa forvaras pa andra satt. Ett
exempel pa detta ar sa kallade smartcard. De publika nycklarna tillhandahalls och
distribueras vanligtvis via en katalogtjanst som till exempel Microsofts Active Directory
(AD).

De mest kanda krypteringsalgoritmerna fér denna typ av kryptering ar DH, EIGamal och
RSA (Ron Rivest, Adi Shamir, and Leonard Adleman). Dessa algoritmer anvands séllan for
kryptering av data da de ar alldeles for langsamma, de anvands istdllet for att losa
problemet med nyckeldistribution for symmetriska krypteringsalgoritmer.

2.7.1.1 Diffie Hellman nyckel utbyte (DH)

Diffe-Hellman protokollet uppfanns 1976 av Whitfield Diffe och Martin Hellman.
Protokollet tillater tvda kommunicerande parter att generera en delad hemlighet och
kommunicera over ett osakert natverk som Internet. Nedan foljer ett exempel pa hur detta
kan fungera.

C = AX(MOD B) (1)

Ovan har vi den funktion som anvands i DH, déar A dr ett utav talen parterna férhandlar
fram, x ar det tal de enskilt véljer och B &r det andra talet de forhandlar fram gemensamt.
MOD star for Modulus och innebér att resten vid heltalsdivision blir svaret. Till exempel s&
blir 11/2 = 5,5 men om man istéllet bara anvander heltal sa blir 11/2 = 5 med resten 1.Det
modulus gor ar den ger ut resten som svar. Da blir 11 MOD 2 = 1.

Det borjar med att de bada parterna bestammer de tva talen A och B. Dessa tva tal A och B
skapar en envagsfunktion, dar A skall vara minde an B. | vart exempel kommer parterna
fram till A =6 och B = 11. Envagsfunktionen blir saledes.

24


http://en.wikipedia.org/wiki/Ron_Rivest
http://en.wikipedia.org/wiki/Adi_Shamir
http://en.wikipedia.org/wiki/Leonard_Adleman

20 December 2007 Implementing a Virtual Private Network

C =6X(MOD 11) (2.)

Efter detta valjer de kommunicerande parterna varsitt eget tal som de haller hemligt. | vart
exempel sa skall hostl och host2 kommunicera. De kom fram till ovanstaende
envagsfunktion och véljer efter det dessa tal individuellt.

Hostl =5
Host2 = 12

Dessa tal satter de in i envagsfunktionen.

Hostl > 6° (MOD 11) = 10 (3.)
Host2 > 612 (MOD 11) = 3 (4.)

| nésta steg talar de om for varandra vad de fick for varde. Nu sétter de in den andre partens
svar i sin envégsfunktion istallet for talet A.

Hostl - 3° (MOD 11) = 1 (5.)

Host2 & 1012 (MoOD 11) = 1 (6.)

Bada kommer alltsa att fa samma tal.

DH bygger pa att man inte kan rdakna baklanges. En hackare kan se vilken envagsfunktion
som anvands mellan Host1 och Host2. De kan ocksa sniffa upp de tva vardena som parterna
skickar till varandra. Detta racker dock inte for att komma fram till de bada parternas
hemliga tal. For att denna metod ska bli saker och svar att knacka med hjélp av till exempel
en brute force attack anvénds mycket storre tal an i detta exempel. Anvander man sig till

exempel av en 56 bitars nyckel betyder det att man anvander tal mellan 0 och 296 yilket
totalt blir 72057594037927936 olika kombinationer.

2.7.2 Symmetrisk kryptering

Symmetrisk kryptering baseras pa att sandaren och mottagaren delar en och samma nyckel
(se Figur 26). Denna nyckel kan anvéndas for att kryptera och dekryptera data parterna
emellan. Storsta problemet med denna l6sning ar att hitta ett sétt att distribuera nycklarna
mellan parterna pa ett sakert satt. Idag brukar det innebara att administratorer far springa
runt och satta nycklar pa datorer som skall kommunicera sakert, det ar forstass ingen
hallbar 16sning i en storre organisation. Vanliga symmetriska krypteringsalgoritmer &r DES,
TDES och AES. Symmetriska och asymmetriska krypteringsalgoritmer anvénds ofta
tillsammans. Sa ar exempelvis fallet i IPSec dar en asymmetrisk krypteringsalgoritm
vanligtvis DH anvands for att pa ett sakert satt utbyta en nyckel och nar denna nyckel ar
forhandlad tar DES eller TDES vid for krypteringen av data.
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Figur 26 Ett exempel pa kryptering och dekryptering da bada parter har samma nyckel.
2.7.2.1 DES och 3DES

DES (Data Encryption Standard) ar som sagt en symmetrisk krypteringsalgoritm vilket
alltsa innebér att den anvander samma nyckel for kryptering och dekryptering. DES ar ett
sa kallat blockchiffer. Blockchiffer krypterar texterna i omgangar eller block. | DES ér ett
block 64 bitar, detta innebar att bade chiffertexten och det riktiga meddelandet kommer
vara lika langt, 64 bitar. Man krypterar alltsa 64 bitar i taget av ett meddelande. Detta
meddelande krypteras genom att en algoritm utfor ett antal matematiska funktioner pa det
ursprungliga meddelandet tillsammans med den gemensamma nyckeln och pa sa satt
Krypterar det.

Nyckeln som DES anvander for kryptering &r en 56 bitars nyckel vilket innebér att ett
meddelande kan krypteras pé& 2°° = 72057594037927936 olika satt. Detta kan tyckas ganska
mycket, men den har blivit knackt. Vid universitetet i Bochum och Kiel i Tyskland har de
byggt en dator for runt 10000 dollar som genom Brute Force kan knacka DES pa mindre tid
an en vecka. For att forbattra DES skapades 3DES eller TDES som det ocksa kallas (Triple
Data Encryption Standard). Denna &r vanligare an DES idag eftersom den erbjuder storre
sékerhet. TDES anvédnder samma matematiska algoritm som DES men i TDES anvands 2
eller 3 nycklar istallet for en beroende pa vilket lage man vill anvénda.

Varianten dar man anvander 3 nycklar kallas 3-key TDES och krypterar helt enkelt ett
meddelande 3 ganger med  hjalp av 3 olika nycklar. Enligt formeln
DES(keys;DES(key.; DES(key:1;Message))). | Figur 27 visas detta.
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Figur 27 Hlustrerar hur en kryptering och dekryptering gar till med 3 nycklar i TDES.

Den andra variant dar tva nycklar anvands kallas 2-key TDES. Kortfattat fungerar det sa att
sandaren forst krypterar ett meddelande, pa liknande satt som DES goér med en av
nycklarna. Sedan dekrypterar sdéndaren samma block med den andra nyckeln, denna andra
sa kallade dekryptering av meddelandet kommer inte att aterskapa ursprungsmeddelandet
eftersom en annan nyckel anvands, detta fungerar istéllet som en slags kryptering. Till sist
krypterar sandaren aterigen meddelandet med den forsta nyckeln och skickar ivag det.
Formeln fér denna metod blir DES(keys;DES™ (key,; DES(key1;Message))).

Oavsett vilken variant av TDES man anvander sa kommer meddelandet att bli svarare att
dekryptera eftersom nyckellangden okar. 1 2-key TDES &r nyckellangden 112 bitar och i 3-
key TDES &r nyckellangden 168 bitar. Dekrypteringen i DES sker pa samma sétt som
krypteringen men naturligtvis i motsatt ordning. F6r noggrannare teknisk information om
hur DES krypterar samt dekrypterar l&s [20], [21],

Ovriga kallor kryptografi: [22],[9]
2.7.3 Hash-funktioner

Nar tva parter skickar meddelanden till varandra vill man vara saker pa att informationen
som skickas inte &dndras pa véagen. For att sakra informationen anvander man
hashfunktioner som skapar sa kallade kryptografiska kontrollsummor. Meddelandet som
séandaren vill skicka kors genom hashfunktionen som skapar denna kontrollsumma eller
fingeravtryck av paketet. Summan krypteras vanligen innan den skickas med hjalp av en
hemlig nyckel parterna emellan, det gor att sandaren autentiseras, alltsa kan bara legitima
anvandare sanda och ta emot paket till varandra. Mottagaren tar sedan emot paketet
dekrypterar det och berdknar sedan ocksa en kontrollsumma av paketet med hjalp av
samma hashfunktion som sdndaren anvdnde. Om mottagarens och séndarens
kontrollsummor &r samma kan mottagaren anta att paketet &r ordrt och accepteras, om
kontrollsumman inte stimmer med séndaren, kommer det att kastas.
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Figur 28 Visar hur ett meddelande kan se ut efter en Hash-funktion.

Vad en hashfunktion gor ar alltsa att skapa ett unikt varde for meddelandet, detta vérde &r
mycket kortare an sjalva meddelandet och skall ha en bestamd langd. Viktiga egenskaper i
en bra hashfunktion &r att det skall vara omdjligt att utifran den kryptografiska
kontrollsumman aterskapa meddelandet och att tvd meddelanden inte skall kunna generera
samma hashvarde. Tanken med en hashfunktion ar att det skall vara latt att berdkna ett
hashvéarde utifran ett meddelande men omdjligt att berdkna meddelandet utifran hashvérdet.
De tva vanligaste hashfunktionerna idag ar Message Digest 5 (MD5) och Secure Hash
Algorithm (SHA). SHA1 ar den som oftast anvands, den genererar en kontrollsumma pa
160 bitar medan MD5 ger ett varde pa 128 bitar. Detta gor SHA1 nagot sékrare men ocksa
nagot langsammare dn MD5. Men man bor ha i atanke att bade MD5 och SHA1 har blivit
knackta. Ett satt att komma ifran detta ar att salta l6senordet innan det kors genom Hash-
funktionen.

Kaélla:[23]

2.8 Certifikat och Public Key Infrastructure

Vi har i tidigare kapitel (2.7.1) beskrivit asymmetrisk kryptering dér parterna som vill
kommunicera sakert anvander sig av en publik och en privat nyckel for att kryptera samt
dekryptera information. Tanken med denna teknik &r att man ké&nner till den mottagande
partens publika nyckel och krypterar informationen man vill sénda med denna. Motparten
kan sedan dekryptera informationen med hjélp av sin egna privata nyckel. Det finns dock
vissa problem med denna metod. Ténk dig féljande exempel déar Nils och Joakim vill
skicka information till varandra, och Richard som i exemplet ar en hacker lyssnar pa
trafiken. Joakim och Nils kommer forst att byta publika nycklar. Detta sker i klartext och
Richard kan sniffa upp de bada nycklarna. Detta borde vid forsta anblick inte vara ett
problem eftersom att den publika nyckeln bara kan anvandas for att kryptera information
och inte dekryptera den. Eftersom man anvander sig av starka krypteringsalgoritmer ska det
heller inte finnas natt satt for Richard att lista ut den privata nyckeln med hjalp av den
publika. Det finns dock problem med att i klartext skicka publika nycklar. En hackare kan
utnyttja detta med hjalp av en sa kallad man-in-the-middle-attack. Om Richard gar in och
kapar kommunikationen och pa sa vis latsas vara Nils kan han eftersom han vet Joakims
publika nyckel skicka krypterade meddelanden till Joakim. Problemet med denna metod ar
att Joakim tror sig prata med Nils men kommunicerar i sjalva verket med Richard. For att
komma tillratta med detta problem har man skapat PKI (Public Key Infrastructure). En PKI
har foljande egenskaper:
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e Autentiserar och registrerar andpunkter som skall kommunicera sakert

e Verifierar integriteten hos publika nycklar

e Autentiserar forfragningar av publika nycklar samt sparar dem pa ett sakert satt
e Skapar certfikat

e Tar bort ogiltiga publika nycklar

PKI hjélper oss att pa ett sakert satt distribuera publika nycklar till autentiserade anvandare.
For att gora detta anvénder sig PKI av certifikat. Certifikat skapas av en CA (Certificate
Authority) som ar en hérnsten i PKI. Det forsta som hander vi skapandet av ett certfikat till
en enhet &r att enheten registrerar sig hos CA:n. Den talar om sin identitet och autentiseras
pa sa vis hos CA:n. Om autentiseringen lyckas kommer CA:n att utfarda sin publika nyckel
till enheten. Alla autentiserade anvandare kommer alltsd ha tillgang till CA:ns publika
nyckel. Né&r detta steg ar gjort kommer enheten att skapa ett asymmetriskt nyckelpar. Nar
detta ar skapat kommer enheten att skicka sin publika nyckel till CA:n. Nar CA:n far den
publika nyckeln signeras denna med CA:ns privata nyckel och skapar sedan ett certifikat
till denna enhet. Detta kommer att innebdra att om en annan andpunkt skall kunna kryptera
meddelanden till denna enhet maste den ocksa ha tillgang till CA:ns publika nyckel och for
att ha tillgang till denna maste den vara autentiserad av CA:n. Detta bidrar till att bara
autentiserade enheter kan fa tillgang till publika nycklar. CA:n kommer alltsa att fungera
som en betrodd tredje part i kommunikationen.

Vi har pratat om enheter som far certifikat utfardade, vilka &r da dessa enheter som behover
certifikat? 1 VPN sammanhang anvands certifikat ofta for att pa ett sakert satt autentisera
VPN gateways och anvéndare for varandra.

2.9 Autentisering av anvandare

For att kontrollera vilka som far logga in pa systemet och med vilka behérigheter anvander
man sig ofta av en Accounting, Authorization och Authentication (AAA) server. Denna ger
precis som namnet antyder atkomst och behorighet till system, samt central loggning. En av
anledningarna till att man gor detta ar for att centralisera administrationen. Har man till
exempel flera accesservrar kan det vara smidigt att binda ihop dessa till en och samma
AAA-server. AAA kan exempelvis skota anvandare autentisering vid uppringda sessioner
mot olika databaser, som till exempel Active Directory. Den kan specificera detaljerad
sessionskonfiguration for varje anvandare samt ge stod for ett centraliserat accounting
system. En annan orsak till att AAA-servrar anvénds ar att den utrustning man ringer upp
ofta ar begransad rent hardvarumassigt, har till exempel. inte tillrackligt med minne for att
spara alla anvandare lokalt. En AAA-server kan &ven kallas Remote Authentication Dial In
User Service (RADIUS) server eftersom RADIUS &r det protokoll som skéter ovanstaende
funktioner. Ett annat protokoll som &r likt RADIUS &r Terminal Access Controller Access-
Control System (TACACS+). Vi har i vart arbete anvént oss av RADIUS sa darfor gar vi in
pa det lite noggrannare.
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2.9.1 RADIUS

RADIUS-protokollet &r 6ppen standard vilket har gjort att manga fjarraccesspunkter stodjer
det. RADIUS fungerar som ett klient/server system. De olika accesspunkterna ar sa kallade
RADIUS-klienter som fragar en RADIUS-server om anvandaren ar giltig och vilken
behdrighet denne har. Har nedan visas hur det gar till nar en RADIUS-klient gor en
forfragan till RADIUS-servern.

RADIUS-klienten skickar ett Access-Request paket med anvandarens
anvandarnamn, det krypterade l6senordet, RADIUS-klientens IP-adress och
portnummer till  RADIUS-servern. RADIUS-servern stodjer flera olika
autentiseringsmetoder sasom Password Authentication Protocol (PAP), CHAP och
UNIX login.

RADIUS-servern letar igenom sin databas efter anvandarnamnet, om det inte finns
med kan en standard profil anvéandas eller sa svarar den direkt med ett Access-
Reject. Access-Reject meddelandet kan foljas av ett felmeddelande som talar om
orsaken till nekandet. Nar anvéndarnamnet finns i databasen och ldsenordet
stammer sa svarar RADIUS-servern med ett Access-Accept paket dar attributen
for anslutningen skickas med. Vanliga parametrar ar service typ (shell eller
framed), protokoll typ, en IP adress att tilldela klienten (statisk eller dynamisk), en
behorighetslista eller en statisk route for RADIUS-klientens routing tabell.

RADIUS-klienten agerar gentemot svaret och parametrarna i det.

Ett RADIUS-paket kapslas in i ett UDP-paket. De portar som anvénds &r 1812 for
autentisering och behdrighetskontroll och 1813 for kontohantering. Kontohantering kan
anvandas separat och anvands till exempel for att mata hur mycket resurser en klient
anvander under en session. Da kollar man det forsta paketet och det sista paketet i sessionen
och laser av de paketen for att fa fram tid, antal paket, bytes osv. som skickats.

Ett RADIUS paket ser ut som nedan (Figur 29):

16

1 8 1 8 1 bitar

Code Identifier Length

Authenticator

Attributes ...

Figur 29 Visar strukturen hos ett RADIUS paket.

Code-faltet ar 1 byte langt och talar om vilken typ av RADIUS-paket som skickas. De
koder som finns ar foljande:
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1 Access-Request 2 Access-Accept 3 Access-Reject 4 Accounting-Request 5 Accounting-
Response 11 Access-Challenge 12 Status-Server 13 Status-Client 255 Reserved.

Paket med koderna 4 och 5 skickas till port 1813 for accounting istéllet for port 1812 som
de andra skickas till. Om RADIUS-servern tar emot ett paket med felaktig kod slangs det
omedelbart.

Identifier-faltet ar som Code-faltet ocksa 1 byte langt. Det innehaller ett sekvensnummer
som anvands av RADIUS-klienten for att matcha ett RADIUS-svar mot ratt forfragan.

Length-faltet ar 2 byte Iangt och talar om hur stort hela paketet ar inklusive alla falten.

Authenticator-faltet &r 16 byte stort. Detta anvands av klienten for att kontrollera &ktheten i
RADIUS-serverns svar och av RADIUS-servern for att ggmma lésenord.

Attribute-faltet innehaller 3 olika falt i sig:

e Attribute-type 1 byte langt. Talar om vilket varde som skickas(Se lista i De olika
Attribute vardena i ett RADIUS paket).

e Length visar langden av alla attribute-falten tillsammans. Ar 1 byte langt.

e Value-faltet ar mellan 0 och 253 byte langt beroende pa vardet som skickas. Det
finns 4 olika vardetyper:

1 Stréang 0-253 byte
2 Adress 4 byte mest signifikanta byten forst
3 Integer 4 byte mest signifikanta byten forst

4 tid 4 byte dar forsta byten aven den mest signifikanta innehéller antalet
sekunder fran 1/1/70.

Kélla: [24].

2.10 NAT-Traversal (NAT-T)

NAT-T &r en standard som skapades for att mojliggora IPSec kommunikation genom en
NAT-router. En NAT-router &r idag mycket vanlig da de flesta hushallen som anvéander
Internet ofta har mer &n en dator, men man far oftast bara en publik IP-adress fran ISP’n.
For att alla datorer skall fa tillgang till Internet har man en NAT-router som tilldelas den
publika IP-adressen och sedan delar ut privata IP-adresser till de datorer som &ar kopplade
till den. For att datorerna med en privat IP-adress skall kunna kommunicera med
datorer/tjanster ute pa Internet sa kravs det att paketen som skickas ut mot Internet far en
publik IP-adress som avsandaradress. Utan en publik [P-adress som avsandaradress
kommer mottagaren aldrig kunna svara. Det &r Just detta som NAT-funktionen loser. I
paketen som skickas byter den ut den privata IP-adressen i avsandarféltet mot den publika
IP-adressen som den fatt fran ISP’n. Nar det sedan kommer ett svar pa det paketet sa har
NAT-routern en lista pa vilka paket den har skickat och kan da se vilken privat IP-adress
som svaret skall skickas till. Den byter da ut den publika destinations IP-adressen mot den
ratta privata IP-adressen och skickar ut paketet pa det interna natverket. Pa sa satt kan flera
datorer i natverket kommunicera samtidigt mot Internet. FOr att sedan forsta varfor ett
IPSec paket inte kan passera genom en NAT-router s3 maste man ta en titt pa vad NAT-
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routern gor med IPSec-paketen nar dessa passerar. Ett IPSec-paket ser ut som Figur 30

nedan.

P IPSec UDP/TCP L2TP PPP PPP IPSec IPSec

head- ESP ESP Auth
header header header| Payload . ;

er header trailer trailer

Figur 30 IPSec paket i Transport mode.

Nar detta paket passerar genom en NAT-router sker foljande saker:

NAT-routern forsoker &ndra den kontrollsumma som ligger i UDP-headern, men
eftersom denna &r krypterad sa gar inte det. Detta pa grund av att NAT-routern
andrar avsandaradressen i paketet ndr det passerar och denna adress dr en av
parametrarna som anvands for att rdkna ut kontrollsumman. Nar paketet da
anlander till mottagaren och mottagaren raknar ut kontrollsumman som da inte blir
den samma som den i paketet (pa grund av den andrade adressen) sa raknas
kommunikationen som oséker och paketet slangs.

NAT-routern kan inte anvanda UDP-portarna i UDP-headern till att uppréatthalla
fler dn en IPSec-anslutning samtidigt eftersom dessa ar krypterade och da inte
synliga for NAT-routern. Da kan den alltsa inte halla reda pa vilken IPSec-
kommunikation som hor till vilken dator.

Ett annat problem som uppstar nar NAT-routern andrar avsandaradressen &r att
mottagaren jamfor avsandaradressen i pakethuvudet mot en dold adress i
identification IKE dataféltet. Den adress som ligger i IKE dataféltet &r den
ursprungliga privata avsandaradressen. Da dessa inte kommer stamma Gverens sa
tror mottagaren att paketet har blivit andrat pa vagen (vilket det har, men inte far)
och slénger detta direkt och avbryta IKE foérhandlingen.

Dessa problem loses i och med NAT-T standarden. Det NAT-T gor &r att kapsla in ESP-
huvudet i ett nytt UDP-huvud som ligger mellan IP-huvudet och ESP-huvudet. Da far man
ett huvud som NAT-routern kan lasa av portnummer fran for att klara av flera samtidiga
anslutningar. NAT-T ldgger &ven till original avsandaradressen (den privata IP-adressen) i
ett NAT-OA (Original Address) data falt. Detta l6ser problemet med att mottagaren inte
kan rékna fram en korrekt kontrollsumma och att mottagaren inte kan jamféra den dolda
adressen i IKE mot den riktiga avsandaradressen.

For att NAT-T 6verhuvudtaget skall fungera maste bada parterna stodja NAT-T och ha det
aktiverat. Det &r under fas 1 i IKE férhandlingen som parterna kan se om dem stodjer NAT-
T. Detta syns i Vendor ID data faltet i ISAKMP protokollet (Se Figur 31 nedan)
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Figur 31 Visar hur ett ISAKMP paket (6vre inringningen) ser ut med NAT-T forhandlingsfaltet (den
nedre inringningen) t aktiverat. Dom svarta falten ar Confidence IP-adress som vi inte vill lAmna ut.

Om béda parterna har skickat med det data faltet som &r inringat ovan(Figur 31) s& kommer
NAT-T att kunna anvandas. Bara for att det ar aktiverat ar det inte sékert att det kommer
anvandas. Det anvdands bara om en NAT-router finns ndgonstans mellan dem.
Detekteringen av en NAT-router sker genom att en hash-summa réknas fram fran
orginaladressen och original portnummret och laggs i dataféltet i ett NAT-Discovery
(NAT-D) paket. Nar den andra parten tar emot paketet och raknar ut hash-summan pa nytt
(fran avsandarens adress och portnummer), jamfors de bada hash-summorna. Om de ar lika
ligger avsandaren inte bakom en NAT-router, men om de ar olika sa har ju en NAT-router
andrat avsandaradressen och kanske dven portnummret. Detta gor bada parterna och pa sa
satt vet de om det inte finns, eller om det finns en eller tvd NAT-routrar mellan dem. Den
part som sitter bakom en NAT-router maste uppratthalla NAT-routerns NAT-tabell genom
att i1 intervaller skicka Keep-Alive-paket. Intervallet for ett Keep-Alive-paket &r som
standard satt till 20 sekunder. Dessa paket kommer bara att skickas om det inte skickats
nagot paket till anvandaren inom den givna intervallen.

Kéllor: [25], [26].

2.11 Grupp policies

Det finns tva olika typer av grupp policies, anvandar policies som tilliampas nar en
anvandare loggar in och dator policies som tillampas innan inloggningen. Grupp policies
kan anvandas for en mangd olika installningar i ett Active Directory doman, men vi
kommer inte ga in pa alla mojligheter de ger i denna uppsats. Vi kommer ge en Kortare
forklaring i denna avhandling. Exempel pa anvandningsomraden for grupp policies kan
dock vara uppdatering av Kklienternas operativsystem, konfiguration av brandvégg,
installation av sarskild mjukvara, l6senordshantering och mycket mer.
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Grupp policies kan tillampas pa flera nivaer i ett AD doman. Man kan till exempel
konfigurera ett helt domén eller bara delar av ett doman med olika grupp policies.

Grupp policies erbjuder centraliserad hantering och konfigurering av datorer och anvandare
i ett AD doman. Grupp policy installningar sparas i sa kallade Grupp Policy Objekt (GPO) i
AD. Grupp policies kan anges pa ett antal olika nivaer: platser, domaner och
organisationsenheter (OU). Nar en domanansluten dator startas kommer de dator policies
som dar instéllda i de GPO som &r kopplade till den plats, dom&n och OU som datorn
befinner sig i att tillampas. Samma sak galler nar en anvandare loggar in men da tillampas
istallet anvandarprinciperna.

2.11.1 Sakerhet med grupp policies

Grupprinciper anvands ofta for att 6ka sédkerheten i en miljo. Férdelen med att anvénda sig
av detta & man kan administrera hela sitt system fran en central plats och slipper darmed
satta pa I6parskorna och springa mellan klienter och serverar. Framfor allt sd vet man ocksa
att alla datorer foljer organisationens sakerhetspolicy. Nyckeln till att detta ska fungera pa
ett bra sétt ar givetvis en bra OU-struktur. Vissa sakerhets policies vill man ofta ska ligga
pa alla datorer pa ett doméan, detta gor man enklast och smidigast genom att satta en doman
policy som alla datorer i domanet maste anvanda. Sedan kan man pa en lagre niva i vara
OU-behallare géra mer definierade sakerhetsinstallningar pa olika datorkategorier. Vissa av
en organisations datorer kanske man vill sékra ytterliggare genom att tvinga dem
kommunicera med IPSec, anvanda strdngare brandvaggsregler, forhindra installation av
program. Andra anvandare som exempelvis utvecklare pa organisationen kanske kraver
mer majligheter i systemet och genom att skapa en vettig OU-struktur sa kan man latt
applicera policys pa olika grupper. (En guide utforliggare guide hur man strukturera ett
doman och applicerar policies finns i bilaga 8 sida 86)

2.11.2 Folder Redirection och Offline files

Folder redirection ar en grupp policy i Active Directory som kan sattas pa anvandare i ett
domén. Policien ger en administratoér mojlighet att omdirigera olika mappar i en anvéndares
profil till en delad mapp pa en central server. For en anvandare ar detta osynligt. Det ser ut
som anvandaren sparar sina filer i en vanlig lokal mapp men i sjalva verket sa ligger
mappen pa en annan plats. Nar en anvéandare eller en applikation behdver tillgang till filer i
dessa mappar sa blir de automatiskt omdirigerade till denna plats. Man kan inte anvénda
folder redirection pa vilka mappar som helst utan bara ett fatal i anvandarnas profil.
Foljande kan omdirigeras.

e Skrivbordet
e Mina dokument
e Start menyn
e Mina bilder

e Application Data
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Folder redirection pdminner om en annan funktion i Active Directory, Roaming profiles.
Roaming profiles ar vanligt i till exempel skolmiljoer dar man ofta loggar in pa olika
datorer. | roaming profiles sparas hela anvandarprofilen pa en central plats. Skillnaden
mellan roaming profiles och folder redirect &r att i roaming profiles sa maste hela
anvandarprofilen skickas fram och tillbaka mellan anvéndarens dator och servern varje
gang en anvandare loggar in. | folder redirection skapas en lank till denna server och darfor
skickas bara den data som anvandaren behdver. Problemet med att skicka hela profiler ar
att inloggningstiden blir avsevart langre, speciellt i de fall som anvéandaren har stora filer i
sin profil.

Folder redirection anvands ofta tillsammans med en annan funktion kallad offline files.
Offline files ar en metod for att gora natverksfiler tillgangliga nér man inte ar ansluten till
natverket. Detta ar givetvis anvandbart for laptop anvandare som jobbar nagonstans dar de
inte har tillgang till det natverk dar deras filer ar sparade. En anvéandare kan med hjélp av
offline files arbeta med sina filer som ligger pa en otillganglig natverksdisk precis som
vanligt. Nar anvéndaren sedan kopplar upp sig mot natverket igen kommer alla filer som
blivit uppdaterade nar anvandaren var offline att synkroniseras mot hur det sag ut senaste
gangen anvandaren var uppkopplad och uppdatera dessa till dem andrade versionerna.

2.12 Atkomst till Internet under VPN-session

Nar en anvandare ansluter till ett foretag via en VPN-anslutning sa lagger VPN-klienten
automatiskt in en ny default-route for utgaende trafik och ger den tidigare default-routen ett
hogre vérde eller metric. Enkelt talat innebér detta att all trafik kommer att skickas till var
VPN-gateways IP-adress och alla andra Internet adresser kommer att vara otillgangliga sa
lange VPN-sessionen &r uppkopplad. Manga anvéndare vill och behover kanske vara
uppkopplade till Internet samtidigt som de ar kopplade till foretagets nét via VPN. Innan
man tillater detta bor man noga fundera pa om det &r absolut nédvéndigt att anvandaren har
tillgang till Internet under VPN-sessionen da det kan innebara bade prestanda forsamringar
och sakerhetsrisker. Behover man tillata Internet-Access under VPN-sessionen kan man
anvanda en av féljande tva tekniker.

2.12.1 Split-tunneling

Split-tunneling ar en funktion som finns i manga VPN klienter som ger mojlighet for en
anvandare som &r ansluten till en VPN-session att anvanda en route for trafiken som &r
amnad till VPN och en annan route for o6vrig trafik, till exempel internetsurfning. Vid
anvandning av split-tunneling sa skapas alltsa inte en ny default route, som ar fallet utan
denna funktion, utan istéllet skapas en ny route med hansyn till vilken adress som klienten
blev tilldelad av VPN-servern. Till exempel om klienten far IP adress (192.168.0.10) vid
VPN uppkopplingen sa kommer all trafik med destination 192.168.0.0 255.255.255.0 att
skickas via VPN-lanken. All 6vrig trafik kommer att skickas via datorns tidigare default-
gateway.

Fordelen med denna metod &r alltsa att anvandarna kan surfa fritt samtidigt som de
anvander foretagets interna resurser. Nackdelen med split tunneling blir da ganska
sjalvklart sakerhetsriskerna. | och med att anvandaren har vagar till bade det publika
Internet och ett privat foretagsnat. Detta kan vara en sékerhetsrisk om klientens dator ar
installd pa att tillata routing eftersom att klienten i dessa fall kan fungera som en gateway
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mellan en hackare och ett foretags interna natverk [27]. Maste man anvanda split-tunneling
bor man se till att anvandarens dator &r séker det vill sdga att den har brandvdgg och
antivirus installerat och uppdaterat.

2.12.2 Internet atkomst via foretagets ISP

Det andra alternativet som &r mycket battre ur sakerhetssynpunkt &r att tillata
Internetatkomst via det privata natverket. Detta innebar att Internettrafiken mellan VPN
klienten och exempelvis en hemsida gar genom foretagets brandvéaggar och eventuell Web-
Proxy via VPN-kopplingen. Detta innebar att VPN-kopplingen till foretaget kommer att fa
hantera mycket mer trafik som leder till att foretagets WAN-Iank kommer att belastas mer.
Detta kan fa till foljd att VPN anvéandarnas sessioner gar nagot langsammare (beroende pa
uppkopplingens bandbredd). Eftersom anvéandarna pa foretaget surfar genom foretagets ISP
sa kommer &ven det att gd langsammare. Fordelarna med denna metod & som sagt
sékerhet. VPN-anvandarnas Internettrafik kan filtreras av en Web-Proxy samt bevakas
precis som all lokal trafik i foretaget.
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3 Mal

Ett utav kraven pa var VPN-losning var sakerhet. Det finns flera aspekter pa sékerhet i
VPN. En aspekt ar vilka som far tillgang till foretagets interna natverk och vad dessa
personer har atkomst till. En annan aspekt ar givetvis att skydda informationen mellan
dessa personer och foretagets VPN-gateway. Detta gors genom kryptering och autentisering
av paketen som gar mellan parterna. En sista aspekt ar givetvis ocksa att skydda det interna
natverket mot hot som till exempel virus, trojaner och maskar. For att skydda sig mot detta
bor man implementera en VPN-policy som sétts beroende pa vilken sékerhet man
efterstravar. Nar man satter upp ett VPN for anvandarna ar det darfor viktigt att planera och
se Over vad man behover skydda och hur séker VPN-miljon man implementerar skall vara.
| vissa fall bidrar stark sédkerhet till forsdmrad anvandarvénlighet och kan bli en
kostnadsfrdga da dyr utrustning maste inhandlas. Till exempel kanske man i
sakerhetspolicyn vill att varje anstalld ska ansluta fran en av foretaget sikrad jobbdator,
vilket betyder att varje anvandare maste ha tillgang till en jobbdator. Ett annat exempel kan
vara att man vill att en anvéndares dator skall sdkras genom vissa skript som Kollar att
antivirusprogram é&r installerat och uppdaterat samt att en brandvégg ar installerad och
konfigurerad pa ett visst satt. Om anvandarens dator méter de krav som finns far de tillgang
till VPN-tjansten. Dessa losningar kostar givetvis pengar och kommer att bidra till att
anvandare nekas ansluta da de inte uppfyller kraven. Nar man implementerar ett VPN bor
man darfor tanka pa foljande tre saker, kostnad, sakerhet och anvéandarvanlighet. | var
I6sning hade vi inte speciellt mycket ekonomiska medel vilket innebar att vi fick l4tta lite
pa sakerheten for att fa till en fungerande 16sning med den utrustning som fanns till vart
forfogande.

3.1 VPN-Protokoll

Nar det gallde VPN-protokoll sa gav var VPN-gateway oss tva mojligheter, L2TP/IPSec
eller PPTP.

Internet Privat nit

8N e |

LITP VPN gateway

R

Anvindare

Figur 32, valet stod mellan PPTP eller L2TP /IPSec

Efter att ha testat dessa sa kom vi snabbt fram till att L2TP/IPSec skulle passa in pa var
kravbild med fokus pa sakerhet. Fordelen med PPTP ar att det ar valdigt enkelt att
konfigurera och protokollet har inga problem att klara NAT. Problemet med PPTP &r
sakerheten. Exempelvis sd anvands bara anvandarautentisering till skillnad fran
L2TP/IPSec som bade anvander sig av anvandar- och datorautentisering. Denna
anvandarautensering i PPTP ar ocksa svag speciellt vid anvande av CHAP [28], [29] vilket
ar en stor svaghet i protokollet. PPTP saknar ocksa andra sakerhetsfunktioner som
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L2TP/IPSec har, till exempel skydd mot aterspelningsattacker, och data integritet.
L2TP/IPSec anvander sig ocksa av en starkare krypteringsalgoritm an PPTP.

Problemet med L2TP/IPSec &r det inte klarar av NAT vilket innebar problem for anvéandare
som sitter bakom NAT. Detta problem kan lésas med en funktion kallad NAT-T som gar
runt detta problem. Var VPN gateway stodjer NAT-T vilket innebar att L2TP/IPSec blev ett
givet val av VPN-protokoll.

3.2 NAT-T

Som det beskrivits tidigare har de flesta personer idag en bredbandsuppkoppling i hemmet.
Med dagens brist pa IPv 4 (IP version 4) adresser sa fungerar det ofta sa att
bredbandsleverantoren bara ger kunden en unik publik IP adress. For att kunden da skall
kunna ansluta mer &n en dator at gangen till Internet kravs det en router med NAT funktion
(Se avsnitt 2.10 NAT-T) Utan NAT-T fungerar det da inte att ansluta sig med L2TP/IPSec.
For att kunna skapa en VPN-anslutning utan NAT-T kravs det da att klientdatorn har en
publik IP-adress. Det innebér att det i manga situationer skulle vara omdéjligt att anvanda
sig av VPN-anslutningen vill. Sadana situationer &r nar man sjalv inte har nagon kontroll pa
natverket man ansluter sig till Internet via. Det skulle kunna vara om man &r pa besok hos
en kund och lanar en uppkoppling genom deras interna natverk, sitter pa ett hotell eller pa
ett tdg och far en privat IP-adress. Nagra exempel pa nar det skulle fungera utan NAT-T ar
om man anvander sig av ett sa kallat 3G ( tredje generationens mobilnat) eller GPRS
(General Packet Radio Service) modem eller om man kan ansluta datorn direkt till
modemet hemma och anvanda den publika IP-adress man far av ISP’n. Da det sistnamnda
kan kréva viss konfiguration av anvandarens dator och att man kopplar bort en eventuell
router med NAT- funktion leder detta till att inte nagon annan i hemmet kan anvéanda
Internetuppkopplingen. Allt detta extra arbete bidrar till att VPN-funktionen kommer att
anvandas mindre pa grund av lathet eller okunskap.

3.3 Enkelhet for anvandaren

Nar man skapar en anslutning till foretaget sa krévs det att anslutningen skall vara latt att
starta och krava sa lite som mojligt av anvandaren for att fungera. Darfor ar det viktigt att
ge anvandaren ett fardigt paket dar sa mycket som mojligt ar forinstallt. Helst ska
anvandaren bara behdva 6ppna upp anslutningen och skriva in sitt anvandarnamn och
I6senord. Detta ar ett viktigt mal med vart arbete pa Confidence. Risken for att nagot blir
fel minimeras ocksa nar anvandarna inte behGver géra nagra installningar. D& far
administratéren mindre att gora och anvandarna kan &gna mer tid at arbetet. Det bidrar till
lagre kostnader och hdgre effektivitet.

3.4 RADIUS

RADIUS manga fordelar gentemot att spara alla anvéandare direkt i brandvaggen gor att vi
anser att den maste inkluderas i VPN-losningen. Dessa fordelar spar in en hel del tid och
gor det lattare for en administrator att halla koll pa anvandarna i natverket. Om man véljer
att lagga alla VPN-anvandare lokalt i routern sa kréavs det att man maste dndra pa tva stallen
istallet for pa ett stalle. FOor anvandarna kan det innebara att man maste komma ihag annu
ett 16senord, eller om de har samma lésenord bade i AD och i routern sa finns det &nnu en
mojlighet for en obehdrig att komma at ett konto. Ut6ver detta sa ger en inloggning via
RADIUS anvandaren direktatkomst till sina mappar och filer i natverket. De behover alltsa
bara skriva in sitt I6senord och anvandarnamn en gang vid tunneluppkopplingen.
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3.5 Sakerhet i VPN

Nar man implementerar VPN pa ett foretag uppstar det en del sakerhetsfragor. Eftersom
VPN foOrutsatter att man Oppnar sina interna system for kommunikation med omvarlden
eller Internet sa uppstar flera sakerhetsaspekter som man maste ta hansyn till. Naturligtvis
sa bor man se till att kryptera och autentisera trafiken pa ett korrekt satt sa att inga
obehdriga kan fa tillgang till interna system eller avlyssna trafik. Nar val trafiken ar sakrad
sa ar dock inte alla problem losta.

Det finns en rad fragestéallningar att ta hansyn till. Generella regler som foretag brukar
anvanda sig av ar att VPN-anvandare inte skall spara nagon information av vikt lokalt pa
sin dator. Detta dels for sédkerhet om datorn blir stulen och dels med hansyn till
sakerhetskopiering. Om anvandaren sparar sina filer pa foretagets server sa kommer de
forhoppningsvis bli sdkerhetskopierade med jamna mellanrum. Detta hjélper i de fall en
anvandares dator kraschar eller informationen av nagon anledning forsvinner.
Grundlaggande &r ocksa att de datorer som anvands vid VPN-anslutningar foljer foretagets
sékerhetspolicy, viktigaste av allt & férmodligen att datorn som ansluter har ett antivirus-
och brandvaggsprogram som forhindrar att det interna natverket blir smittat av virus.

En rekommendation ar att bara tillita datorer som tillhandahalls av foretaget och é&r
installerade med antivirus, brandvédgg samt anvander foretagtes sakerhets policies. Om en
anvandare ansluter fran en hemdator som anvands av resten av familjen sa innebar det en
hojd sédkerhetsrisk. Datorn har kanske inte ett antivirusprogram vilket blir en stor
sakerhetsrisk for hela det interna natverket. Dessutom uppstar det aven integritetsproblem.
Om flera personer har tillgang till datorn sa ar det latt hant att obehdriga kan lasa
information som de inte skall ha tillgang till.

Den rekommenderade I6sningen ar alltsa i de flesta fall att ge VVPN-anvandare en barbar
arbetsdator som uppfyller de krav som foretaget har och som bara den personen far
anvénda.

En viktig aspekt ar ocksa att inte ge tillgang till mer &n nddvandigt. Vissa anvéandare kanske
bara behdver komma at sin egen filmapp medan andra anvandare kor applikationer mot
interna databaser. Ett mal nar man implementerar VPN ér att inte ge tillgang till mer
resurser an absolut nédvandigt.

En detalj som manga glommer for att forbattra sdkerheten i VPN é&r utbildning av
anvandare. Informera om varfor vissa regler finns och vad det kan innebara om de inte
foljs. Det ar viktigt att ge anvéndaren information om hur tjansten skall och inte skall
anvandas. Las mer om detta i var bifogade sakerhetspolicy som vi skrev till Confidence
International (Se bilaga 5 sida 76).
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4 Losningsalternativ

4.1L2TP KONFIGURATION

Som beskrivs i L2TP 6ver IPSec avsnitt 2.4.4.1 sa anvander sig L2TP av IPSec for att gora
kommunikationen séker. Det forsta som sker nar en L2TP anslutning uppréttas ar en sa
kallad IKE exchange (beskrivet i avsnitt 2.4.2.2). Har sker det IPSec kallar for nyckelutbyte
och héar sker ocksa dator autentiseringen. Det rekommenderade sattet i L2TP/IPSec for att
autentisera datorer for varandra ar anvéndning av certifikat (avsnitt 2.4.3.2 och 2.8). Tyvarr
sa stodjer var brandvégg inte certifikat vilket innebar att vi fick ta det samre alternativet
pre-shared key. Under fas 1 i nyckelutbytet sa anvande vi oss av de starkaste algoritmerna
som fanns att tillgd, vilka var 3DES (avsnitt 2.7.2.1) for kryptering och SHA1 (avsnitt
2.7.3) for autentisering. Under fas 2 i IKE dar det bestams hur trafiken skall skyddas
anvander vi oss av ESP (avsnitt 2.4.2.1.2) som erbjuder kryptering och autentisering av
data. Vi maste dven har stalla in vilka algoritmer vi vill anvanda for detta och vi anvander
aven hér de starkaste algoritmerna, samma som i fas 1 vilka var 3DES och SHAL. | fas 2
maste vi dven valja vilket lage vi vill att IPSec skall kora i. Eftersom det &r flera anvandare
som skall ansluta maste vi vélja transport mode (asvnitt 2.4.2.1).

4.2 Brandvaggs Konfiguration

Har kommer en redovisning pa de instéallningar som kravs i routern for att VPN-tunneln
skall fungera.

Forst skapar vi en IPSec policy-template som vi doper till hem. Varje policy-template kan
ha ett varde fran 1 — 10000, ett lagre varde ger hogre prioritet. Eftersom vi bara har en hem
template sa satter vi det har vardet till 1. | templaten definierar man vilken IKE-peer
konfiguration som skall anvandas for den hér anslutningen och vilken IPSec Proposal som
skall anvéandas.

#

ipsec policy-template hem 1
ike-peer homeuser
proposal home

Hér under visas IKE peer "homeuser” som anvénds av policy-template hem. Det man talar
om i IKE peer laget ar vilken form av autentiseringsmetod man ska anvanda i IKE fas 1. |
den hér routern kan man bara vélja att anvénda sig av metoden pre-shared key, man bor har
vilja en s& saker nyckel som mojligt (se avsnitt 2.4.3.1 for att se vad som definierar en
séker nyckel). Sedan definierar man vilken ike-proposal som skall anvéndas, detta gors
med ett nummer. Om man vill anvanda sig av NAT-T sa skriver man in det har, vilket vi
valde.

#

ike peer homeuser

pre-shared-key “En string pa 1-127 tecken”
ike-proposal 1
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nat traversal

I ipsec proposal véljer man vilken form av paket inkapsling (encapsulation-mode) som skall
anvandas. Eftersom vi bara ké&nner till den ena noden i VPN tunneln véljer vi Transport.
Sen véljer man dven vilket IPSec protokoll som skall anvédndas och dess
autentiseringsalgoritm och krypteringsalgoritm i IKE fas 2. H&ar anvénder vi ESP
protokollet tillsammans med SHAL och 3DES som autentisering och krypteringsalgoritm.

#

ipsec proposal homeuser
encapsulation-mode transport

esp authentication-algorithm shal
esp encryption-algorithm 3des

Hér under har vi den IKE proposal vi valde i IKE peer. Har staller man in vilken
krypteringsmetod och vilken langd pd DH nyckeln (avsnitt 2.7.1.1) man vill anvanda. Vi
anvander 3DES och DH group 2 som betyder att nyckeln ar 1024 bitar lang.

#

ike proposal 1
encryption-algorithm 3des-cbc
dh group2

For att kunna kora gora de installningar som kravs for en L2TP anslutning maste en L2TP-
group skapas. | den gruppen sétter vi parametrarna mandatory-CHAP (avsnitt 2.6), undo
tunnel authentication och allow L2TP virtual-template 1. mandatory-CHAP tvingar
anslutningen till att anvanda sig av CHAP for anvandarautentiseringen. Nar man kor 1PSec
tillsammans med L2TP sa behdver man inte anvanda sig av tunnel authentication, ddrav
undo tunnel authentication raden. Som default anvands tunnel authentication.

#

12tp-group 1
mandatory-chap

undo tunnel authentication
allow 12tp virtual-template 1

For att alla som ansluter till routerns Internet interface inte skall behéva anvéanda sig av
L2TP/IPSec skapar man ett virtuellt interface som VPN-anvandarna ansluter sig mot. Har
valjer man aven vilken krypteringsmetod som skall anvandas for PPP autentiseringen, i vart
fall fanns det 2 alternativ PAP eller CHAP dér vi valde CHAP pga. sédkerheten. Som de
andra interfacen behover dven det har en IP adress. Har definieras ocksa vilken adress pool
som VPN anvandarna skall fa en IP adress fran.

#
interface Virtual-Templatel

ppp authentication-mode chap
ip address 172.20.3.1 255.255.255.0
remote address pool 1
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Ibland kravs det flera olika instéllningar for autentisering av anvandare. Detta gérs genom
att skapa olika domaner. I routern finns det default en doméan som inte gar att ta bort.
Utover den har vi skapat en doman som heter confidence, nar anvandaren skriver in sitt
anvandarnamn i klient programmet foljt av ett @ sa kommer routern att ta det som star efter
@ som doménnamnet. Som ett exempel tar vi “anders@confidence” dar kommer routern
leta efter confidence och hitta det. i routern sa talar man da om vilket autentiserings- och
vilket accounting schema som skall anvandas. Vi vill att vara klienter skall fa DNS-
adressen till foretagets DNS-server, da skriver vi in DNS primary-ip 1P adress”. Den IP-
adress vi anvander har ar gar till Confidence interna DNS-server, da all trafik fran klienten
gar via tunneln in i Confidence natverk maste vi anvanda deras lokala DNS-server for
namnuppslag. Eftersom vi anvander en RADIUS-server for autentiseringen sa maste har
berattas vilken radius konfiguration som skall anvandas for just den har domanen. Var
radius konfig heter ”confidence radius”. Det sista vi gér inom det hdr domanet ar att
definiera den IP-adress pool som skall anvéndas av VPN-klienterna. Har valjs ett privat nat
som inte utnyttjas av Confidence. Detta ar de adresser som klienterna tilldelas for att kunna
kommunicera pa Confidence interna natverk.

#

domain default

domain confidence
authentication-scheme test
accounting-scheme actest
dns primary-ip 192.168.224.10
radius-server confidence_radius
ip pool 1 172.20.3.2 172.20.3.50

I doménet sa talade vi om vilket accounting och autorisations schema som skulle anvandas,
dessa skapas genom att skriva accounting-sheme "namnet man vill ha pa den” sedan véljer
man vilket lage man vill anvanda, vi kor Radius sa det valjer vi har. Authorization scheme
skapas pa samma satt och har véljer vi ocksa radius.

#

accounting-scheme default
accounting-scheme actest
accounting-mode radius

For att kunna anvéanda radius maste man skapa en RADIUS-server template, den ddper vi
till confidence_radius. | den har definierar vi de installningar som krdvs for att ansluta sig
till sjalva radius servern. En nyckel for autentiseringen mot RADIUS-servern sedan IP-
adress och portnummer till RADIUS-servern som skoter autentiseringen respektive
accountingen. Med kommandot radius-server retransmit 5 timeout 6 sétter vi den tid i
sekunder som géller for hur lange routern skall vanta med att skicka ett request paket nar
den inte fatt ndgot svar pa det forsta paketet och hur manga ganger den ska skicka om
paketet innan den valjer att markera den RADIUS servern som onabar. Dessa varden var
rekommenderade att anvdanda av [32].

#
radius-server template confidence_radius
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radius-server shared-key “den delade nyckeln”
radius-server authentication 192.168.224.10 1812
radius-server accounting 192.168.224.10 1813
radius-server retransmit 5 timeout 6

undo radius-server user-name domain-included

For att routern éver huvud taget skall fungera med L2TP maste man aktivera den tjansten.
Det gor man med féljande kommando.

#
12tp enable

For att borja anvanda de installningar vi har gjort maste man skapa en policy som
appliceras pa det interfacet som anslutningarna kopplas upp mot. Man kan ha flera olika
policyn i samma grupp i vart fall map 1, efter det skriver man in prioriteten for just den har
policyn. Nér en anslutning forsoker uppréttas mot det interfacet som policyn ar knuten till
gar routern igenom policies i ordningen lagst nummer forst for att hitta den som stammer
overens med forfragningen. Efter prioritetsvardet kommer isakmp som talar om att
forhandlingen ska ske automatiskt, efter det talar man om vilken template som skall
anvandas.

#
ipsec policy map]1 20 isakmp template hem

Det sista vi maste gora for att gora routern helt klar for VPN kommunikationen &r att
applicera policyn pa det interfacet som vi skall ansluta oss till. | vart fall ar det Ethernet
interfacet 0/0.

#

interface Ethernet0/0

description Anslutning till Internet

ip address 82.117.110.2 255.255.255.252
undo ip fast-forwarding qff

ipsec policy mapl

4.3 Policy for fjarranslutning

Som beskrivet tidigare anvander vi Mircosofts produkt Internet Authenticatoion Service
(IAS) som RADIUS-server, detta for att det som standard ingar i Windows 2003 och for att
det ar véaldigt latt att integrera med Active Directory. IAS ger oss genom funktionen
Remote access policy mojlighet att satta vilka villkor som ska galla for att anslutningen
skall lyckas. Figur 33 visar var man hittar dessa policies
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Figur 33 visar vart man hittar Remote Access Policies.

Vi har genom denna funktion mojlighet att satta en rad villkor som maste uppfyllas for att
ge en anvandare tillgang till féretagets VPN. Exempel pa villkor som man kan stalla in &r:

Vilka anvandargrupper som har ratt att ansluta.

Vilka tunnelprotokoll som far anvéndas.

Vilka adresser som har ratt att ansluta.

Hur lange en VPN-session far paga.

Vilka autentiseringsmetoder som far anvandas.

Hur lange en anvandare far vara inaktiv innan anslutningen bryts.

Vilka dagar och tider man far ansluta.

Detta ar bara exempel pa mojligheter man har for att kontrollera access till foretagets VPN.
Eftersom det Remote access policy ocksa anvands i Windows VPN-gateway Routing and
Remote Access Service (RRAS) sa finns det en mangd instéallningar som vi inte behdver
bry oss om da vi reglerar vilka protokoll, autentiseringsmetoder samt krypteringsalgoritmer
som anvands i var brandvagg. Det finns dock en del intressanta installningar som vi anvant

0SS av.
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e Bara anvandare som tillhér domangruppen VPNUSsers har tillgang att ansluta, detta

gor att man maste lagga till en anvandare i denna grupp for att den skall kunna
ansluta. Se Figur 34

Connections to Microsoft Routing and Remote Access server PE E

Seftings I

Specify the conditions that connection regquests must match.

Policy conditions:

Windows-Groups matches "BONWEMHU zers"

Edit... Bemove

If connection requests match the conditions zpecified in thiz policy, the
aszsociated profile will be applied ta the connection,

Edit Praofile. .. I

Unlezs individual access permizzions are specified in the user profile, thiz
policy controls access to the netwark,

If & connection request matches the zpecified conditions:;
" Dieny remote access permission

{* Grant remote access permission

0K i Cancel | Apply |

Figur 34 Visar den installning i 1AS som anger vilka anvandargrupper som far ansluta.

e Av sidkerhetsskal far en ansluten anvandare bara vara inaktiv i 15 minuter. Nar
denna tid har gétt sa bryts anvandarens anslutning. Anvéndaren far ocksa bara vara
uppkopplad i intervaller pa 8 timmar. Nar 8 timmar har passerat maste anvandaren
aterigen logga in. Detta ar ocksa av sakerhetsskal i fall ndgon obehdrig av nagon
anledning skulle komma &t en ansluten dator sa skulle denna instéllning kunna
fungera som en sékerhetsmekanism. Se Figur 35
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Edit Dial-in Profile [ 7]
Luthertication ! Enzmption | Advanced
Dial-in Comstraints | IP | Fedualtilimle I
Mirwtes server can remain idle before it is disconnected ’1 E
W (Idle-Timeout]: i
W Minutes client can be connected [Session-Timeout); a0

1 Allow access only on these davs and at these times

1 Allow access only ta this number [Called-Station-D )

1 dllow access only through these media [MAS-Part-Type)l ———

OFoDl il

O Token Ring
C'wireless - IEEE 802.11 |

0K i Cancel | Apply l

Figur 35 Visar de installningar dar man begransar en anslutning till maximalt 8 timmar och inaktivitet
till maximalt 15 minuter varefter utloggning sker.

Vart att notera &r ocksa att man kan kontrollera vilka dagar och tider som en anvandare
skall fa ansluta. Vi har inte applicerat denna policy instéllning men det kan vara bra att veta
att den finns om man vill neka atkomst for anvandare till exempel pa helger och kvallar.

4.4 Konfiguration av klientdatorer

Nar anvandarna skall uppratta en VPN-anslutning kravs en del konfiguration pa deras
datorer. Denna konfiguration kan utféras av anvandarna sjalva enligt en guide som en
administrator tillhandahaller, detta kan ses som riskabelt da fel kan uppsta, samt det faktum
att var pre-shared key pa nagot satt maste ges till anvandaren. Ett sékrare alternativ ar da att
administratoren manuellt staller in en dator med de ratta installningarna. Pa sa satt undviker
man att var pre-shared key kommer i oratta hander. Denna metod forhindrar dock inte
anvandarna att ga in och andra de instéllningarna som administratoren har stallt in. For att
komma undan detta har vi anvant oss av ett program som kommer tillsammans med
Windows Server 2003 som heter Connection Manager Administration Kit (CMAK). Med
CMAK kan man konfigurera en VPN-profil med exakt de instéllningar man vill ha och
sedan skapa ett installationsprogram som kan koras pa klienterna for att installera dessa.
CMAK stanger mojligheten for anvandarna att sjalva ga in och konfigurera anslutningen
vilket naturligtvis ar bra. Med hjélp av klara CMAK installationsfiler kan en administrator
eller en anvandare enkelt lagga till en anslutning med ett knapptryck. Annu béttre &r forstas
om man kan skapa ett MSI (Microsoft Installer) paket av denna installationsfil och bara
skicka ut den till berdrda Klienter i domanet via en grupp policy i active directory. CMAK
ger ocksa andra fordelar till exempel mojligheten att lagga till routes och kéra skript pa
klientdatorn. F6r mer information om konfiguration av CMAK (Se bilaga 3 sida 67). For att
kora L2TP/IPSec sa maste de klienterna som ansluter med Microsoft XP ha ett sarskilt
registervarde. Anvandar man sig av det paket vi skapat uppdateras registret automatiskt. |
de fall dar paketet inte kan anvéndas har vi skapat ett skript som kan koras av den som
konfigurerar anslutningen. Det registervarde som maste sattas hittas pa foljande plats.
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HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\RasMan\Parameters\Pr
ohibitlpSec

ProhibitlpSec skall vara satt pd 0 och skall sa vara for att IPSec skall fungera. For att stélla
in sa att klienterna kan klara av NAT-T maste man ocksa andra ett registervérde. Det vérdet
hittar man pa féljande plats i registret:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Ipsec
Har maste man lagga till féljande parameter och en 2a i varde
AssumeUDPEncapsulationContextOnSendRule = 2

Da vi vill undvika att ga in och dndra dessa varden manuellt i varje klient skapade vi ett
skript som tog hand om detta (se bilaga 4 sida 75)

4.5 Grupp Policies

Var huvuduppgift var att implementera en VPN-I6sning till Confidence. Malen som vi har
skrivit om tidigare var en anvandarvanlig 16sning men framfor allt skulle sakerhet ha hogsta
prioritet. Badde med avseende pa att skydda kommunikationen och de interna systemen.
Rekommendationen till foretaget var att bara anvanda sig av domananslutna sékra datorer
till kommunikationen med foretaget. Fordelen med detta ar som det sagts i avsnitt 33 att
man slipper virus fran oskyddade datorer och i viss grad ocksa okar skyddet mot att
obehdriga personer kan ansluta. En annan férdel med att bara anvanda just doménanslutna
Klienter &r att man kan tvinga dem att anvdnda doménets sékerhetspolicies vilket gor att
man kan Oka sakerheten ytterliggare. Dessa grupp policies ger ocksd en rad andra
mojligheter som underlattar bade distributionen av VPN-klient installningar samt andra
smidiga funktioner som till exempel folder redirect med offline files som beskrivs i avsnitt
2.11.2.

4.6 Sakerhetspolicies

Eftersom foretaget nyligen hade inforskaffat en ny server som framst skulle fungera som
domankontrollant sa var inga sakerhetspolicies konfigurerade i domanet. Vi kom att skapa
en rad nya grupp policies for att oka sakerheten hos foretaget bade med hanseende till
VPN-anvéandare och alla lokala anvandare pa foretaget. FOor att kunna gora detta latt
administrerat och tydligt borjade vi med att skapa en OU-struktur med foretagets datorer
och anstallda indelade i olika avdelningar. Den kom att se ut pa féljande satt (Figur 36).
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Figur 36 Visar den OU struktur vi skapat i Active Directory.

Alla datorer och anvandare blev alltsa indelade i en OU beroende pa vilken avdelning de
jobbade pa. Detta ar en bra grund och gor det latt att administrera bara vissa grupper av
datorer eller anvandare i framtiden. Till exempel s& kanske man i framtiden vill skicka ut
ett nytt program till alla tekniker och med denna struktur sa kan man enkelt gora detta
genom att applicera en software deployment policy pa den OU gruppen. Tanken nar vi
gjorde denna struktur var att foretaget skulle kunna anvéanda den for att pa ett enkelt satt
kunna satta policies pa olika anvandargrupper aven i framtiden.

Grupp policies anvands bland annat for att 6ka sakerheten i en miljo. Férdelen med att
anvanda sig av att detta & man kan administrera hela sitt system fran en central plats och
slipper darmed satta pa loparskorna och springa mellan klienter och servrar. Framfor allt sa
vet man ocksa att alla datorer foljer organisationens sakerhetspolicy. Nyckeln till att detta
ska fungera pa ett bra satt ar givetvis en bra OU-struktur. Vissa sakerhets policies vill man
ofta ska ligga pa alla datorer i ett doméan, detta gér man enklast och smidigast genom att
satta en doman policy som alla datorer i doméanet maste anvanda. Sedan kan man pa en
lagre niva i vara OU-behdllare gora mer definierade sakerhetsinstallningar pa olika dator
och anvandar kategorier. Vissa av en organisations datorer kanske man vill sékra
ytterliggare genom att tvinga dem kommunicera med IPSec, anvanda strdngare
brandvaggsregler, forhindra installation av program osv. Andra anvéndare som till exempel
utvecklare pa organisationen kanske kraver mer mojligheter pa systemet och genom att
skapa en vettig OU-struktur sa kan man latt applicera policies pa grupper

Vi kom att sétta en rad policies for att 6ka sékerheten i systemet. Microsoft har en del

rekommendationer och sa kallade security templates som vi hade mycket nytta av i detta
arbete. Dokumentation om dessa kan hittas pa [30]
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4.7 Sakerhetspolicies i Doméanet

Sékerhetspolicies som satts pa domanniva arvs som beskrivet i bilaga 8 sid 86 vidare till
alla OU i doméanet. Pa domanniva laggs sékerhetspolicies som vi vill ska galla genom hela
domanet. Sen kan vi givetvis satta specifika policies pa varje OU, men savida vi inte gor
det sa kommer denna princip galla.

Har ar de viktigaste sékerhetspolicies som vi anvant pa domanniva for anvandarna i
doménet .

Tabell 4, Lésenords policy for Confidence.local

Instéllning Anvéndare
Enforce password history 24 passwords
Maximum password age 90 days
Minimum password age 1 day
Minimum password length 8 characters
Password must meet Enabled
complexity requirements
Store password using reversible Disabled
encryption for all users in the
domain

Enforce Password History: Ser till att anvandare verkligen byter l16senord och inte bara
satter samma losenord som innan vid lsenordbytet. Instéllningen anger hur manga nya
unika losenord som anvandaren maste ha anvant innan ett gammalt I6senord kan anvandas
igen.

Maximum Password Age: Anvands for att ange hur manga dagar det maste ga innan
anvandaren maste byta I6senord. Denna policy &r viktig eftersom lésenord kan bli knackta
av hackare, komma vilse pa olika satt t.ex. om anvandarna berattar det for andra eller
skriver upp det nagonstans sa man sjalv minns det. Med tidsbegransningen ser man till att
anvandaren regelbundet byter I6senord.

Minimum Password Age: Den hér installningen talar om hur manga dagar det maste ha
gatt innan man far byta l6senordet igen. I vart fall maste det ha gatt minst 1 dag innan man
kan byta ett I6senord.

Minimum Password Length: Definierar minsta antal tecken som ett I6senord maste besta
av. Anledningen till att man vill ha ett langre lésenord ar for att det blir svarare att knacka.

Password must meet complexity requirements: Nar denna ar aktiverad maste alla
I6senord som skapas eller byts folja en del krav. Standard instéllningen &r att 16senordet
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maste vara minst 6 tecken. Det finns ocksa regler som bestammer att I6senordet inte far
innehalla nagon del av anvandarnamnet. Dessutom finns villkor att anvandaren maste
anvanda tecken fran tre av fyra olika teckenvarianter. Dessa ar sma bokstaver, stora
bokstaver, siffror samt tecken som varken é&r siffror eller bokstéver. Denna princip ar ocksa
till for att forhindra att 16senord knécks. | och med att man anvander sig av denna princip
okar antalet mojliga kombinationer pa ett 16senord enormt och gor det mycket svart om inte
omdjligt att anvanda sig av hackertekniker som brute force eller dictionary attacks.

Store password using reversible encryption for all users in the domain: | vanliga fall
sparas alla l6senord med en hash algoritm utan anvisning for hur lésenordstexten skall
hérledas tillbaka fran hashen. Man kan med denna installning anvanda sig av sa kallade
omvandbara losenord. Losenord som ar sparade pa detta satt &r svaga och man ska inte
anvanda denna policy om man inte absolut maste. Exempelvis sa maste man anvénda sig av
omvandbara I6senord nar man anvéander sig av CHAP genom IAS som var fallet i var miljo.
CHAP maste namligen kunna lasa losenordet och inte I6senordshashen for att kunna
autentisera anvandare. Som synes ovan sa har vi avaktiverat denna policy pa grund av dessa
svagheter. Dock sa maste en administrator satta denna policy manuellt pa varje anvandare
som vill anvanda sig av VPN forbindelsen.

Tabell 5, Policy for kontoutelasning Confidence.local

Installningar Anvandare
Kontoutelasningens varaktighet 15 minuter

Troskelvarde for kontouteldsningen 5 felaktiga inloggnings férsok
Aterstéll raknare for kontouteldsning efter 15 minuter

Denna funktion anvands for att lasa konton som skriver in ett visst antal felaktiga lésenord
pa rad. Denna funktion forhindrar brute force attacker eller liknande nar en hacker anvander
ett program for att préva sig fram till rétt 16senord.

Kontouteldsningens varaktighet: | det lage ett konto ar last pa grund av felaktiga
inloggningsforsok anger den har policyn den tid det skall ta innan kontot lases upp igen

Troskelvarde for kontoutlasning: Anger hur manga forsok en anvéandare far skriva fel
I6senord innan kontot lases. Ett Iagt varde har minskar risken for att gissnings attacker skall
lyckas.

Aterstall raknare for kontouteldsning efter: Vardet som anges p& denna funktion &r
antalet minuter det gar innan raknare for misslyckade inloggningsforsok nollstélls.

4.8 Sakerhetspolicies pa anvandardatorer

De ovanstaende reglerna ar de som vi vill ska gélla for alla anvandare och datorer i
domadnet. Det finns flera sékerhetsinstéliningar att géra for att géra sin AD miljo sékrare.
Dessa installningar bor dock placeras pa OU:s eftersom att vissa konton behdver mer frihet
an andra. For att skapa en saker miljo ar det viktigt att ge anvandare sa lite rattigheter till
systemet som mojligt for att de skall kunna skota sina arbetsuppgifter. Eftersom projekt
tiden var begransad hade vi inte tid att satta oss fran scratch och satta upp alla policies, da
det finns hundratals. For att skapa en séaker miljo anvande vi oss istéllet av mallar som
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rekommenderas av Microsoft for att se till att datorer i natverket ar konfigurerade pa ett
sakert satt. Dessa mallar samt dokumentation kan hittas pa [30].

Vi anvénde oss av en mall som var rekommenderad for att sékra Windows XP SP2 datorer
som hette EC.Desktop.inf. Denna mall satter sakerhetspolicies at oss till datorerna. Vi har
testkort dessa policies och de fungerar utmarkt i var miljo. Tanken ar att denna mall skall
fungera som en utgangspunkt for anvandare i miljon och i den man man behéver ge access
till funktioner for sarskilda anvéndare kan detta redigeras manuellt i respektive grupps OU.

4.9 Anvandning av Folder Redirect och Offline
files

Ett satt att uppna sakerhet i VPN &r som skrivet tidigare i denna avhandlig (se avsnitt 3.5)
att spara sa lite filer som mojligt lokalt pa datorn. For att uppna sa hog sakerhet som majligt
har vi rekommenderat att datorerna som ansluter skall vara doménanslutna. Detta &r inte en
forutsattning for att var I6sning skall fungera men en stark rekommendation for att ha
nagon form av kontroll av vilka som ansluter till foretaget. Doméananslutna datorer ger oss
aven mojlighet att uppna central lagring dels genom att mappa upp natverksenheter via ett
login-skript som kors vid inloggning, detta kan givetvis ocksa goras manuellt via en icke
domanansluten dator men kan da krava instéallningséandringar av anvandaren och ar inte
sérskilt skalbart.

Anvandarna har inte alltid tillgang till Internet for att arbeta vilket gor att de maste spara
sina filer lokalt pa datorn. | vissa fall kanske inloggningen mot AD maste ske i offline-lage
vilket ocksa det forhindrar login-skriptet att mappa upp en natverksmapp. Detta gar att
kringgd med hjélp av grupp policyn folder redirect (se 2.11.2 ). Vi har aktiverat denna
grupp policy pa alla anvandare i var doméan vilket innebar att savéal anvandare lokalt pa
kontoret som VPN anvandare kommer att ha denna funktion. Vi har stéllt in det sa att alla
filer pa anvandarnas skrivbord och filerna i mina dokument sparas centralt pa en server.

Folder redirect anvénds ofta med offline files vilket ger mdjlighet till anvandaren att
komma at och redigera sina filer utan att vara ansluten till foretaget. Fordelarna med att
anvanda folder redirect med offline files &ar att filerna bara sparas lokalt sd lidnge
anvandaren inte ar ansluten till foretagets nat. Sa fort anvandaren ansluter till foretaget
kommer filerna att synkroniseras per automatik utan att anvandaren behover goéra
nagonting. Detta hjalper anvandarna till central lagring och kommer ocksa att hjalpa i de
fall inloggnings-skriptet som mappar natverksdiskar inte gar att kora.

Kaélla: [33].

4.10 Ovriga grupp policies av vikt

Forutom de policies som beskrivits ovan finns det en del andra policies av vikt, bade i det
lokala natverket men i synnerhet for VPN-anvéadning. Nedan beskrivs dessa kortfattat.

Synkronisering av offline filer: Med denna policy kan man styra nar offline filer skall
forsoka synkronisera mot var server. Vi vill synkronisera filerna nar anvandarna loggar in
och loggar av och satter darfor dessa policies. Installningarna for detta kan hittas genom att
ga in i berord policy och navigera pa foljande sétt:
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User Configuration = Administrative Templates = Network -=> Offline Files. De
berdrda policyna som vi slar pa ar Synchronize all offline files when logging on och
Synchronize all offline files before logging out.

Losenordsskyddad skarmslackare: Bade i avseende till lokal anvandning och for VPN-
anvandare &r det viktigt att en dator har en l6senordsskyddad skarmslackare som gar ingang
efter en viss tid. Detta for att inte utomstdende skall kunna komma at information nar
slarviga anvandare lamnat datorn for att ga pa kafferast eller helt enkelt glomt att stanga av
datorn. For att kontrollera detta finns ett antal policies. For att stélla in dessa navigerar man
pa féljande satt: User Configuration = Administrative Templates = Display. Har hittar
vi tre installningar for att tvinga anvandarna att anvanda skarmslackare.

Screen Saver : Enabeld
Password protect the screensaver: Enabeld
Screen saver Timeout: Enabeld

| den sista policyn far vi satta ett varde pa hur lange anvandarna skall vara inaktiva innan
skarmslackaren gar igang. Denna satte vi till 900 sekunder, det vill séga 15 minuter.

Brandvéagg med korrekta installningar: Denna policy har vi inte anvant oss av da vi inte
riktigt vet vilka brandvaggsinstéllningar som kravs for de olika applikationer som finns pa
foretaget. Vi tycker dock att det ar viktigt att namna denna da man kan tvinga anvéandarna
att anvanda Windows inbyggda brandvagg och man kan ocksa stélla in vilka program eller
portar som skall vara tillatna. Eftersom vi fokuserat pd VPN i forsta hand sa ar detta en
viktig policy for att se till att klientens brandvagg anvands och ar konfigurerad pa korrekt
satt. Installningarna for brandvéggen hittas pa foljande plats:

Computer Configuration > Administrative Templates - Network -> Network
Connections = Windows firewall 2 Domain Profile.

4.11 Policy for VPN anvandare

VPN innebér att man 6ppnar sitt interna natverk for kommunikation med anvandarna. Detta
innebar att man maste ta itu med en del sakerhetsrisker. Var I6sning pa Confidence ar
ganska flexibel eftersom man kan ge anvandarna tillgang till VPN pa olika sétt. Antingen
kan man tvinga anvéndaren att ansluta via domanansluta datorer konfigurerade med
brandvdgg och antivirus och 6vriga sakerhetspolicies, som beskrivits i tidigare delar i
rapporten, som galler pa foretaget. Man kan distribuera ett paket som satter upp alla
installningar som kravs i VPN-programvaran sa att anvandaren ar lyckligt ovetande om pre-
shared keys som anvénds osv. Denna lésningen dr den sékraste och kréaver minst av
anvandaren. Det gar dven om man vill att ansluta datorer till foretagets VPN utan att de
skall vara doménanslutna fran vilken dator som helst. Vid detta lage introduceras en rad
sékerhetsproblem eftersom att foretagets administrator inte langre har kontroll dver
maskinen. Problem med denna l6sning ar till exempel att anvandaren sjalv maste se till att
tillhandha uppdaterat virusskydd och installerad och konfigurerad brandvagg for att inte
utsatta det interna natverket for risk. Det finns ocksa andra problem med denna lésning som
att anvandaren sparar foretagskritisk information till en dator som man inte har nagon
kontroll Gver vilka som kan komma at. Om man av nagon anledning maste anvanda
I6sningen med hemdatorer som ansluter sa finns det en del riktlinjer att ge anvandaren.
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e Var forsiktig med foretagets matrial

e LAt inte andra inklusive familjemedlemmar anvéanda din jobbdator
e Lamna aldrig din dator utan tillsyn eller olast

e Anvand brandvagg samt ett uppdaterat antivirus program

Utbildning av VPN-anvéndare &r givetvis ocksa viktigt framfor allt i de fall man tillater
hemdatorer att ansluta. Vilket antivirusprogram bor anvéndas, vilka portar kan vara éppna i
brandvéggen, vilka instéllningar skall anvandas i VPN programvaran. | de fall anvandaren
far tillgang till foretagets pre-shared key som anvéands vid konfigureringen maste
anvéndaren bli informerad om hur den skall hanteras och varnad fér exempelvis ”social
engineering”.

Det finns givetvis en del riktlinjer som géller for de som har barbara domananslutna
arbetsdatorer ocksa. Till exempel sa maste man se till att anvandaren direkt meddelar
foretagets administrator om datorn skulle bli stulen, det géller naturligtvis hemdatorer
ocksa. Den mest grundldggande policyn for VPN-anvandare ar anda att informera
anvandaren att den sakerhetspolicy som galler pa det interna natverket ocksa galler for
datorer som ansluter till foretaget via VPN. | bilaga 5 sida Bilaga E - finns ett forslag till
policy som Confidence skulle kunna anvanda sig av, den ar gjord utifran en mall som
finnes vid [31].

4.12 Problem

Storsta problemet for oss i detta arbete var att konfigurera och felsoka enheten som skulle
fungera som foretages andpunkt for VPN-kommunikation. Eftersom att vi inte hade nagon
budget sa blev det ganska sjalvklart for oss att anvanda foretagets befintliga brandvagg som
hade VPN-funktionalitet. Denna enhet var en Huawei Eudemon 100 och sag pa forhand ut
att mota de krav vi hade pa losningen vi skulle implementera. Nackdelen med denna enhet
som vi ganska snart blev varse om var att den enda hjélpen vi hade for att konfigurera den
pa ett korrekt satt var en manual, [32]. Eftersom brandvaggen framst anvands pa den
asiatiska markanden gav den vanliga problemldsaren www.google.com ingen som helst
hjalp for oss. Foretaget som vi jobbade pa saknade ocksa ett supportavtal med
brandvaggstillverkaren vilket i manga fall gjorde det jobbigt eftersom vi inte kunde fa
feedback pa vad vi hade konfigurerat fel. Det var ett problem i den mening att det var
tidskravande. Efter nagra forsok fick vi dock VPN-kommunikationen att fungera, men ett
problem kvarstod. Vi lyckades inte fa datorer bakom NAT-enheter att ansluta. Som
beskrivet i avsnitt 2.10 kravs en funktion kallad NAT-T for att tillata datorer bakom NAT
att ansluta. Enligt manualen skulle enheten stédja denna funktion men vi fick det inte att
fungera och eftersom vi inte kunde fa tag i nagon support stod vi i detta lage helt stilla. Vart
foretag lyckades sa smaningom hjalpa oss i supportfragan men svaret tog tid och det visade
sig att var brandvégg inte hade support for funktionen. Hade vi vetat detta tidigare hade vi
med storsta sannolikhet rekommenderat foretaget att lagga ut lite medel pa en annan
I6sning eftersom detta &r en rejél begrénsning.
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| denna analys tankte vi visa vad som hander da en klient kopplar upp sig mot var VPN-
gateway. Vi anvander alltsa L2TP/IPSec eller L2TP 6ver IPSec for att pa ett sakert satt skapa
en tunnel mellan vara klienter och foretagets gateway. Det forsta som sker i anslutningen ar
att en IPSec SA forhandlas fram. Som tidigare beskrivits anvands protokollet ISAKMP for att
skapa en SA mellan parterna. | Figur 37 illustreras de 9 paket som behdvs for att skapa SAs

mellan parterna.
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82.117. 1. 192.168.224. 60 ISAKMP Identity Protection
192.168.224.60 82.117.1H.2 ISAKMP Identity Protection (Main Mode)
82.117. 1.2 192.168.224. 60 ISAKMP Identity Protection (Main Mode)
192.168.224. 60 82.117. 1.2 ISAKMP  Identity Protection (Main Mode)
82.117.11.2 192.168.224. 60 ISAKMP  Identity Protection (Main Mode)
192.168.224. 60 82.117.1 2 ISAKMP  quick Mode

82.117. 1.2 192.168.224. 60 ISAKMP  quick Mode

192.168.224. 60 82.117.H. 2 ISAKMP  Quick Mode

Figur 37 Visar upprattandet av en IPSec forbindelse. Dom svarta féalten ar Confidence IP-adress vilken
vi inte vill lamna ut.

I exemplet ovan vill en klient med IP nummer 192.168.224.60 skapa en anslutning till var
VPN-gateway. Nar forhandlingen &r avslutad har parterna autentiserat varandra, utbytt en
hemlig sessionsnyckel samt bestdmt vilka algoritmer som skall anvéndas for kryptering
samt autentisering. Dessa varden sparas i en databas kallad SAD (Security Association
Database). En dator eller en gateway har i manga fall flera SAs sparade i databasen och for
att identifiera vilken SA som skalla anvandas till en sérskild anslutning anvands motpartens
IP address och ett varde kallat SP1 (Security parameter Index). Med hjalp av dessa varden
kan var gateway veta vilken SA den skall anvanda for att exempelvis kryptera trafik till en
sarskild dator. | Figur 38 ser vi en aktiv policy i var VPN gateway

Figur 38 Visar hur en aktiv SA ser ut.

Nér parterna har forhandlat fram SA:n &r de redo att sdkert utbyta trafik. | Figur 39 ser vi
hur trafiken mellan parterna ser ut. Protokollet som anvands dar som synes nedan ESP.
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| Source ‘ Destination Protocol Info

192.168. 224,60 82.117.1K.2 ESP ESP (SPI=0x5b742b7d)
82.117.1H.2 192.168.224. 60 ESP ESP (SPI=0x3831ef76)
192.168.224.60 82.117.1.2 ESP ESP (5PI=0x5b742b7d)
192.168.224.60 §2.117.1HEM.2 ESP ESP (SPI=0x5b742b7d)
192.168.224.60 §2.117. 2 ESP ESP (5PI=0x5b742b7d)
82.117.1HM 2 192.168.224. 60 ESP ESP (SPI=0x3831ef76)
192.168.224.60 82.117. N 2 ESP ESP (5PI=0x5b742b7d)

Figur 39 Pagaende L2TP/IPSec trafik

Kollar man narmare pa pakten sa ar de enda varden man kan urskilja SPI. Vardet som alltsa
anvands for att identifiera paketet samt sekvensnumret som anvands for att undvika
aterspelningsattacker (Figur 40)

+ Frame 10 (190 bytes on wire, 190 bytes captured)
+ Ethernet II, Src: Apple_aD:22:b& (00:1b:63:a0:22:b8), Dst: Hangzhou_3b:37:30 (00:0f:e2:3b:37:30)
# Internet Protocol, Src: 192.168.224.60 (192.168.224.60), Dst: 82.117.110.2 (82.117.110.2)

B Encapsulating Security Payload

ESP SPI: 0x5b742b7d

ESP Sequence: 1

5b 74 2b
bo 19 23
3 cl 21 41 3
72 4b a0
80

0020
0030
0040
0050
0060 2e B1
0070

Figur 40 Visar ett ESP krypterat paket

Nar trafiken val ar skyddad av IPSec pa detta satt skapas en L2TP-tunnel mellan parterna.
L2TP anvander control-paket for att skapa en session i L2TP tunneln éver vilken PPP-paket
skickas till foretagsnétverket. Det som sker &r att L2TP kapslar in PPP-paketen som
innehaller den ursprungliga data-lasten i ett UDP-paket. All trafik som skickas inklusive
anvandarautentiseringen skyddas da av IPSec. Nedan visas (Figur 41) hur ett paket som
skickas Over L2TP/IPSec ser ut.

7d 8b db

[PSec IPSec Auth
UDP |L2TP | PPP | PPP :
IP ESP payload Ez:i};er Trailer
Krypterat av IPSec

Figur 41 Har ses ett L2TP-paket krypterar av IPSec
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6 Slutsatser

6.1 Slutsats

Det mal vi hade nar vi borjade projektet var att skapa en sa sédker, latt administrerad och
anvandarvanlig 16sning som mojligt. Sa har i efterhand tycker vi att vi mott detta mal dven
om vi inte ar helt néjda med lésningen. Valet av L2TP/IPSec med de starkaste kryptering-
och autentiserings algoritmerna som fanns att tillga far kommunikationen anses som séker.
En begransning finns i autentiseringsmetoden pre-shared key dar nyckel distributionen
maste ske pa ett sakert satt. For att undvika att nyckeln skickas i mail och via andra osakra
medium skapade vi ett installationspaket, vilket innebdr att anvandarna inte behdver kdnna
till var Pre-shared-key. Tyvarr sa betyder detta inte att I6sningen ar helt séker da detta paket
ocksa kan hamna i oratta hander. En PKI-losning med certifikat skulle vara mer
lattadministrerad och sékrare da man inte skulle behdva oroa sig for distributionen av
nycklar. Tyvarr kunde vi inte anvanda denna losning da var brandvégg inte stodde certifikat
och vi hade inte heller tillgang till ndgon maskin att kéra en PKI pa. I de fall nagon skulle
fa tillgang till vart paket finns det ett till lager av sakerhet da en anvéandare dven maste ha
tillgang till ett korrekt anvandarnamn och l6senord for att fa ansluta. Genom anvandning av
RADIUS kunde vi anvanda samma inloggningsuppgifter i vart VPN som i resten av
foretaget vilket bade bidrar till att anvandarna slipper halla reda pa flera anvandarnamn och
I6senord samt drar ner den administrativa delen rejélt eftersom en administrator slipper
konfigurera anvandarnamn och lésenord pa flera stallen.

Genom grupp policies kan vi centralt satta upp regler fér datorerna som ansluter. Detta
innefattar bland annat I6senordspolicy, kontoutelasning, central lagring av filer,
brandvaggsintsallningar samt vilka rattigheter anvandaren har pa sin dator. Storsta
problemet med I6sningen som diskuterats tidigare ar att klienter bakom NAT-enheter inte
kan ansluta. Detta &r en nackdel da det bidrar till att anvandarna inte alltid kommer att ha
tillgang till var I6sning. Vi har testat ett 3G abonnemang som ger tillgang till publika
adresser. Detta fungerar och skulle kunna vara en I6sning pa problemet.

Det vi har lart oss &r givetvis mycket om olika VPN-I6sningar men framfor allt har det varit
en vardefull erfarenhet att jobba ute pa ett foretag. Det var en hel del nytt for oss som
tidigare mest arbetat i skolmiljer. Vi arbetade med system och enheter som samtidigt
anvandes av foretagets anstallda for att skota sina arbetsuppgifter. Detta gjorde att det
kravdes mycket noggrannare planering och undersokning av eventuella fel som kunde
uppsta innan implementation. I skolmiljon har vi ofta anvant oss av sa kallad "trial and
error” teknik dar man testar olika instéllningar tills man far det att fungera. Denna metod
var inte lamplig att anvanda i foretagets miljo dar fel konfigureringar kunde innebéra att de
anstallda pa foretaget inte kunde skota sina arbetsuppgifter.

En annan lardom har varit att arbeta bredare med flera olika alternativa I6sningar. | skolan
har vi manga ganger varit bortskamda med att fa fordefinierade laborationer som det alltid
har funnits en l6sning till. I arbetslivet & dock inte problem forbereda av laborationsledare,
vilket innebdr att alla problem inte har en I6sning. Darfér bor man arbeta med alternativa
I6sningar i fall man tvingas forkasta en.

Alla problem vi har haft med l6sningen har givetvis inte heller bara varit negativa.
Felsokningen och problemldsningen har varit larorik, vilket har gett oss en 6kad forstaelse
for amnet.
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Om vi skulle gora ett liknande arbete igen finns det en del som vi skulle géra annorlunda.
Rapporten &r en av de tyngre delarna i ett projekt som detta, dar hamnade vi efter redan fran
borjan. Det vi skulle ha gjort var att ta reda pa hur rapporten skulle se ut och arbeta fram ett
skal som passade in i vart projekt. Sedan komma Gverens om vad som skulle skrivas, var
och hur vi skulle dela upp det oss emellan. En annan sak som vi kunde gjort béttre i borjan
var att lasa pa noggrannare om vad Confidence hardvara klarade av.

6.2 Framtida arbete

Eftersom att denna I6sning ar langt i fran “perfekt” sa finns det givetvis en rad forbattringar
som kan goras. Vi kanner att vi fatt ut det basta av den losning vi implementerat, men med
lite resurser skulle man kunna gora l6sningen avsevart mycket béattre. De storsta problemen
med nuvarande I6sning ar NAT-problemet samt anvéndningen av pre-shared key. Med en
VPN gateway/server som stodjer certifikat och NAT-T sa skulle I6sningen bade bli sakrare,
lattare att administrera samt mer anvandarvénlig. Vi tror och hoppas att vi byggt en bra
grund for framtida forbattringar av detta system med vara I6sningar for autentisering och
sakerhet. Under projektets gang har vi sneglat pa andra I6sningar medan vi jobbat med den
vi implementerade. Den basta l16sningen med hénsyn till pris tror vi skulle vara att anvanda
Openswan[x] som &r en implementation av Linux for VPN. Openswan stodjer bade NAT-T
och certifikat och skall vara kompatibel med bade Windows L2TP/IPSec klient samt MAC
OS motsvarighet. Givetvis skulle en Windows server fungera alldeles utmérkt eftersom alla
andra produkter vi anvander oss av ar fran Microsoft, det ar dock forenat med ytterliggare
kostnader. En tredje och sista intressant l6sning som man bor underséka noggrannare om
man tar for sig att forbattra den nuvarande l6sningen ar SSL VPN. Vi har testat OpenVPN
som bade har stod for certifikat, radius och fungerar genom NAT utan problem. Det finns
ocksa SSL VPN losningar som gor att vi kommer ifran klient-delen hos anvandaren dar en
SSL stdd webblasare istéllet kan anvéndas.
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Bilaga A - Installation av Internet
Authentication Service (IAS)

IAS ar en radius server gjord av Microsoft som vi anvénde oss av for anvandarautentisering
och loggning i detta projekt. IAS medféljer i Windows Server 2003 och nedan finns en
guide dver hur man installerar IAS.

(Bl Adtion Wew Heb |
€ = @[ 2 E 0@ |

@ Inkermet Authentication Service {Local)
[_] RADIUS Chenks ( i‘) Welcome to Internet Authentication
ey

[#- ] Remote Access Loggng Service
o] u_g_-‘" Rermche Access Policies ] : :
-0 1 Connection Requast Processi Use Internet Authentication Service ([AS) to authenticabe,

- B e authorize, and accounk for dial-up, VPN, wireless and
Etheerniet connections to your network. You can also
configure TAS to Farward authentication requasts ko any
access server that is compatible with Remote Authentication
Dial-In User Service (RADILIS),

To configure 145 bo read the remote access properties of
usar accounts in Ackive Diredtory, on the Adtion menu, dick
Regster Server in Active Directory,

For more information about sething up 185, deployment
scenanios, and troubleshooking, ses Help.

Figur 42 Grundfénstret i IAS.

Nar du oppnar IAS forsta gangen kommer du att se denna ruta. Det forsta du skall géra nu
ar att l1agga till en RADIUS Klient.

-Hogerklicka pa RADIUS Clients = New RADIUS Client
New RADIUS Client | X|

MNafne snd Addiess

Tvpe a fiendly name and sither an [P Address of DMS name for the chent,

Friendly name: IH adiuzCliem

Clent address (IP or DNS):
||52.lEE.I1‘II Werify...

¢ Bact | Hewt = I Cancel

Figur 43 Skriver in namn och IP pa RADIUS klienten.
Vilj ett klientnamn och skriv in klientens IP-address. Tryck sedan pa Next.
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New RADIUS Client

Additional Information
IF you are using remote access policies based on the chent vendor attnbute, specify the
vendor of the RADIUS client

Client-Vendor:

|RADIUS Standaid =l

Shared secrat: [|

Conifiern shared secret: I

[ Bequest must contain the Message Authenticator attibute

cgack [ Fnish | concel |

Figur 44 Rutan dar man skriver in den delade nyckeln.

Hérnést ska vi bestamma en delad nyckel mellan klienten och servern. Nar detta &r gjort
klick pa Finish. Vi har nu lagt upp en ny RADIUS-klient.

Efter att RADIUS-klienten ar upplagd &r det dags att definiera en policy for vilka som ska
fa tillgang till systemet och under vilka forutsattningar.

Hogerklicka pa Remote Access Policies = Create Remote Access Policy

Du far nu upp en guide. Klicka Next vid férsta rutan. | nasta ruta anvander vi oss av en
guide for att satta upp regler for hur vi vill autentisera fjarranvéndare. Kryssa i rutan med
alternativet Use the wizard to setup a typical policy for a common scenario vélj ett namn pa
din nya policy och klick pa Next.

Mew Remvobe Acoess Polcy Wizard [ ]

Acenis Method e
Polcy condiions e based on the method used to gain access to the nebwerk 'Ii]’

Salect the method of access lof whach pou warl Lo create a pobcy,

« W
Use for sl VPN connections, To create & pokcy for a specific VPN bpe, go back to the
preevioit page, and telect Seld up & cushom pobey.

T Didup
Uze bor dhalup cannechons that use & biadiional phone Ine o an Integrated Senvices
Dagital Ntweoek, (1SDM) e,

7 ekt
Use bor warekess LAM conrections onlly,

" Ethemet
Lize for Ethesnst connections, such a5 connecions thal uis a swilch

< Back et » Cancel

Figur 45 Har valjer man accessmetod for den héar policyn.
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| detta fall skall vi skapa en policy for VPN-anvéandare. Darfor kryssar vi i VPN i denna
ruta och trycker pa Next.

Mew Remote Access Policy Wizard

User or Group Access ok
You can grantl access to indridual uers, o you can grant access bo wleched "lJ
Qroups.

Grent access based on b folovang:
L Lzt
Uszer access pemissions are specified in the uzsar account.

&+ Group
Indinvadual uses permizsions ovenide QIouUp JSIMSSIONE.

Group nars;

COMFIDEMCEYWPNUzers Add I

Figur 46 Valjer man vilken policy som skall tillampas for var VPN anslutning

Nu &r det dags att bestiamma vilka som skall far ansluta via VPN till varat natverk. Vi ligger
till den grupp med anvandare som vi vill ska ha tillgang till att ringa in och klicka pa Next.

Mew Remote Aocess Folicy Wizard El
Authentication Methods |4J
‘ou can zelect the authanlication protocols pow want this poficy bo sugpot 'IIJ

Tiree foliowang probocds are suppored by serers nunning Microsoll Routing and Remate
Accesz If pou use a Jéferent remole access zerver. make sure the protocds you select
afe siuppoitad by that softsane
[ Estensible Authentication Protocel [EAP)
Type [based onmethod of sccess and nebweosk, configuration]:
Il:-.l:.,, -fad EARFEAR] j
[T Microsal Enciypted Authentication version 2 [ MS-CHAP2 |
Sedect this oplion if pour uzers supply a passwoed for authentication.
¥ Microsaft Encippted Suthenhcation [ MS-CHAP |

M5-CHAP i lew secure than MS-CHAPvZ, Select thes option onk f your network nnse
operating spstens that do not support MS-CHAP2

¢ Back et Cancel |

Figur 47 Har valjer vi den autentiseringsmetod som skall anvéndas.

| nésta ruta i wizarden ska du valja vilken autentiserings metod som skall anvéndas. | detta
fall kommer vi att anvénda oss av MS-CHAP.

63



20 December 2007 Implementing a Virtual Private Network

test Properties H m .
Settings |
Specily the conditions that connechion requests must match
Palicy condiions:

HAS-Fait-Tupe matches "Widual WMPNT' AND
WwindowsGroups matches "COMFIDENCEWPHU zers"

Agd. |  Edt. | Bemove |

If connection requests match the conditions specified in this policy. the
arsociated poofile wall be spphed o the connechon.

palicy contiols access lo the network.

If & connection request matches the specified condibions:
1 Deny remote access peimission

1+ Grant remote access peimission

Figur 48 Har ser vi vilka regler som anvands.

Darefter ar var policy klar. Denna policy kommer att tillata anvandare fran gruppen
VPNUSsers att ansluta via VPN med autentiseringsprotokollet CHAP. Om du vill andra i
policyn kan du enkelt hogerklicka pa den valja properties och satta andra parametrar.

Meningen &r att anvandarna skall autentisera sig mot AD. For att kunna gora detta maste
IAS-servern registreras i AD.
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Bilaga B - Konfigurering av Folder redirect
och Offline files

Folder Redirect ar en grupprincip som satts pa anvandare. Vi valde att anvanda denna
funktion pa alla anvandare i doménet och stillde darfor in denna princip i ett
grupprincipobjekt lankat till den OU-behéllare som innehdller alla var anvandar
avdelningar vilken & OU:n Confidence Sweden AB users. Innan vi konfigurerar principen
maste vi ha en delad mapp pa servern dar vi senare skall lagra anvandarnas mappar. Denna
mapp placerade vi pa disk pa doméankontrollanten pa C://Folderredirect

Né&r denna mapp var klar skapad vi ett GPO objekt till OU:n ovan. For att aktivera och
konfigurera folder redirection gar far man navigera sig till foljande del i GPO:n

User Settings --> Windows settings --> Folder Redirection

| detta lage kan man vélja vilka delar av anvandarens profil som skall sparas pa servern. For
vart syfte att spara data centralt sa valde vi att spara mapparna Mina dokument och
skrivbordsmappen. For att stalla in detta hogerklickar man pa respektive mapp och véljer
properties. Nar det ar gjort far man fram foljande fonster (Figur 49).

‘th Group Policy Object Editor =] 3
File Action Wiew Help

= O TR 2
Local Palicies

+-2p Event Log

@ Restricted Groups
@ Syskem Services

=1 | Mame [ Type |

|
EE

My Documents Properties

Target | Seftings |

~f Wireless Metwork (IEEE 802,11} Policies E’ *You can zpecify the location of the My Documents folder.

-] Public Key Policies

[:I Software Restriction Policies
g IP Security Policies on Active Directory {boi. loce
-] Adminiiskrative Templates

[tz Deployed Prinkers

El@ User Configur ation

[+ Software Settings

EIE:I Windows Settings

) Remate Installation Services
-[=]| Scripts {Logon Logaff)

=- Er Security Settings

[#-[C2] Public Key Policies

[:I Software Restriction Policies
[=+(_7] Falder Redirection

=

Setting: IBasic - Redirect everyone's folder to the same location

Thiz folder will be redirected to the specified location.

T arget folder location

[~

ICreate a folder for each wser under the root path

Fioat Path;
I\\server\delad mapdl

[Z Application Daka
i1 Desktap

E]--@ Internet Explorer Mainkenance

For user Clair, this folder will be redirected to:

Wheerveridelad mapphClairtty Documents

Browse... |

[-[_] Administrative Templates
£, Deploved Prinkers

o]

Cancel Apply

il

Figur 49 Visar vart man lagger till en sokvég till en delad mapp.

4]

Vi anvande installningarna ovan dar vi helt enkelt bara anger UNC (Universal Naming
Convention) sokvagen till var delade mapp som vi skapade tidigare. Efter detta klickar vi
bara ok och sedan tar Windows automatiskt hand om resten. Windows kommer sedan att
stalla in offline-installningar pa mapparna samt skapa mappar at anvandarna med korrekta
rattigheter under rootmappen. Anvandarna kommer att sta som dgare till sina mappar och
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ingen annan kommer at dem. Administrators kontona kan givetvis ta over dgandet av
mappen om man sa vill.
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Bilaga C - Bilaga 3 — Konfiguration av
CMAK

CMAK (Connection Manager Administration Kit) gor det mojligt att gora installationsfiler
till klienter som konfigurerar en VPN anslutning med valda instéllningar. Detta ger manga
fordelar da administratoren pa foretaget bade sparar tid eftersom man snabbt kan sétta upp
VPN anslutningar pa klienter. Det ar ocksa mojligt att gora MSl-paket av dessa
installationsfiler och distribuera dem via AD. En annan fordel med CMAK ar att manga
installningar i VPN-klienten blir lasta, vilket bidrar till att man forhindrar anvandaren att
anvanda "farliga” sakerhetsinstallningar som till exempel Split-tunneling. Man kan ocksa
konfigurera eventuell Pre-Shared-key i denna installation vilket ocksa &r den fordel.

CMAK ingar i Windows Server 2003 och man installerar det genom att ga in i
kontrollpanelen - Add or Remove programs. I Add or Remove programs fonstret klickar
vi pd Add/Remove Windows Components knappen. | fonstret Windows Components
wizard valj Management and monitoring tools och trycker pa details knappen. Man kan
har valja att installera Connection Manager Adminstration Kit.

N&r CMAK é&r installerat kan man borja konfigurera VPN-anslutningar. Nedan kommer en
guide pa hur vi gick till vaga for att skapa installationsfiler till vara anvandare.

5. Starta CMAK genom att klicka pa startmenyn—> Administrative tools = Connection
Manager Administration Kit

._" o Eaon Manager Admenkrstion Kib
5 Duatn Socrces (00BC)
o Distributed Fils Spstem
: 2, b
T o
: '& Sokcy
Manage Your Serves g My Computer l_-H Evank Yiewar
u ommand Prompk Control 2anel » G File Server Resource Managsr
: [}' ¥4 Inkernet Information Services (115) Manager
Windows E4plorer - Licersing
""'\f 5 Printers and Fanss § Manage Your Server
e | - & Microsaft MNET Framework 1,1 Configuration
L_d;"htsud E}Hﬂhﬂﬁm  Microsoft MET Framesrork 1.1 Wizards
i Microsofit NET Fraseseork 2.0 Configurstion
1"&? = R ) Metwork Load Bdancing Managsr
{"_f Bn. B nstveork Mankor
_fﬁ Computers ! = B Performance
|o) Wik Security 2 POPI Service
& L Prink Managenmnt
Connection Manager [ Rawmocts Desktops
imaristration Kit E Rewting and Remote Access
[ iy Services
?T&mmrﬂm ) SarePoint Cental Adminisistion
Ell Storage Manager for Sals
AR 15 Teminal Serves Licensing
5 Terminal Sarvices Configuration
e i B® Terminal Sarvices Managar
|#istart | (3 @ | Y uiitied-par | ' Wish Inber sce for Ramoke Sdriristr abisn

Figur 50
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6. Du mots nu av fonstret Welcome to the Connection Manager Administration Kit
Wizard. For att starta guiden klicka du pa Next.

7. Du kommer nu fa vélja om du vill skapa en ny profil eller om du vill editera en

gammal profil. Eftersom att vi inte har nagon tidigare profil valjer vi valet New
Profile och klickar pa Next.

Connection Manager Administration Kit Wizard

Service Profile Selection
“'ou can creabs a new sarvice profile, or you can edit an axisting one.

To create a rew peofile, seleck New profile or salect an exizting poofile from the kst and
charge ils name onthe nest page, To edil an exiding profle, salect ane from the list,

B

| I7]

4 Back I Hext » | Cancel Hel

Figur 51

8. Nu maste vi valja ett service namn och ett filnamn. Service namnet kommer att vara
det namn som uppkopplingen kommer att fa. Medan filnamnet &r det namn var
installationsfil kommer fa. Vi skriver in nagot i stil med det vi ser pa bilden nedan.

Connection Manager Administration Kit Wizard E

Service and File Hames

The setvice name idenlifies your profile 1o end usess: the fle name entifies your profile
bo administrators.

Type the name of pour seavice (for example, e nams of yow compangy].
Setvice name;
|El:mlidem:e-

Type the name of the executable fle for thiz profile. Related files and the folder that
cordains the profils also use this name.

Ele: name:

VP Hconn

< Back Nest » Cancel Helo

Figur 52
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9. Nasta ruta guiden ger oss &r Realm Name. Denna ger oss mojlighet att 1agga till ett
realm till anvandarens namn. Man behdver inte lagga till ett realm men i varat fall
kommer det att underlatta eftersom att vi anvander realmen confidence i var
brandvégg. Det kommer att underlatta for anvandarna att bara behdva skriva in
anvandarnamnet istéallet for anvandarnamn@confidence.

Connection Manager Administration Kit Wizard

Realm Name

If youx service requines wsars bo enter a realm name, Connection Manager can add it
automatically,

Speaciy a realm name if yow sarvice tequines wsers to enter one and you wank
Cannection Manager o add il subomaticall,

" Do ot add & realkn name to the user name
i Add & reakn name bo the user name

" Frefix [for example, Microscit/]

" Suffix [For example, @Microsofl. com]

Healm name (include separator chasactes|
|E‘<:-:|nl|deme|

¢ Back et > Canced Hep |

Figur 53

10. Nasta ruta ger oss mojlighet att forena tidigare gjorda installningar i profiler med den
nuvarande. Eftersom vi inte har gjort nagra profiler tidigare sa klickar vi Next.

11. Nasta del i guiden ar VPN-Support. Har staller man in adressen till var VPN-gateway.
Har finns det majlighet att ange flera VPN-gateways och lata anvandaren vélja vilken

de skall ansluta sig till. Eftersom vi bara har en VPN-gateway sa skriver vi in ip
adressen till denna och klickar sedan Next.
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Connection Manager Administration Kit Wizard E [
YPH Support

“ou can sat up thiz profile to suppost VPN connections for remote access bo private
rietwalks ol the Inteimel,

Eztablish a wirlual prneabe nebwork [WPN] connechion when the user dials a phore
b from these phone books:

[+ Phoe book from bhis prodie

WFH Server name of [P Address
' dlways uss the zame VPN sarve

|J|J|J| a0aTe] WM 113‘

™ Allow the user bo choose a WP server beloie connecting
] Browise,,.

[ | Uza the: zame uzes name and pazsword for VPN and diakup connechions

< Back I Mest » I Cancel Help

Figur 54

12. Harnast ska vi konfigurera TCP/IP och andra sakerhetsinstallningar for anslutningen.

For att gora det maste man klicka pd Company VPN Tunnel (Default) i listan och trycka
pa edit.

13. | forsta fliken General anvander vi default installningarna, det ar ganska
sjalvforklarande

14. 1 andra fliken TCP/IP Settings valjer vi att var VPN server ska tilldela oss ip-addresser
istallet for att manuellt ange dem. Vi forhindrar ocksa split tunneling genom att se till
att Make this connection the client’s default gateway alternativet ar ikryssat.
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Mew Yirtual Private Metworking Entry

General TCP/P Settings | Se-:urit_l,ll

— Client DMS and WIMS configuration

% Sepver assigns addresses

Al clients uze these addresses:

Erirmary LS addrezs:

Secondary DS address:

Erimary WIS address:

Secondany WIS addiess;

¥ take this connection the client's default gateway

¥ Usze IP header compression

2k, I Cancel Help

Figur 55

15. | sista fliken Security valjer vi forst Use advanced security settings under security
settings. Basic alternativet anvands om man vill ha stod till dldre operativsystem.
Efter vi markerat advanced alternativet klickar vi pa Configure. Vi véljer
installningarna som skall anvéandas for var anslutning och klickar sedan pa Next.
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Advanced Security Settings E3 |

Daata encryption:

I Require encryption j

— Logon security
™ lse Extensible Authentication Pratacal [EAP];

MD5-Challenge ¥

Eroperties |

{* Authentication methods:
[ Unencrupted pazsward [PAF]
[ Shiva Password Authentication Protocal [SPAF]
¥ Challenge Handshake Authentication Protacal [CHAP)
™ Microsoft CHAP [MS-CHAPE
[T Microsoft CHAP Wersion 2 [MS-CHAP «2)

WM strategy:
IEInI_I,I uze Laver Two Tunneling Protocol [L2TF) j

W Uze a pre-shared key when using L2TPARSec

QE. I Cancel Help |

Figur 56
16. Nar detta ar installt klickar man Ok och sedan Next.

17. Nu ar det dags att fylla i den Pre-Shared key som skall anvéndas. Det finns mojlighet
att kryptera denna nyckel med en PIN kod men for att gora det enkelt for anvandarna
har vi struntat i detta alternativ.

Connection Manager Administration Kit Wizard [ x|

Pre-shared Key

“fous c.an conlfigus thiz profle bo use a pre-shared keay to provide autheabcation for pour
L2TP oves IFSec conneclions

Nobe: Computer cerlificates are the recommended method of awthentication. Pre-shared
key iz a relatively weak. authenbcation methad.

EH|ETW nummmm-!

Usging a PN to ercaypl the pre-shaned key inciaases the sacuity of your
deployment. Uzess wil need the PIN in cades to install the peofile. The PH
muzt be bebaeend and 15 charachers long.

[~ Encropt the pie-shared key uzing a PIN

Enter FIN: I

Condirn FIN: |

< Back Hext » Cancel Help

Figur 57
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18. Nasta ruta, Phone Book, kommer vi inte att anvdnda oss av. Klicka darfor ur
alternativet Automatically download phone book updates och klicka sedan Next.

19. Nasta ruta kommer vi heller inte att anvanda da det géller uppringda anslutningar.
Klicka Next

20. Nésta ruta beror oss inte heller da vi inte anvander oss av split tunneling. Om man
skulle tillata split tunneling skulle man har kunna skapa nya routes i klientens routing
tabell, vilket skulle ge VPN-anvandaren tillgang till de subnét pa det interna natverket
som vi vill. Vi kommer inte att &ndra i routing tabellen och klickar darfor Next.

21. | Automatic Proxy Configuration kan man tvinga VPN-klienten att anvanda foretagets
interna brandvagg som dess Web proxy server. Med detta alternativ kan man tvinga
anvandaren att anvanda foretagets brandvéggs policy sa lange klienten ar kopplad till
det interna natverket.

22. | nasta ruta kan man valja att kora program innan, efter eller under olika delar av
VPN-uppkopplingen. Eftersom vi enligt tidigare text kraver att vissa skript kors lokalt
pa datorerna for att var VPN-koppling skall fungera. Vi véljer att bifoga dessa skript
har innan uppkopplingen borjar i pre-init lage. Detta gors genom att klicka pa New
och sedan bladdra sig fram till de program man vill kéra via Browse knappen. Nér
programmet ar tillagt klickar vi pa OK.

Mew Customn Action B E

Custom Aclions  Descoption:

Yiou can specily pro |
10 oL SEPCE.

: P to
Custom schang of i L lbil e

wiew custom acton: |i33EI?_3-_ﬂ3| bt

fchon ype: | Pie- Patameters

Custom actions: |

Descrption Aghon lype:
|F'rc-ni| j
Bun this custom action for;
|r-h|| connections ﬂ
[v  Inclyde the cuztom action program with this sendce profile
[ Program intgracts with the uzer
M., |

Ok Cocel | Hep |

—

Figur 58

23. Nastkommande steg i guiden ges det mojlighet att &ndra de grafiska delarna i VPN-
klienten samt lagga till ytterliggare information till anvandaren. Vi gar inte igenom
dessa steg har, man kan ndmna att man kan lagga till hjalpavsnitt, support
telefonnummer, licensavtal samt vélja ikoner.

24. Vi klickar fram till fonstret Additional Files. Dar man kan l&gga till valfria filer som
kommer att folja med installationsmappen. Hér lagger vi till registernyckel skriptet
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som det program som vi lade till i steg 22 anvéander sig av. Man klickar helt enkelt pa
Add och pekar pa filen man vill lagga till. Vi klickar sedan pa Next.

Connection Manager Administration Kit Wizard

Additional Files
Yiou can inchsde addbionsl Bles in this service profie,

Specly al addbonal fles that this service profle requires, such as data required by &
cussbom action

Additional likes:

Figur 59

17. Nu &r vi framme vid det sista steget. Vid Ready to build your service profile klickar vi
pa Next. och sedan kommer CMAK att bygga ett installations program med vara
konfigureringar at oss. Dessa kommer att sparas under C:\Program Files\CMAK\Profiles.
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Bilaga D - Registernyckel Skript
Var skriptfil innehaller foljande rader:
CLS
@echo off
TITLE regedit filer
ECHO.
ECHO Applying regedit
REGEDIT /S regnycklar.reg
ECHO.

Filen regnycklar.reg som anropas i skriptfilen ovan ser ut sahar:

Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\RasMan\Parameters]
"ProhibitlpSec"=dword:00000000

;Either it accepts IPSec or denie it. value of 1 denies IPSec
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\IPsec]
"AssumeUDPEncapsulationContextOnSendRule"=dword:00000002

;Turns on UDP encapsulation for NAT-T to work in IKE negotiation. Value of 2 accepts
nat on both sides.
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Bilaga E - Fjarranslutnings policy

¢ Confidence

INTERMATIOMNAL ——

Policy for fjarranslutning

1.0 Syfte
Syftet med denna policy ar att ge riktlinjer for fjarranslutning till Confidence féretagsnat.

2.0 Omfattning

Denna policy géller for alla anstéllda, konsulter, vikarier pa Confidence som har tillgang till
fjarranslutning till Confidence foretagsnat.

3.0 Policy

Godkéanda anvandare pa Confidence kan fa tillgang till fjarransluta till Confidence
foretagsnat. For att anvandaren skall kunna utnyttja tjansten maste hon ha tillgang till en
Internet anslutning. | vissa fall kravs det att anvandaren har tillgang till vissa programvaror
for att anvanda tjansten. Eventuell kostand for detta star anvandaren for. For hjalp med att
konfigurera och komma igang med tjansten kontaktas 1T-avdelningen pa Confidence.

Dessutom géller foljande:

25.

26.

217.

28.

29.

30.

31.

Det &r anvandarens ansvar att se till att obehoriga anvandare inte ges tillgang till
Confidence foretagsnat

Né&r anvéndaren ar uppkopplad mot foretagsnat kommer av sékerhetsskél alla trafik till
och fran datorn att ga via en krypterad tunnel. Detta innebér att anvandare inte till
exempel kommer att kunna surfa pa Internet medan man ar ansluten till foretaget.

VPN-tjansten konfigureras och hanteras av IT-avdelningen pd Confidence. Eventuella
fragor om tjansten kan riktas hit.

Alla datorer som ansluter till Confidence foretagsnat maste ha ett uppdaterat antivirus
program installerat.

Anvindare av sékerhetsskal automatiskt bli frinkopplade fran Confidence foretagsnat
vid inaktivitet i 15 minuter.

Ansluta anvandare kan maximalt vara ansluta till Confidence foretagsnét i 8 timmar.
Efter detta krévs det att anvandaren loggar in igen.

Datorer som tillats ansluta till foretagsnatet som in dgs av Confidence maste helt lyda
de VPN-policies och IT-policies som ar framtagna av Confidence
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32. Nar anvandaren ansluter till féretaget med personlig utrustning maste anvandaren
forsta att maskinen faktiskt blir en del av Confidence natverk och darfor maste samma
regler gélla for denna som for alla datorer i Confidence natverk.

4.0 Tillampning

En anstélld som bryter mot denna policy kan dras infor disciplinara atgarder, vilket kan
innebdra uppséagning. [5]

77



20 December 2007 Implementing a Virtual Private Network

Bilaga F - Installningar for VPN

Nedan beskrivs det som maste goras for att tillata en anvandare att ansluta till foretagets
VPN. Pa serversidan maste till att borja med anvandaren ha ett konto i Active Directory.
For att var autentisering via radius skall fungera maste vi anvanda oss av omvandbara
I6senord. Kryssa for rutan Store passwords using reversible encryption for de anvéndare
som skall anvénda VPN (Se Figur 60)

Rickard Sandsund Properties EE

M ember OF ] Dial-in ] E reviranment ] Sessions ]
Remote caontral ] Terminal Services Profile ] COM+ ]
General ] Address  Acocount l Prafile ] Telephones ] Organization ]

Uszer logon name:

| @confidence. local ﬂ

Uszer logon name [pre-windows 2000];
|CONFIDEMCE? lricsan

Logon Hours. .. LogOn To... |

-

Account options:

I Uszer must change password at nest logon i‘
I Uszer cannot change passwaord

I Password neverespires

v Stare password uzing reversible encryption j
Account expires

v Mever

" Endaf: | J

Ok | Cancel ‘ |

Figur 60 Visar vart i en anvandares instéllningar man véljer hur man ska spara lésenordet.

For att anvandarna skall kunna ansluta maste de ocksa inga i den grupp som har rattighet att
ansluta via VPN. Denna grupp heter VPNUSsers. For att dndra detta gar man in pa det konto
man vill tillita VPN fran och klickar pa fliken Member Of. Déar valjer man Add och

skriver in VPNUSsers (Se Figur 61 nedan)

78



20 December 2007 Implementing a Virtual Private Network

Rickard Sandsund Properties TIx
Remote control ] T erminal Services Profile ] COk+ ]
General ] Address ] Accaunt ] Prafile ] Telephones ] Organizatian ]
Mermber OF l [hal-in ] E nvironment ] Seszionz ]
Member of:
M ame Active Directory Folder
Drarmain Adming confidence. local/sers
Diarmain zers confidence. local/U zers
WEM I zers confidence. localdUzers
Add.. Remove |
Frimary group: Diomain Uzers
Set Fri G There iz no need to change Primary group unless
ST e you have M acintosh clients ar POSEE-compliant
applications.
Qk Cancel | |

Figur 61

Pa klientsidan kravs det ocksa en del konfigurering. For att underlatta detta har vi skapat ett
konfigureringspaket (Se Bilaga 3 — Konfiguration av CMAK sid 67). | de fall man vill
konfigurera klienten manuellt maste man géra en del installningar. Till att borja med maste
man andra ett registervarde for att IPSec skall fungera. Folj dessa steg.

33. Klicka pa Kor i startmenyn.
34. Skriv regedit, tryck ok.

35. Navigera fram till:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\RasMan\Paramet
ers

36. Tryck pa New och valj Dword Value, Skriv sedan in ProhibitIPSec i textrutan och
tryck pa Enter.

37. Dubbelklicka pa ProhibitlPSec, och skriv in O i textboxen.
38. Avlsluta genom att trycka pa ok.

Nér detta &r gjort kravs en omstart av datorn.
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Nér registervérdet ar andrat ar det dags att borja konfigurera klienten. Detta kan man gora
genom att ga in i Kontrollpanelen = Natverksanslutningar = Guiden ny anslutning

Du kommer nu att ga igenom en wizard som kommer hjélpa oss att konfigurera klienten.
39. Borja med att starta guiden genom att trycka Nasta.

40. | typ av natverksanslutning bockar vi i alternativet Anslut till natverket pa min
arbetsplats. Tryck sedan Nésta.

41. | Natverksanslutning valjer vi Anslutning till Virtuellt Privat Natverk. Och klickar
darefter pa Nasta.

42. 1 anslutningens namn valjer vi ett passande namn for anslutningen och klickar sedan
Nasta.

43. | rutan Offentligt natverk kan man valja att forst koppla upp sig pa Internet eller till ett
annat natverk innan kopplingen mot var VPN sker. Vi forutsatter i detta fall att vi
redan har en uppkoppling till Internet och véljer darfor att bocka for rutan Ring inte
upp en annan anslutning férst. Och sedan Nasta.

44. Nu kommer Val av VPN-server. Har skriver vi in var VPN gateways IP-address och
klickar pa Nésta.

45. Guiden ar nu klar och vi avslutar det hela genom att klicka pa Slutfor.

Vi har nu lagt en grund for var anslutning men vi ar inte riktigt klara an. |
natverksanslutningar har det nu skapats en ny natverksanslutning med det namn vi valde i
steg 4. For att gora ytterliggare nagra installningar som kréavs hogerklickar vi pa denna och
valjer Egenskaper. Du kommer nu att métas av foljande fonster (Figur 62 nedan)

Almant | ptemativ | Sakerhet | Natverk | Avancerat|

talets varddatornamn eller |P-adress [t ex microsoft.com eller
157 .54.0.1):

(82117 1

Anzlut Frst

Det gar att ansluta bl et allmant natverk, som Intemet, innarn
forzok, att uppratta en wirtuell anzlutning gors.

] Ring en annat ansliutning first;

Wiza en ikon | Meddelandetaltet nar jag ar anshuten

ok || Avbot

Figur 62
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Vi kommer att behdva ga in pa fliken Sékerhet. Har bockas rutan Avancerade
(anpassade installningar) i. Vi méts da av denna ruta (Figur 63) dar vi véljer samma
alternativ som i bilden nedan.

Avancerade sakerhetsinstdllningar

D atakmptenng:

! krawv kryptering [kappla frin om servern vagrar) w |

|nloganingzzakerket
{1 drwand EAP [E stensible Authentication Protocol)

%) Till& faljande protakal
[] PAP [Passward Authentication Protocal]
[ ] 5PAR [Shiva Pazzword Authentication Protocol)
CHAP [Challenge Handzhake Authentication Protacol]

[ | MS5-CHAP [Microzoft CHAP)

7 : S -

Figur 63
Nar vi gjort ovanstaende installningar klickar vi pad OK. Nar detta ar gjort klickar vi pa

IPSec-instéllningar och far nu skriva in var fordefinierade nyckel. Enligt Figur 64. Nar
denna &r inskriven klickar vi pa OK.

L | lmant | Ahemativ | Sakerhet ; Matverk | Avancerat|

() Standard [rekommenderads instaliningar)

Sakerhetzaltermativ ‘

IPSec-instdllningar

Anvand en nyckel som delats i forvag for autentizering

Nyckel: i rwckel

tsg

[ ok ] [ b |

IPSec-installningar...

ok [ avbwt

Figur 64
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Vi Klickar sedan pa fliken Natverk. Har véljer vi L2TP IPSec VPN i rullisten Typ av
VPN-server. Se Figur 65.

Figur 65

& Foenskaper for jalla

72 -— Metwork Monitor Diiver

%= Internet Protocal (TCPAR)
| = Qo5 Packet Scheduler

|
|BF1 5= Mw/Link IF</SP/NtBI0S Compatible Trarsport Pro... |
| ] B File and Printer Sharing for Microsaft Metwarks 8 I

[ Inztallera. ..

] [ Avingtallera

]

Bezknvhing

natverket.

Crrivrutin for M etmon-paketinzarling som 1ater
atvandargranssnitket for Metmon hamta paket frén det lokala

ok | [ awbot ]

Nar detta ar gjort skall vi slutligen markera Internet Protocol (TCP/IP) och klicka pa
Egenskaper. En ny ruta kommer nu fram dar vi kan specificera IP-installningar for
anslutningen. Dessa ska sta pa Erhall en IP-adress automatiskt samt erhall adress till
DNS-servern automatiskt. Nar vi verifierat att detta ar fallet klickar vi pa Avancerat och
kan har valja om vi vill tillata Split tunneling. Rekommendationen &r att inte anvanda detta
och vi klickar darfor i kryssboxen enligt Figur 66 nedan, klickar p& OK och sedan OK
igen. Klienten &r nu fardigkonfigurerad.

Figur 66

Avancerade TCP/IP-instdllningar

[ &tmant | ons

WINS

Den har krpssrutan anvands bara nar du ar ansluten till et lokalt
natwerk och till et fjaranzlutningsnatverk samtidigt, Mar kivssutan ar
mnarkerad kommer data som inke kan skickas pd det lakala natverk et
att widarebefordrag tll fiamanslutningznatyverket,

Arreand standard-gateway pa fiarnatverket

ok | [ bt
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Det ar nu dags att ansluta. Vi dubbelklickar pa den ikon vi precis har skapat och far da upp
ett fonster som uppmanar anvéndaren att skriva in ett anvdndarnamn och ldsenord. De
uppgifter som skall matas in har & dem samma som anvands for inloggning pa foretagets
datorer. Anvandarna maste dock ange sitt anvandarnamn foljt av domanprefixet
@confidence. Till exempel kalle@confidence (Se Figur 67 nedan).

Anslut conf

ArvEndamnanee !anvéndare@mnﬁdence |

Lozenord: |-----------| |

[] Spara det har anvandarnamnet och ldsenordet &t foliande
anvandare:

Endast &t mig

Aballa anvandare pa deh har datorm

Azl ] [ Bebryt ] [ Egenskaper] [ Hjalp

Figur 67

Ett vanligt fel till att anslutningen misslyckas ar att IPSec-tjansten inte dr igang. Denna kan
kontrolleras genom att hogerklicka pa Den har datorn och dér vélja hantera. | De fonster
som nu kommer fram klickar vi oss fram till tjanster. Val dar far man leta upp 1PSec-
tjanster bland dom andra tjansterna och se till att starta den om den av ndgon anledning
inte skulle vara igdng. For att gora detta hogerklickar man pa namnet och valjer start.
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Bilaga G - De olika Attribute vardena i ett
RADIUS paket

Lista pa dom olika typerna som finns, dess kod och langd.

Type Description Attribute Length
1 User-Name =3

2 User-Password =18
3 CHAP-Password =19
4 NAS-IP-Address 6

5 NAS-Port 6

6 Service-Type 6

7 Framed-Protocol 6

8 Framed-IP-Address 6

9 Framed-IP-Netmask 6

10 Framed-Routing 6

11 Filter-1d =3
12 Framed-MTU 6

13 Framed-Compression 6

14 Login-1P-Host 6

15 Login-Service 6

16 Login-Port 6

17 (unassigned) N/A
18 Reply-Message =3
19 Login-Callback-Number =3
20 Framed-Callback-1d =3
21 (unassigned) N/A
22 Framed-Route =3
23 Framed-1PX-Network 6

24 State =3
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25 Class =3
26 Vendor-Specific =7
27 Session-Timeout 6
28 Idle-Timeout 6
29 Termination-Action 6
30 Client-Port-DNIS =3
31 Caller-ID =3
32 NAS-Identifier =3
33 Proxy-State =3
34 Login-LAT-Service =3
35 Login-LAT-Node =3
36 Login-LAT-Group 34
37 Framed-AppleTalk-Link 6
38 Framed-AppleTalk-Network 6
39 Framed-AppleTalk-Zone =3
40 Acct-Status-Type 6
41 Acct-Delay-Time 6
42 Acct-Input-Octets 6
43 Acct-Output-Octets 6
44 Acct-Session-1d =3
45 Acct-Authentic 6
46 Acct-Session-Time 6
47 Acct-Input-Packets 6
48 Acct-Output-Packets 6
49 (reserved for future accounting) N/A
192 - 223 (reserved for experimental use) N/A
994 - 240 l(Jrsees)erved for implemention-specific N/A
241 - 255 (reserved: DO NOT USE) N/A
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Bilaga H - Guide Grupp policies

Grupp principer eller Group policies &r en viktig funktion i Active directory (AD) som
erbjuder centraliserad hantering och konfigurering av datorer och anvandare i ett Active
Directory doméan. Grupp policy instéllningar sparas i sa kallade Group Policy Objects
(GPO:s) i Active Directory. Dessa GPO:s kan man sedan binda till datorer och anvandare
genom att placera dem i behallare och lanka GPO:s till dessa behallare. En behallare kan
vara en site, ett domén eller en Organizational Unit (OU). Man placerar helt enkelt
anvandare som man vill ska ha samma policies i en behallare och lankar en GPO till denna
behallare. Givetvis kravs den en hel del kunskap om hur AD ar uppbyggt for att gora detta
pa ett korrekt satt. For att gora det har med grupp policies lite klarare, for er som inte
anvant det forut, foljer ett litet exempel pa hur man kan gora for att underlatta
administrationen med hjélp av grupp policies. Nedan kan man se en ganska typisk struktur i
ett foretag dven om det finns flera satt att strukturera detta pa beroende pa hur ens
organisation ser ut.

{«; Active Directory Users and Computers

@ File  Action Wiew ‘Window Help
«» | EE e FER 20 aliava s

.@ Active Directory Users and Computers [condc .o BT [Tl (] el ay -l
[:l Saved Queries

EI--@ confidence. local Name. - i pe - Li=SaiTaiEn l
] Builtin [_Jewiktin builtinCromain
[:l Computers [:lCDmputers Container Defaul: container for upgr,..
@ Corfidence Entry Systems Confidence Entry Systems Organizational Urit
(&) Corfidence Inteligent Access AR Confidence Inteligent Aocess AB - Organizational Linit
@ Confidence International A (&3] Confidence International AR Crganizational Uit
EI@ Confidence Sweden AB computers @Confidence Sweden AB computers [Organizational Uit
@ Administr akion Confidence Sweden AR users Organizational Unit
@ Installatéver Domain Controllers Organizational Unit Default container Far dam. ..
'@ Konsulter [:IForeignSecurityPrincipaIs Container Defaulk container for secu...
'@ Ledning [(dusers Conkainer Defaul container for upgr,..

@ Projektarbete

@ Saljare

#-{&] Suppart

(2] Tekniker

#-{&] htre kansulter

=& Confidence Sweden AB users
(€8] Administr ation

@ Installatéver

@ Konsulker

@ Projektledars
-@ Saljare
(&3] Support
(2] Tekniker

Figur 68

| exemplet ovan har man delat upp organisationen i olika behallare. | dessa behallare kan
man satta olika objekt som man vill ska ha samma policies. Exempelvis ser man pa bilden
nedan att i OUn Yittre konsulter finns tva datorer placerade.
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-.‘?’ Active Directory Users and Computers

@ File  Action  Wiew window  Help

= | EE LR XEFRR 2B B TE

@ HActive Directory Users and Computers [oondc01.c BRSETTE T [F 0l o =l
-1 Saved Queries —'—
El@ confidence. lacal flame Tipe

23 Buitin = 3ocKE Computer

|:| Computers QTF&RZ Computer

@ Confidence Enkry Systems

{E Zonfidence Inteligent Access AB

(& Confidence International A

L_—_HE Zonfidence Sweden AB computers
[+#1-{55] Administration
@ Installatrer
(28] Konsulker
@ Ledning
@ Projektarbete
@ Saljare
@ Suppork
@ Tekniker

Yitre konsulber

Figur 69

Om vi nu vill applicera en policy pa dessa datorer behdver vi bara lanka en GPO till OU:n
yttre konsulter. Pa bilden nedan kan vi se att vi i detta har exmpel inte lagt en policy pa
Yttre Konsulter an. Daremot har vi lagt en policy bade pa OU:n Confidence Sweden AB
Computers och pa doméanet Confidence.local. Dessa policies kommer att arvas nedat da alla
principer i ett OU ocksa galler for dess sa kallade child OU:s.

|5[§ 'G'roup Policy Management
Ef@ File  Action View Window Help

EE Group Policy Management Yiire konsulter
| ﬁ Forest: confidence.local - - PP fie oA - ;
&1 &% Domains | Linked Group Policy Objects | Group Policy Inheriance | Delegation|
- @ confidence. local This list does nat include ary GPOs linked to sites. For more details, see Help

é%’ Default Domain Policy
+-{g5] Confidence Entry Systems

+-[&5] Confidence Inteligent Access AR Precedence GPO Location
(3 Confidence International AB |£i‘? 1 Confidence_Sweden_AB... Corfidence Sweden...
-1 -[€5] Confidence Sweden AB computers @ 2 Default Domain Policy confidence Jocal

E_f Confidence_Sweden_AB_Compui
(£ Administration

(&3] Installatarer

[ Konsulter

[ Ledning

(&7 Projektarbets

(€3] Support

(&7 saliare

(&3] Tekniker

(7] Yttre konsulter

+-[€3] Confidence Sweden AB users

e e e o e e e B

Figur 70

Om vi i det har laget skulle vilja sétta en grupp princip pa dessa datorer, exempelvis dka
sékerheten, distribuera programvara eller 6ppna en port i brandvéggen kan vi enkelt géra
detta genom en policy pa denna specifika OU. Mojligheterna &r stora da det finns en mangd
policies att anvanda sig av bade for doménets anvandare och datorer.
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Ovanstaende var ett enkelt exempel for ni som inte anvant er av grupp principer i AD
tidigare. Det finns massor av fordefinierade policies som man kan anvanda sig av och vi
kommer inte ta upp dessa vidare i denna uppsats.
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