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Chapter 1

Intr oduction
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Chapter 2

Simulating Real Calls

�Á�n��¤�� �)�£¤��������8�8¡��������8���_����¬6��¤��t�4�§���^��� �t���8�����8���8��¤��<�����w�0��� �)�0���ª�6�§�[�E���"�$�[�����������¤��$ÅB���������h����¥%���B���w�����w�������E���������w©cÈ��$�������E���[���w����¬6�^��¤��­�"�8���������w�"�w�B�c����¥¦�£���§�������_É�������<¡`�
¤����£¤j�w���������§���s�0¥e���w�¶�w�0Éñ���`�w�£�t�������>�������8�s�
�®��¤¶����×J�w���������������`�w�������8�
¬`�_�h���w�8��8�<�£¤��0��¤��w�[©E���s�������`�w�������8�T���e�"�8�������w�<���£�0��¤����8�0�t��� �h�£�0���w��¡[�B���^¬`�w�o��¥�¤������8¡8����������������E�����"��¡��������@¬��0�6���
������¤��8¡��_�£�0©eÈ��c�6�§���0�n�0�������­�������D¡ ² ���8�£î���¤�������6 ÂsÂª¢jÕ�Õ3;D¡B������£�0�6�§�"���ª���<�£���_�£�s¬`�_�h���w�8�j�8�<�£¤j�0¥+��¤��"�_��ÉD�<�6�8���0�������>�§�����[�c���¶���£���w�s���n��¬��£�0������¤���"�8�<�§�����w�"�8�<�£�w©

2.1 The MeasurementTool: Sicsophone
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2.2 Co-operatingSites
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Location OS
Amherst,Massachusetts,US Linux 2.4.16
Ann Arbor, Michigan, US FreeBSD4.3

LosAngeles,US FreeBSD2.5
Namur, Belgium Linux 2.4.2
Tampere,Finland Linux 2.4.17
Lulea,Sweden SunOS5.8

Berlin, Germany SunOS5.8
Istanbul, Turkey Linux 2.4.7

BuenosAires,Argentina SunOS5.7
Hamilton, New Zealand Linux 2.2.16

Table2.1: Sitesandoperating systemsused.
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¥¦�<�)��¤��^�"�8�<�§�����w�"�8�<�£�s�����¨��¤��t�
�����ËM���<������Ñ�©�Ô<©

Cooperating Sites in 2002

Figure2.1: Locations of testsites(New Zealandhostonly addedrecently).
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Table2.2: Eachcell shows thenumber of traceroute hops (variation shown as[X-Y])
in thetophalf andthetimedifferencein hours from eachotherin thebottomhalf.
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2.4 MeasurementInfrast ructur e and Post-processing
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2.5 Post-processing
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2.6 Log Files
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Figure2.2: Log file format.

D �lDZ������� �w�t���8�­�j�§�[���������¸�h�£�0���8¡�D Î¶DP�������"�w�<���8¡e������D ¾·DM���t����¤6���^�����������8�o©nÎÍ¤��°��8�����)�B���^¬`�w���8�¶Ô_Ém2­�������_����� �0�����[�E����ÎP��¬����¨Ñ�© ó�©ËM���8����Ó>� �ª�������@�0�������������8����������¥¦�<��� ��¤��­���8�w�w�����8�c��¬6�<���ª��¤��­�h�B�`�$�0¥+�"�8�������®�� �
�_�������8�B�����>���[�_�8����������©A�ñ�)� �
�$�w���­¬����6�t�������n�0¥P��¤�������¥¦�<���@�t�����<������ÌAÎÍ³ ¤��8�����w�[©
1Availablefrom http://www.sics.se/˜ianm/COST263/cost263.html
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Field No. Meaning
1 Event TypeI, T, E
2 Epochseconds
3 EpochMicroseconds
4 PacketSize(incl RTP hdr)
5 RTP hdr
6 Sequencenumber
7 Timestamp(incrementedwhenfield no.8wrapsaround)
8 Timestamp

Table2.3: Log file fields.

ÎÍ¤��"�§�[ÅB���w���w�^�����­¬6�8�����0�6�������"�8�§���0�"���������­���§�[��¥¦�<���8�0� �_��� �t�������>��¤��­���<�£���w����<���T�0����Ðh���§���w�[¡w��¤��w���0���A�_����� �0�����8�c������¤��%���_���Z�£¤��0�����w�[©Z¢��<���8�t���8�8¡q�
����¤ ² � �w�qîB��¤�����������8�0� �£¤����<�������¯���w��� ���<�£���_�£�"�0¥����®×J�w���w�B�E����Ø8�8�@����� �
�®��¤ �<�@�
�®��¤��������§�����w���w������������8���§�����¯���«�§�8�>��¤��w���"�0×`�[�q�£�­�<�¸��¤���ÅB���������h��© ² � �w�qîB��¤������n�§�����6�<�§�£�­�­����������������8���§�������­¬`�_�h���w�w� �����w�����w�@�0�������[�_�8���<�w�­�0�­��¤��������"�>�����"�����§���������®×J�w���w�B�@�`������_�<�^¬������0���������8¡��§�@�����w�����w���"�����������8���§���������
����¤j����×J�w���w�B�)�������`�w�������8�Í¬��������­�������tÉ���8���������n�§�8���������@��¤��w� ¬6�w�h�'�8�w����¤��^���0�"��¤��<�§�§Éñ�������¨»|��© ��©���¤��­�§�����8���_�­�§���������[����������0�6�E���<�£���w�
����Øw���'�8�������8�w���£���8�E���n��¤����
�Í�:��¼q©
2.6.2 Log File Timestampsôs���§���0���8�o¡T�'�"���:�<�­�����M��¤��­������°����8�c�����§��¬`�������8�q���������[�s�6�0�"�8��¬B����¤��@�§�8�����8�ª����������8�_�8���<�w�%���@��¤��)¥¦�<���Ö�0¥o¤��B�h�[Ô��
¤��B�h�qÑ�©MÎÍ¤��
°����s�����"�s� �e��¤��)�����"�8�§�����$���t�+��¤��ª�w�w��É���£�0�������w�t�����<��» ² �'�[���w�`¼Z�
¤��w�­��¤��
���8���§�������M���w�����§�����§���8�T© ² ���8��� �§¤^�����"�
���e´�¢jÎ¹¸­Ô¤��<���A¥¦���e�
���B���w�%�����$�)�����"´�¢jÎ¹¸�Ñs¥¦�<�%�§���"�"�w�%�����$�<©MÎÍ¤����e�@�����8�A���%�8�<�§�����¨�_�<�­É��������°6���[�)�£�0���8�j�t�ª��¤��$�����$�¨�����$�<¡`¥¦���s�w���0�"������¡`�
¤��w�j�������[�h�����B�t�������>�<�§���"�"�_������©È��"�8�0�EÐh���h���������n¥¦���c��¤��­°6���[�ª�
����¤¶��¤��"���0�"�$���0�"�$¬��������¶����×`�8���8�B���������8�_���������8�8¡�����c�6�0�"�8�n¬��>¤��B�h�[Ô��
¤��B�h�qÑ¨�0�6�n�����0��¤��w�Í�����"�8�n¬��>¤��<�§�£Ñ,�
¤��<�§�8Ô<©Ë��<�������0�����
¤��w����¤��@�����w���e�����"�@�������"�6�<�§�£�0�B�>»¦�D© �<©@�����"�@�0¥
���:��¼s��¤��8�����>�w�����������¤��������"�¨������¤���°����8�
��¤��8�"���w�����[�¨» ��¤���@ªº)�m8v¾+�6���£¤6¼����>���w�
��¤��^�����w���T�����"�^�t��$���0����� �_�������������w�0�������o©
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Chapter 3

Results

È���¤6�:���+�������<�8�¨�0�P��¤���ÅB���������h�����������$�w���8���o¥¦���AÄe���Á³)½t���<���8¡:���w� �:�¨�0���)Ðh�®�����w�[©M�Á�¨��¤�����£¤��������8�8¡8�'�%�<���<�e���_°����®�����<���o��¥<��¤��8���%�t�0�����8�8¡:�������_�6���J��¤��e���B�0� �J�0¥���¤��%�"�8���������w�"�w�B�£��0�6�>�����8���w�B����¤��c���[�§���®�£�'��¥Z�����cÔ:Ó����w�8�"���8�§���8©eô
����������������������¡����c¤��:���ª�������[�h�����B�t���8���¤��s�_×J�8�_�����0¥o���_�h�������­�������"�$�w�������[�+�����>�������w���w�ª�����������8�������<�@���@��¤��s�"�8�<�§�����8�$�8�B����8�����®�£�w©

3.1 Packet Loss

3.1.1 Definition of LossÈ��n���w°����n���B���$���¨��¤��n�����^¬`�w�"��¥)�����£�<�_���^��¤6�t�­���w�������w�B�­¥¦���<�ò��¤����§�8�����8�$�������� �¯�����$���������<�>�t�­��¤��n���[�_�8���<�w�[©jÈ¶���0���>���<���@�������¶���B���8���[�h���8�¸���¸��¤������<�£���w�^���B����`�w�£�_�w�B�£�0���<¡+��¤��w���_¥¦�<�������������<���t�>��¤����`�w�£�_�w�B�£�0������¥c�"� ���������¸�����£�<�_���$¥¦����� ��¤�����������������^¬`�w�'�0¥T���<�£���_�£�e�_���`�8�_���8�o©MÈ��s���^���0�'�w������� ���w�'���0���)���<�£���w���e���+���B�h�[©MÎÍ¤����� �
�_���6�§� �h���w�B�
�
�®��¤�6 ² ¹�Ë��BÕ�ú�;ñ©
3.1.2 How WeCalculateLossÈ��¨����������¥¦�<���@�0��������������¤��^���8���§�����n���8�_�<����»¦�D© ��© ² ���8�£î���¤�������D �Í���£���w��°����:¼����>�8�0� �_��É� �t���­�����£�<�_�)���<���w©ªÎÍ¤��­���8ÅB���8���_�¨�����­¬6�8�c�§�����§�£�
¥¦����� Øw�8���E������� �s�����_���w�"�8�<���8��¬�������^¥¦�<�ª�[���£¤j���<�£���w�ª���8�_�8���<�8�T©�³e���£�<�_�c���B���ª�������w���[�q���[�j��� �>��¤��$���8ÅB���8���_�$�����^¬`�w������_���w�"�w�B�������^¬B�"�"�����)��¤��0�E�����<¡���¤B�6�+¬��"��¬����w������������¤����§�[ÅB���w���w�)�����^¬`�w�����ª�w����w�����w��� �t���ª��¤��ª���0�£�0�J���B���8©AÎÍ¤������<�h�
�§�[ÅB���w���w�ª�����­¬6�8�Í�����6�'�<���c������¤��c���0�£�0�J�����^¬`�w��0¥A���<�£���_�£�Í�§�8�<�[¡��§�����w����¤��¨���8ÅB���8���_�������^¬`�w�)�§�����§���8�E¥¦���<�±Øw�8���6©

ºu»3¼�¼T½¬¾M»�¾M¿�º-ÀÂÁ(ÃÅÄlÆ¡Ç�»3È�É�¿�Ê�Ë³Æ¡¾O¼�ºu»3¼!¾QÌ,Íuºu¿³¼!¾~¼¡Æ�Î�Á�Æ¡À"Ê]Æ¶ÀÂÁ�ÃÅÄlÆ¡Ç¬ÏÑÐ¡Ò"Ó<Ð!Ô²Ô�Õ
ôs�
�"�����"�������_�����$�����<¡�°���������ó�©�Ô����
�$�`�����������n�0¥e� ² ���8�£îB��¤������������$°�����©�Á�@��¤����Í�8������¡B�����£�<�_���%��¤����w�c�0���>°����ª�'�8���s���B�h�������Í�0¥o�8���<¤<�������£�<�_�£�w¡��§�¨��¤��c���B����`�w�£�_�w�B�£�0���Í� �%Ñ�Ó�=>©MÈ��)�_�������$¤��:�<�'�����8�"ÌAÎs¹'³«�������8�w���£�¨��¤��
���B���8¡0¬����+�'�Í�Í�0�B���[��"�����'���w������� �A�0¬`�����M��¤��Í���<���P�§�������_�������%��¤��0�­��¤��ÍÌAÎs¹'³����w�6���w�A�0���^���[�_�8���<�w�Z���w�`��������w�����������c���w©+È¶�����w�����0� �§�"���<���w���8�§���[�����n��¤��¨�������0�������n�0¥A�����£�<�_�
���<���w©%ÎÍ¤�� �
� �Í���0��`�<���§��¬����ª���@��¬��£�0������� �$���B���8���"���§���w�B�~F§ÅB���������h�²Gª���w�`�������8©
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Figure3.1: Log file example.

3.1.3 Importance of LossMeasurements
� ÎZ�@�[�h�����@�t����¤��t����¤��^ÅB���������h�E���������n¬`�¨�6�8���w�w�����[��¬����"¤����@�0�o©Í·o�B�h�)���<�£�BÉ�_���"�������w������¬���� ���_���w�����<���0������¤��jÅB���������h��¡'¬����E¬��¯¤��t� �^�6�£¤ ����� ��� �
¤�� �£¤�§�������0���������c� �����0��ÅB�������@�§�����w���A�B���t�
�o©­ôs���������B�����w����¬`�@�_�����8�"���8�6�8�����8�<����
����×`�8���8�B�ª�_�����[�w�
¤��:�<�¨����×`�8���8�<�
�������w�£�0���w�8��¥¦�<�)�����£�<�_�)���<���w©�Ë��<�)�_���0�"������¡³�¹�¢ »¦³%�������"¹'�����^¢j���������0�������6¼
���ª�§�8���§�������������>���<�£���_�)���<���8¡��"��������¤����¸Ô�=�"�:�j�8�0�����"�§��������°6�8�0�B�c���"���0�����$�8�B���?6 ² �<ÕBÓ¡;D¡P�
¤������>´ ² ¢ �����­���£¤��$�<���­���<�®É�w�£�0�B�
���>���<���8¡6�0�6������¥|�<�q�ª�Í���s���8�����<���8�n���>¬`�¨���<¬����§�ª�0�B�0�����§�)���B�h�ª���t����©Í�Á������'���[�h�£�w¡����ª�6�§�c³�¹�¢ �_����������¡��0�6�>�0¥ ���w��ÅB���0���­Ô[Ò�= ���'��¤��c�����6�8�Í�����"�®�)����¨�§�������®°6�8�0�B�+���<���%���EÅB���0�����h��©eô)� �§�­���£¤��8�"�8�+�����£¤E�<�e¥¦�<���Í�0�£�$�w�����<�+�_�<�����8�_�������»|ËM¾�¹Í¼��"�8�£¤������ �§�@�
�_�[������¬6�8�����"�����_¥¦���o�
�®��¤����B���Í�£�t���8�Í�t���8�ªÔ[Ò�=Ö6 ��Äs´�Õ�4!;ñ©
� �ª���0���®�h�E�:��������©Íô ¬6�w�§���w�s�"�w��¤����n���¨Ðh����������¤��¨�t�<�w�£�0���oÅ<�6�0���®�h�����Í���>��������¤���hÎ×@
ÉÁÎ¶D �M¾eÉñ�"�����w�Â6 �hÎ×@sÕ�2<��;ñ©MÎÍ¤��Í¾eÉñ�"�����w��� �e�ª�������B¥¦���e�[�h�����@�0�������s��¤��Í���<���w�Å<�6�0���®�h�¸»|���w�"���8�q�����<�jõ�©�Ô[¼_©��ñ���w���­¬������8�c���w� �:��¡J���<���w¡BÐh���§���8�8¡o�������w�����8�^¥¦�����"��§��Øw�c���B���"�"�����������ª�t�0�����<¡���¤��¨ÌÍÉD¥|���_���<�8¡��
¤�� �£¤������w� ���'��¤������w�<�w�J�0¥P��¤��¨ÅB���������h��©¿ª���Í�$�[���������w�"�w�B���
�8�0�n�����������������
¥¦�<�)�w�0� �_�����0�������$��¤�� �Í�t�0������©
� Ì)�t�����<�:Ðh���§���"�w�B�[©%ô �§�8���������"���0�����
¤�� �£¤�� �Í�����"¤�����¤n�@�:�E�w�����§���w�����<�8�§�������������¤������_�h�������`¡B��¤B�6�)�w�����§�����"���<���w©AÈ ����¤������t�
���[�����c�0¥M��¤��������£�<�_�Í���B���8¡���¤���§�8�������������0���)�8�0�"¬6�s�$�<�����������8�o¡�¤��8���_�s������������¤�����¤@���<���A�`�w���������%��¤��s���w�6����������0�����w�0��¬`�����[�����w�8�T©
� Ë����^�$�<�����������������������6�B�§�[�w©n³e���£���w�¨���B���¨���§�6�0�����¶���8�_���£���
¤��8�«��¤��8���@� �^�w����É���8�§���������<�j��¤��^���<�£���w���!D6���0��¤o¡J��¥ ���w���w�����§���������<�����8�s¬���×J�w�£�s���n�t���w�QØ��t��©)�ñ����
¤��8�:�������>���³Ø����8���_�[�n¬B�E��¤��^���<�������§���0¬������®�h���0¥M��¤������_�h�������`¡��wÏ>�_���w�B�sÅB���w����"�����0�<�w�"�w�B�����«��¤��>���������w�£�8¡Z�0�����������`�w�^���§�@��¥)�_�������8�§�������«�_�<�B�������e�"�8�£¤�É�0��� �§�@��6 Âª´c³+Ò<ÒC;ñ© ³e�<�£���_�@���<���$���"���"�6�<�§�£�0�B�"¥¦���@�����t�
�����¶��¥��_�������8�§��������������8�_�����������$���E��¤������_�h�������J©
� ÎZ�>�6�§�­�$�[�£¤��0�������@�)�§�6�£¤����ªË������Í�0�£��¾+�������c¹'�<�����8�_�������¸»|���w� ² �8�_�������jó�©�Ô<© õ�¼¥¦���
�����0���8�q�������$���<�0�����§�)�����<�w�£�§���_�<���������������8©

3.1.4 LossResults

Overall LossBehaviorÈ��ª���8�w���£�$��¤��c���B���+�6�8���w�w�B�������s¥¦�����8���£¤"�����������$� ���§�����o©AËM���<�����ªó�©ðÑ���¤��t�)�����h����� �w�0����<���)���0�§���8�����t���w�s�����^���:�E¥¦�<�s�h���E����×`�8���8�B�c�_�<�����[�q�������6�w©)ÎÍ¤��^��Éñ�0��� �)� �s��¤��^�����$��0¥e���:�"¥¦����� Ò�½ Ò�Ò^���>Ñtõ6½ Ò<Ò�¡��0���E��¤����<ÉÁ�t��� �Í������¤������<���Í�6�8���w�w�B��������©Ë������ ��¤��¨�����"�B�h�ªÑ<Ó�¡ Ò�Ò�Ò­�"�8�<�§�����w�"�8�<�£�
����¤��:���c�������8�o¡���¤��^�:���8�������s���<���
�£�t���� �¨Ò�© 20õ³= �
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Figure3.2: 24hour loss.
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¤��:�<�¨���8������t�¸���B���M�£�t���[�'»|���[���P��¤��0��Ô�=$¼o�w���_�w���P��¤����w�������8�q�����<���M�
¤��w���%��¤��
ÎZ������� �§¤¨�<�Môs���<�w��É������� �0���������8�ª�0���¨���B�<�������[�T©ÍÈ¶�$�w�0�¶�t�§������¬���������¤��^���t�4���<���
���@��¤��^¤�����¤j¬6�0�����
� ����¤���w�h�'�<�����A�
¤�� �£¤@�0�����£�0���w���^�w�����<�8�§���8�n»|ºs���£�������w�l� ² �����w�£¼A�
¤���� �h�e��¤��s�_�<�����[�q�������­���ÎP�����<�w�"�_���`�w�����8���_�[�'�w�����<�8�§�������>�����s���­�8�®��¤��w���@�0���"���§�8�����t����¤��cÎP�����B� ��¤E�§�����<¡��Q© ��©���8�_�[���Í������¬����8�"�Í�<�
�_�������8�§���[�E���������w©%�ñ�s��¤��<������¬`�����0���8��¥¦���<� �<���
�"�8���������w�"�w�B�£������8�0�����0�
�_�����_�����E���:�>���n�
¤�� �£¤��0¥Z��¤����h���"�8�����8�Í�
¤��8���c��¤������B�������w�w���£�w©
Time Effects�Á�n�8�0�������8�����������$6 ¢j·PÕ�4B¡�Çc·<ÈVÕ0õC;Z���
¤����Í¬`�w�8����¬����w�����[�"��¤��0�
��¤��c�����"���0¥A���:�E�������¤��­���:�n�0¥e���w�w�n���³Ø����8���_�^��¤��­�����£�<�_�s���<���w©
È��^¤6�:���¨�0� ���@��¬����w�����[�E��¤��t�ª��¤��­���B����£�t���$� ���0¥ ���8�������"�wÉñ���8�6�8�����8�<�[©$´c�8���w�£�0�����<¡o�����������n��������¤����������0�6�j���w�w�����:���s��¤����¬6�§�8���<�8�¨���<���e�Í���A¤�����¤��w�[©PÂ)�t���w�<�w�[¡t¬6�[�w�����§�)�����������e¤��B�h�£�%�0���Í���"�������<�w�£�§�������8�8¡t��¤�����_�<���_���������<�¸���^�������¶¥¦���­�<�w�<���w�"� �"���������w©¶Çs���E������¤��E�w�������B�§�����«��¥���¤��E�6�§���0¥Í��¤���Á�B���8�����w�^���¯¤����"�[�¨���­� �¨�����­�_���8���^�
¤��w��¤��8�¨��¤����­���­�0� �§����¤����8�����@¥¦���$�_�<�$�"�8���w��������������8©dÈ����§�`�8�w��� �t���n¤��t���w�<�w�­��¤��������6�B�§������� �^�������n¬����>���0�"¤��:�<���w���`�w�����$�8�B���0��w��� ���w�6�_�c���>�������`�����Í��¤�� �)�_� �0����©

�«Ú"ÛqÜ�Ý �MÞ�ß?�Cà�á«Çª������������¤���¬�������¤������£�¨��¥s���:�«�����£�<�_�^���<���¨� �^¤����<¤��w�^��¤���������������$��¤���������¤B�8©eËM���<������ó�© ó"���8��� �q���
��¤�� �w©
1For loss,delay andjitt er resultswe always show thestandard deviation in parentheses.
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Table3.1: Theaverage packet loss(in %) is shown in theupper partof eachcell and
thestandarddeviation in thelowerpart.
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Figure3.3: Lossover a24-hour period.
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Figure3.4: Lossratedifferencesfor 160,640,and1280 bytepackets.
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Figure3.6: Distributionof lostpackets.
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3.2 Delay
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3.2.2 Importance of DelayMeasurements
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3.2.4 Summary
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Table3.2:Theaveragedelayin millisecondsandstandarddeviationobtainedby RTCP
is shown in theupper partof eachcell andtheone-way delaysobtainedby ping in the
lowerpart.
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3.3 Jitter

3.3.1 Definition of Jitter
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Method Average&Dev. (ms) Max (ms) Min (ms)
Sicsophone(RTCP) 3.13

�
0.0 3.13 3.13

Jitter(RTP) 3.49
�

0.71 10.94 0.11

Table3.3: Comparing RTP andRTCPfor jitter measurements.

ÎM�0¬����)ó�© õ��§¤��t�)�M��¤��eÐh���§���w�%¥¦�<�%�0�����_�<�����[�q�������6�w©AÎÍ¤��Í���<�"�B���^¬`�w�%� �e��¤��)�:���8�������Ðh���§���8�s�t�0�����¨��������¤��¨���t���w�
���������)��¤��¨�§���������0�£�����w��� �t�����<�o©'ÎÍ¤����@�0Ðh���)�_�<���_���������<�¥¦�����±��¤�� �
����¬����¨���
��¤��0�)��¤��)Ðh�®�����w�ª���s���8���>���t��©ÍÎÍ¤����@�tÐh�������h�E�0¥A�w�B�������8�)������¬`�w���t����8� �"������� ���8�_�<�����8© ÎÍ¤����E���E���0�E��¤����8������¥¦���>��¤��¶¤��<�§�>����ô)�����w�B��������¡Í�
¤��w������¤���:���8�������+Ðh�®�����w�s���
���������:�����@�t���w����Ô!2$�@�w©AÈ�������¤��>�0¥A�����������
��¤��ÍÐh���§���w�CWÁîE´c�8���@�0���»u���8�������`¼����Í¤�����¤��w�[¡�Ó�©ðÓ^�@�8¡���¤����n¥¦���<�±�®�[¡oÔ�© 2$�@�w©
Ð�Ñ2Ò�Ñ@Ó ÔSÑ�Ð Õ.ÖS×�×�Ø Õ ÓdÒ�Ù Ø ÚkÖ�Û Ó Ø Ü Ñ Û Ý7Ø Þ Óàß Û�Ø áNâ Ñ�ã Ø ä Ñ�Ð�å Ø æVç Ð�è Ø é Ð Ý7Ø× Ñ@ß7ãAÑ�Ð ê

ë ì
ê
ì

ê
ë í�î�ï í2ë ð

ê
ì

ê
ë ì	ï
ê

í2ë ñ�ì�ï ì@ë î�í�ò ñ�ó�ë í�ô ñ�ï2ë ï�òÕ.ÖS×�×�Ø õ ö�ö ö�ö ö�ö ö�ö ö�ö ö�ö ö�ö ö�ö
÷ ñ�ë ô

ê	ø ÷ ñ�ë ô�î
ø ÷ ñ�ë î�í

ø ÷ ñ�ë ì�ð
ø ÷ ñ�ë ð�ï

ø ÷ ñ�ë ì�ì
ø ÷ ì@ë ï�í

ø ÷ ò�ë ì
ê	ø

ì�ë ð�î�ì ì@ë í�ð�ñ ì�ë
ê
ò�ô ì@ë ñ�ó

ê
î2ë ñ�ï

ê
ô2ë í�ñ�ó î2ë î�î�ô ñ�ò2ë ð�òÕ ÓdÒ�Ù Ø ö�ö õ ö�ö ö�ö ö�ö ö�ö ö�ö ö�ö ö�ö

÷ ó�ë ò
ê	ø ÷ ó2ë ò2ñ

ø ÷ ó�ë ð�ð
ø ÷ ó2ë ð�î

ø ÷ ó�ë ð�í
ø ÷ ñ�ë ï�í

ø ÷ ñ�ë ô�ó
ø ÷ ô2ë ï�ñ

ø
ê
ë ó�í�ì ñ�ë

ê
í�ò ñ�ë ð�ó

ê
ñ�ë í�ï�ï

ê
ë ñ�ñ�î ì@ë ò	ô�î î2ë í�ñ�ò ñ�ò2ë ñ�ñÚùÖ�Û Ó Ø ö�ö ö�ö õ ö�ö ö�ö ö�ö ö�ö ö�ö ö�ö

÷ ñ�ë ó
ê	ø ÷ ó�ë ð�í

ø ÷ ó�ë ô�ò
ø ÷ ó2ë ò

ê	ø ÷ ó�ë ò�ò
ø ÷ ñ�ë î2ñ

ø ÷ ñ�ë ð�ï
ø ÷ ï�ë ò�ð

ø

ñ�ë ð
ê
ð ó�ë ð�ó

ê
ó�ë ò�ò�ï ó�ë ò�ì	ï ñ�ë î�ò�ó í�ë ì�ì�ì ð2ë ò�ð�óÜ Ñ Û Ý7Ø ö�ö ö�ö ö�ö õ ö�ö ö�ö ö�ö ö�ö ú�û

÷ ó�ë ð
ê	ø ÷ ó�ë ñ

ê	ø ÷ ó2ë ò2ñ
ø ÷ ó2ë î�ó

ø ÷ ó�ë ò	ô
ø ÷ ñ�ë ì�ð

ø ÷ ê ë ó
ê	ø

ñ�ë ô�í�í ñ�ë ñ�ó2ñ ñ�ë í�ï�ï ñ�ë í�í�ò ñ�ë ò�î�ò í�ë ò�ð	ô í2ë ô�ï�ò ñ�ô	ë ì
ê

Þ Óàß Û�Ø ö�ö ö�ö ö�ö ö�ö õ ö�ö ö�ö ö�ö ö�ö
÷ ó�ë ò�ñ

ø ÷ ó�ë ð�ñ
ø ÷ ó2ë ô�î

ø ÷ ó�ë î	ô
ø ÷ ó�ë ò�î

ø ÷ ñ�ë ó�ï
ø ÷ ñ�ë ð�ï

ø ÷ ò�ë
ê
ì
ø

í2ë ó�ñ�ð
ê
ë î�ñ�ï í�ë

ê�ê
ï

ê
ë ô�î
ê ê

ë ì	í�ð ì@ë ô�ð
ê

í2ë
ê
ì�ïáAâ Ñ�ã Ø ö�ö ö�ö ö�ö ö�ö ö�ö õ ö�ö ö�ö ú�û

÷ ñ�ë ï�ó
ø ÷ ñ�ë ï�ò

ø ÷ ñ�ë ï�ð
ø ÷ ñ�ë î�ï

ø ÷ ñ�ë ò2ñ
ø ÷ ê ë ì	ô

ø ÷ ñ�ë ì	ï
ø

ñ�ë ô
ê�ê

ó�ë ô�í�ì ñ�ë ò
ê
ì ó2ë ò

ê
ô ñ�ë ó�ñ�ñ ñ�ë î

ê
ð ì�ë ô�ï�óä Ñ�Ð�å Ø ö�ö ö�ö ö�ö ö�ö ö�ö ö�ö õ ö�ö ú�û

÷ ó�ë ð	ô
ø ÷ ó�ë

ê
ï
ø ÷ ó2ë ô�ì

ø ÷ ó�ë í�ì
ø ÷ ó2ë î�í

ø ÷ ó�ë ð
ê	ø ÷ ê ë ñ�ñ

ø

ò2ë ð�ó�ð ò�ë ò�î2ñ ò�ë ò�ñ�í ï2ë
ê
ì�î ò�ë ô�î	ô ï2ë ñ�ó�ð ñ�ó2ë ð�ïæVç Ð�è Ø ö�ö ö�ö ö�ö ö�ö ö�ö ö�ö ö�ö õ ú�û

÷ ó�ë ð�î
ø ÷ ñ�ë ñ�ò

ø ÷ ê ë ì�ð
ø ÷ ñ�ë ï�î

ø ÷ ó2ë ð�í
ø ÷ ó�ë ð	ô

ø ÷ ñ�ë
ê
ô
ø

ì�ë ñ�î�ò ì@ë í�î�ò í�ë ó�ò
ê

ì�ë ñ�î�î í�ë ò�ò�ó
ê
ë ò�ï�ð ì@ë ð�ï�ð ð2ë ó�ó

ê
é Ð Ý*Ø ö�ö ö�ö ö�ö ö�ö ö�ö ö�ö ö�ö ö�ö õ

÷ ñ�ë ï�ò
ø ÷ ê ë

ê
ô
ø ÷ ê ë

ê
ð
ø ÷ ê ë ó

ê	ø ÷ ê ë ñ�ô
ø ÷ ó�ë ò�ñ

ø ÷ ñ�ë ì�î
ø ÷ ñ�ë

ê
í
ø

Table3.4: Theaverage jitter in millisecondsis shown in theupperpartof eachcell and
thestandarddeviation in thelowerpart.
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3.4 Network Considerations

3.4.1 SilenceSuppression
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Figure3.11: Comparisonof with andwithoutsilencesuppression.
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Figure3.12: Routeasymmetry.
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3.4.3 Other Measurement Tools
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3.5 Summary and Quality Comparisonwith 1999
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Sites Used for Comparison

Figure3.13:Sitesusedin 1999and2002.
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Quality 1999 2002 %Diff.(+/-)
Jitter 45.1ms 22.6ms(13.7) -50.0%
Loss 1.2% 0.5% -58.3%
Delay 115ms 84.95ms(44.85) -26.1%

Figure3.14: 1999 and2002VoIPqualitydifferences.
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Chapter 4

RelatedWork
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4.2 Measuring Delay
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.10�E-H@B!."KP68=>."683/:"KL5�K2B!EFZ1:"+-[RE-,/?A5C+I=�hfE�H15gK1BY[AE�H15gKL5
3�BY[aGkB�+k3�B!<�0�5C<CU

4.3 Measuring Packet Loss
_�.@�C­>­>�1e�½�5�B!.LËN»rH1<�[L+N=�+bE�=�?A5t¨t=>34=�ECe>Ô�:10�:"5C+t»r<�×
;",4.aB�."KRuF."K1<-5�+XsX5
0�B�Ëb¾	B!<�68,�BM6
=�.LË
685C.�E-<�B�E-5�Kj=>.JE-H15I?A5CB>+N:"<-5C?J5C.�Ew=�h';7B�6�D�5
EX34=�+-+XB�."K9hi=�:1."KJE�H"B�E�:7+N:"B�343/[mE�H15F.�:1?jZ'5
<
=!hM68=�.7+N5�68:LE�,4S>5&;"B>6�D�58EJ34=�+-+JGkB�+J+N?RB�343t,lh�E-H15\3/=>B>K�=!hFE�H15\.158EbGt=�<�DyGtB>+j.1=�EJH",40>H
¬ ¨I»k¾	­���er¨ts�¾	­�µC¯�U·¨kB�+-5CK£=�.TE�H1,/+&=�Z"+-5
<�S�B�E�,4=>.�e�E�H15
[TKL5
S>5
3/=�;'5CKTB�?A=LKL5
3�,4."K1,lË
6
B!E-,/.10RE�H"B�E�hi=�<�GtB�<�KP5
<�<�=�<F68=><-<�5C68E-,/=�.�e6ËfÍk»�eq6
=�:13�K\<�5C6dE�,lhi[\?A=>+NE�+-,lE�:"B�E�,4=>."+FGIH"5
<�5
;"B>6�D�58EI3/=>+�+t,/+FBJ;1<�=�Z"345C?PU

4.4 Other Work

4.4.1 Corr elation betweenDelayand Packet Loss
_�.@�C­>­��"e>«�:15��¤=�=>.�e>½>,/?ÎÖ	:1<�=>+-5�e�VwB�:13'«LD�5
3/3/[9B!.7KRÊ�=>.an�=�GF+-345C[jB�E�E-H15�*�.1,/S�5
<�+-,lEb[
=!hF�¤B>+-+�B�6�H�:"+-58E-E�+	;'5
<-hi=�<�?A5CKo?A5CB>+N:1<�5
?A5C.>E�+Mhi=�<9,4.�S�5�+bE�,40�B�E�,4.10PE�H1526
=�<�<-5C3/B!E-,/=�.`=�h
KL5C3/BY[TB!."KT;7B�6�D�5
E&3/=>+�+¤¬ �¤Ög«LnI­���¯°U¡nkH"5
,/<268=>."683/:"+-,4=>.TGtB>+RE-H7B�EPK15
3�BY[WB�."KT34=�+-+
Gt5
<�5j683/=>+-5
3/[2<�5
3�B�E�5CKPE�=&5CB>6�H@=!E�H15
<�ÈtE-H159<-5�685
,/S�5C<�6
=�:13�K\H"BYS�5gE�B!D>5
.\E�H159,/."6
<-5�B�+-5CK
KL5C3/BY[JB�+�B�.R,4."K1,/6CB�E-,/=�.A=�hq3/,/D�5
3/[9hi:LE-:1<�5F;"B>6�D�5
E�34=�+-+CO!E�H15�KL5�68<�5CB�+-,/.10mKL5
3�BY[ghi=>343/=�GI,4."0
3/=>+�+	,4."K1,/6CB�E-5�K�B2hi:LE-:1<�5a:1.768=�."0�5C+NE-5�K`;'5
<�,/=�Ky=�htE�,4?A5>U&Ïy5RH"BYS�5A.1=�E9+bE�:"KL,/5CKzE-H",/+
;1H15C.1=�?A5C."B1U
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_�.Q��­�­>­1eqÏz5C.�[�:y½�,�B!."02B!.7K`ÔF5C.1.1,/.10¤«L6�H�:13/Ì
<�,4.1."59,�KL5
.�E�,l{"5�K`KL,4�q5
<�5
.�EgB�+-;75�6dE�+
=!h	KL5
3�BY[´B!.7KQ3/=>+�+
er,~U 5�U£E-H"5¤68=�<�<�5
3�B�E-,/=�.QZ75
EbGr5C5
.W34=�+-+AB!.7K£KL5C3/BY[´B>+JGr5C343�UW�¤=�<�5
+-;75�68,4{76
B�343/[9H"=�GQE�H15�;1<�5
S�,/=�:"+�KL5
3�BY[j=><�34=�+-+�B��q5C6dE�+XE�H15�KL5C3/BY[9=�<�3/=>+�+X;1<�=�Z7B!Z1,/34,4Eb[j=�h
E-H"5t."58��Ec;7B�6�D�5
Er¬ ½�«1­�­Y¯°Uc¨t[gB�."B!3/[�Ì
,/.10�KL5C3/BY[gB�."Kg3/=>+�+f?J=LKL5C3/+Ce�E�H15
[g6
=�."6
34:"K15CKmE�H"B�E
KL5C3/BY[&B�."K234=�+-+kH"BYS>5M+NE-<�=�."0A6
=�<�<-5C3/B!E-,/=�.�È�E-H15C[2KL5C;75C."KP=�.2E-H15C,4<�;1<-5CS�,4=>:"+tSYB�34:"5C+CU

4.4.2 Routing Asymmetry
_�.`��­�­>®1e�sX5C<-.2VXB��1+N=>.a,/.�S>5C+NE-,/0>B!E-5CKa<-=>:LE-,/.10jZ'5
H7BYS�,/=�<r,4.&E-H15M_�.�E-5C<-.15
EM¬ VXB��1­�®�¯�UXÔF5
?RB�KL52B!.´B!.7B!3/[�+-,�+g=!hIÂ�]1e ]�]�]P5C."K�Ë�E-=!Ë°5
.7Ko_�.>E�5
<�.158E9<-=>:LE-5a?A5�B�+-:1<-5C?A5
.�E�+jZ�[y:"+-,4."0
E-<�B�6
5
<�=�:LE�5mB!."K@BR6
:"+bE�=�?¿E-=�=�3�Z75
EbGr5C5
.¤BRKL,/S�5C<�+-5g68=>343/5C68E-,/=�.\=!hw_�.�E-5
<�.15
E�+N,4E-5�+
UkÔF5
B!.7B!3/[�ÌC5CK�E-H"5�,4?A;"B>6dE�=�hL<-=>:LE-,/.10FB�+-[�?A?J5
E-<�[FE�=kE-H15r.158EbGt=�<�DqÈ',4EfB!�'5�6dE�+�E-H15�.158EbGt=�<�Dqe
hi=�<958�1B!?A;13/5�ecE�H15a5C+NE-,/?RB�E�,4=>.�=!hF=�."58Ë°GtBY[`K15
3�BY[zZ'5C6CB!:"+-5a=�."58Ë°GtBY[`K15
3�BY[z,�+gZ"B>+N5�K
=�.zH"B!34hr=�h�E-H"5J<�=�:"."K�Ë�E-<�,4;`E-,/?J5>Uj_°EgB!3�+-=&?RB!D>5C+M,lEgKL,4Ça68:134E	E-=P34=L6CB�E-5J;1<�=�Z13/5
?R+M,/.
E-H"5@.158EbGt=�<�D�Z75�6
B�:"+N5PE�H15@;1<�=�Z13/5
?Ø?RBY[´5
�L,/+NEa=�.13/[´,/.T=�.15@KL,/<-5�6dE�,4=>.�U�VXB��1+N=>.�^ +
?A5CB>+N:1<�5
?A5C.>E�+j+-H1=�GÎE-H"B!EJ,4E9,�+9S�5
<�[y34,/D�5C34[yE-H7B�EJB`;"B�E�H´E�H1<-=>:10�HoE�H15&_�.�E�5
<�.158EJ,/+
?A=�<�5�=�<f345�+-+fKL,4�'5C<-5C.>Efhi<-=>?ÓE�H15�;7B�E-Hj,4.mE�H15�=>;1;'=>+-,lE�5rKL,/<-5�6dE�,4=>.�U ³ :1<f?A5CB�+-:1<�5
?A5
.�E�+
S�5C<-,4hi[	E-H",/+CÈ�E�H15k<-=>:LE-,/.10	B�+-[�?A?A58E�<-[m,�+cS�5C<-[g6
=�?A?A=�.jZ":LE�KL=�5C+w.1=�EwB>KLS�5C<�+-5
3/[mB��q5C6dE
E-H"5m34=�+-+Ce1KL5
3�BY[aB!.7Kj�b,4ENE�5
<�U
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Chapter 5

Open Issuesand Futur eWork

nkH15	hi=>343/=�GI,4."09,�+FBJ34,�+NEF=!hc+-:10>0�5C+NE-,/=�.7+r,4hcE-H1,�+IGt=�<�DR,/+tE�=RZ75g6
=�.�E-,/.�:15CK}È
É uIK1KL,4E-,/=�."B�3}H1=>+NE�+I6CB!.PZ75gB>K1KL5CK2hi=><I?J=><-5�E-5�+bE�+
U
É «�5
."KRB�:"KL,/=g;"B>6�D�58E�+�68=>.�E-,/.�:"=�:"+-34[jhi=�<�?A=><-5�+�B!?A;13/,/.10"Uc_�.R=�:1<r?A5CB�+-:1<�5
?A5
.�E�+Gr5F:7+N:"B�343/[R+N5C."KR=>."685MB!.aH1=>:1<�Uc�@=><-5�+-B�?J;"34,/.10jGI,/3/3'+-H1=�GTE-H"5�§�:"B!3/,4Eb[J=�h}E-H15
.158EbGt=�<�DR?A=�<�5�5
�LB>6dE�34[>U

É uIK1K¤KL,4�'5C<-5C.�EM6
B�343c3/5
.10�E-H"+CU�6
:1<-<�5
.�E�34[P=�:1<M+-B�?A;134596
B!3/3c3/B>+bE�+�B�Z7=>:LEj����]a+-5C6dË=�."K1+mvihi=�<g��®�]9Z�[>E�5C+d¼Y;"B>6�D�5
E�xdUXÏy5g68=>:13�K&E�<-[2+NH1=><NE�e1?A5CKL,/:1?ÒB!."KP3/=�.10RKL:1<�B�Ë
E-,/=�.\6
B!3/3�+
U

É _�."683/:"KL5m+-,40>."B!3/,4."0J=�h�E�H15g6
B�343�+
U
É _�.�S>5C+NE-,/0>B!E-5�E-H15m<�5
3/,/B�Z1,/34,4Eb[a=!hwsX=�_�VweLE�H"B�EF,�+kE�H15m;75C<�6
5
.�E�B�0�5M=!hcE-H15g6CB!3/3/+tE�H"B�EB!<�5&68=>?J;"345
E-5CK�Uou¿3/=!EA=!h�Gt=�<�DzH7B�+9Z75C5
.£K1=�.15&E-=y?J5�B�+-:1<�5RE-H15\§�:"B!3/,4Eb[y=�h
sX=�_�VwU>Ä�,lE-E-3/5�B�E-E-5C.>E�,4=>.AH"B�+�Z75C5
.R;"B�,/KJE�=mE-H15�<-5C34,�B!Z1,/3/,lEb[>e�Z1:LEt<-5C34,�B!Z",43/,lEb[9,/+�E-H15
:"+N5C<C^ +MH1,/0�H15�+bEj6
=�."6
5
<�.�UJ*�+N5C<�+m6CB!<�59?A=><-5RB!Z'=�:1E	,4htE-H15a6CB!3/3/+mB�<-5R+-:"6
6
5C+�+bhi:13
E-H"B�.o§�:"B�34,4Eb[¤,�+-+-:15�+
Ua_�.yE�H15a68=>.>E�58��Eg=!hk=�:"<mGr=><-D`+-=�?A5RKL5
{".1,4E-,/=�.�=!hk<�5
3/,/B!Ë
Z1,43/,4Eb[&68=>:13/KPZ'5m:"+-5CK}e1,4hw?J=><-5ME�H"B!.\ÙÃ+-5C68=>."K1+k=�hcB!:7KL,4=aB�<-5M3/=>+NEFGIH"B�EI,�+kE-H15
<-5C34,�B!Z1,/3/,lEb[1ÚPÔF=�GT?RB!.�[96CB!3/3/+�Gr5C<-5�B��q5C6dE�5CKAZ�[ABg3/=>+�+X=!h�?A=�<�5kE-H7B!.RE�5
.a;"B>6�D�Ë
58E�+g?J=><-5AE�H"B!.�=>."685Ahi=><g58�1B�?J;"345>UPu�.1=!E�H15
<9;7=�+-+-,4Z"345a+NE�B�<NE�,4.10@;'=�,/.�EjGt=�:13�K
Z75PE-=o{7."KW=�:LERGIH"B!ERB�.1.1=�[L+AB!."KW,/<-<�,4E�B�E�5C+J:"+-5
<�+A=!hMVt»t�ÛB!:"KL,/=yE-=o?RB!D>5
E-H15C?ÜE-5C<-?A,/."B�E�5	E-H15g6
=�.1."5C6dE�,4=>.PB�."K\B!;1;"34[RE�H"B�E�E-=A=�:1<I?A5�B�+-:1<-5C?A5
.�E�+CUXÏz5
Gr=>:13/K`H"BYS�5A+-=�?A5A,/KL5�BPH1=�GÃ?RB!.�[¤=�h�E-H"5a6
B!3/3�+�Gt5
<�5gÅb<�5
3/,�B!Z13/5dÆghi<�=�?ºBP:"+-5
<
;75C<�+-;75�6dE�,4S>5�U

É nkH1593/=�02{"3/5C+	6
B�.`Z'5A:"+N5�K¤hi=><Mhi:1<NE�H15
<	<�5C+-5CB�<�6�H�UmÏy5AH"BYS�5J68=>343/5C68E-5CKzB!3/?A=>+NE���Le ]�]>]&3/=�0P{"3/5C+CewB!."KyGt5R:"+N5�KyE-H15C?ºhi=><g3/=�=>D�,4.10@B!Eg;"B�6�D>58Eg3/=>+�+
ecKL5
3�BY[zB�."K
�b,lE-E-5
<�U�nkH15C[&6
B�.2Z'5m:"+-5CK2hi=�<I=�E-H15C<I,4.�S�5�+bE�,40�B�E�,4=>."+
U

É *�+-5rE�H15I?A5CB>+N:1<�5
?A5C.>EX,/.Lhi<�B�+NE-<�:"6dE�:1<-5t=�.A.15
EbGr=><-DL+w68=>.1.15�6dE-5�KgE�=g68=>?J?A5C<�6
,/B�3.158EbGt=�<�DL+
UcnkH1,/+�?A,40>H>E�0>,4S>5�BmKL,4�'5C<-5C.�E�;1,�6dE-:"<-5�+Xhi=�<�E-H15�:"+-B�0�5I=�S>5
<���ÂmH"=�:1<�+
U
Ïz5aGt=�:"3/Ky58�L;'5C68Eg?j:"6�H�?A=�<�5AE-<�B�Ça6A,/.yE-H15a5CS�5C.1,4."0>+gB�."Ky.1,40>H�E�+gB�."Ko345�+-+
KL:1<�,4.10JE�H15gK1BY[�E-,/?A5�U

É �@=�<�5j,/.�S�5C+NE-,/0>B!E-,/=�."+�=�.`E-H15R6
=�.1.15�6dE�,4S�,4Eb[@=!hrH"=>+NE�+CUgÏz5AH"BYS>5JK1,/+�68=�S>5
<�5CK@B�E345�B�+NEf=�."5�H1=�+bEcGIH15
<�5�E�<�B!Ça6�+-H"B!;1,/.10F,�+wKL=�."5�eYE-H",/+c,�+�:"+-58hi:"3�,/.Lhi=><-?RB�E�,4=>.gGIH15C.
34=�=�D�,/.109hi=�<I58�L;13�B!.7B�E-,/=�.7+r=�hc=>Z"+-5
<�S�5CK&58�q5C68E�+CU
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É n�<�[&KL,4�'5C<-5C.�EI6
=LKL,4."0>+CUc_�.\=>:1<I?A5CB�+-:1<�5
?A5
.�E�+rGt5	=�.13/[&:7+N5�K2�JZ1,4EFVt»t��U
É »tB!3�68:13�B�E�5MBA?RB�E�<-,4�&=�h�E-H"5g§>:7B!3/,lEb[a:7+N,/.10JE-H15mÍ�Ë�?A=LKL5
3�U
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Chapter 6

LessonsLearned

Vw5
<-hi=�<�?A,4.10�sX=�_�Vz?J5�B�+-:1<�5
?A5
.�E�+�=�.J+N:"6�H9B�3�B!<�0�5�+�6
B�345r,/+wB�68=�?A;13/58�	E�B�+-D'UfÏz5kH"BYS>5
=�Z1E�B!,/.15�KR+N=>?J5�58�L;75C<-,/5
.7685IGIH1,�6�HaGI,/3437Z75�:"+N5
hi:13',lh}Gt5FGr5C<-5�KL=j+-:"6�HR?A5CB�+-:1<�5
?A5
.�E�+
B!0�B!,/.&,/.PE-H15	hi:LE�:1<�5�U
É V�3/B�.@6
B!<�58hi:"343/[�e7,4."6
34:7KL,4."0RGIH"B�EFE�=R?A5CB�+-:1<�5�eLE�H15g?A5CB>+N:"<-5C?J5C.�EF?J5
E-H1=LK@B�."KH1=�GÝE-=�=>ZLE�B�,4.£E-H"5@<-5�+N:134E�+CU�uÞ+N[L+NE-5
?RB!E-,�62;"3/B�.TB!EAE-H15@Z'5
0>,4.1.",4.10o,�+RS�5C<-[
,4?A;'=�<-E�B!.�E�UcnkH15M;13�B!.&+-H1=>:13/KaZ75	B�+t68=>?J;"345
E-5�B�."K&K158E�B�,43/5CK&B�+r;7=�+-+-,4Z"345>U ³ ."5
58�1B!?A;13/5	,/+kH1=�GÓE-=RB!<�<�B!.10>5MB�."K&.7B!?A5ME-H15m3/=�0J{"3/5C+CU

É �¤B!D>5�E-H"5r,/.Lhi<�B�+NE-<�:"6dE�:1<-5kB�+f<�=�Z1:"+NEXB�+f;7=�+-+-,4Z"345rE-=MH"B!.7KL345t:1.15
�L;75�6dE-5�Kj5CS�5C.>E�+
UË1=�<j58�1B!?A;13/5a,4hIE-H152<-5�685
,/S�5C<g,�+j+NE�B!<-E-5�K}ewZ1:LE9E-H15P68=�.".15C68E-,/=�.oE-=¤E-H15P+N5C."KL5
<
hªB!,/3/+Ce
E�H15�;1<�=�0><�B�?Ó+-H1=�:13�Km+NE-=�;ME�H15�<�5C6
5
,/S�5
<�e8E�H15
.m5
�L,lE�,/?A?A5CKL,�B�E�5
3/[�U�Vw=�+-+-,4Z"34[
<-5
Ë°+NE�B�<NE�,4.109,lEF3�B�E�5
<�U

É VwBY[JB�E-E-5
.�E�,4=>.9E�=mE-H"5�3/=>B�KJ=�h}6
5
<-E�B�,4.A?RB�6�H1,/.15�+XGIH15
.R;'5
<-hi=�<�?A,4."0g+N,/?j:134E�B�.158Ë=�:"+cE�5C+NE�+CUfÏy5I=�Z"+-5
<�S�5�Kg;1<�=�Z"345C?A+wGIH"5
.9E-5C+NE-,/.10	E�H15I58�q5C68E�=!hq;"B�6�D>58EX+N,/Ì
5FB�."K
+N,/345C."685I+-:1;1;1<�5C+�+-,4=>.9GIH15C.a6
B�343�+w?j:"+NE�Z'5F+bE�B!<-E-5�KJB!EXE-H15F+�B!?A5kE�,4?A5�UXnkH15I3/=>B>K
=�.9E-H15k?RB�6�H1,/.15�+w,/+w3/=�G´hi=><w+-5
.7KL,4."0	B�."K9<-5�685
,/S�,4."0M;7B�6�D�5
E�+Ce�Z1:LE�?RB�6�H",4.15�+w6
B�Ë
;"B!Z1,/3/,lEb[A=!hfH"B!."K134,/.109+-5
S>5
<�B!3'+-+-H&68=>.1.15�6dE-,/=�.7+rB!ErE�H15M+�B!?A5�E-,/?J5MGkB�+r34,/?A,lE�5CK}U
«�=�?A5I=!hq=�:"<�?RB�6�H1,/.15C+�6
B!.AH"B�."KL3/5�B�E�?A=�+bE�Âj+-5C+�+-,4=>."+XB�EXE�H15�+�B!?A5kE-,/?A5�UwÏz5
6
B!.A=>.134[A68=>."683/:"KL5�=!E-H"5
<�;'5
=>;13/5FGr5C<-5I:7+N,/.10mE�H15F?RB�6�H1,/.15�+�=�<�E-H15C[9Gt5
<�5FS�5C<-[
+N3/=�GÃvi.1=�Et=>.13/[AE-H15g»rV�*geLZ":LEkE-H15	KL,�+NDa+-,4.7685�E-H15	+-B�?A;1345	68=>.�S�5
<�+�B�E-,/=�.A,�+k]1U��
�@5
0�B!Z�[�E-5�x8U

É ¨r5m;"<-5C;"B!<�5CK2hi=�<�=�:LE�B!0�5�+IB!."K@6�H7B!.10>5C+CUrÐI5C?J=�E-5m?RB�6�H",4.15�+FB!<�5g6�H"B�.10�5�K}eLhi=�<58�1B!?A;13/5r6
=�.L{"0>:1<�B�E-,/=�.j:1;'K"B�E-5�+
e�.15
G´=>;75C<�B!E-,/.10�+-[L+bE�5
?R+c,4.7+bE�B!3/345�K}e�?RB�6�H1,/.15C+
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Chapter 7

Conclusions
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Appendix A

RemoteLogin with SecureShell
(SSH)

«1«LÔ£,�+fBI;"<-=>0�<�B!?¥hi=><f3/=�0>0�,/.10I,/.>E�=�BI<�5
?A=�E-5�?RB>6�H1,4."5�B!."Kmhi=�<�5
�L5C68:1E-,/.10�6
=�?A?RB!."K1+
=�.�B\<�5
?A=!E�5R?RB�6�H1,/.15�U2_°Eg;1<�=�S�,�KL5�+m+N5�68:1<�5�ef5
."6
<-[�;LE�5CKo68=>?J?9:1.1,�6
B!E-,/=�."+	Z'58EbGt5
5C.
EbGt=yH"=>+NE�+A=�.£E-H"5@.158EbGt=�<�DqUT«1«1ÔÞ,4?A;13/5
?A5
.�E�+R;1:1Z13/,�6\D�5
[£B!:LE�H15
.�E-,�6
B!E-,/=�.�U�nkH15
+-5
<�S�5
<�D�."=�GF+kE-H159:"+-5
<�^ +�;1:1Z13/,/6jD�5C[�eqB!."K\=>.134[2E-H"59:"+-5
<�H"B�+�E-H159;1<�,4S�B�E�5gD�5C[�UFnkH15
5
.768<�[�;1E-,/=�.Q?A5
E-H1=LKW6
B!.£Z75\5C,lE�H15
<RÊ	«LuÒ=�<RÐ�«LujU�u�+AGt52H"BYS>5&?RB!.�[�H1=�+bE�+
e�,lE�^ +
5CB>+N,/5
<J,4hMB!3/3tE-H15PD�5C[L+JB�<-52=!hFE�H15@+-B�?A5aEb[�;75>U´Ïy5PH7BYS�526�H"=>+-5
.QÊ	«Lu¿hi=�<RB!3/3tE-H15
H1=�+bE�+
U
nkH15IH1=�+bE�+XE�H"B�ErB�<-5IBYS�B!,/3�B!Z13/5kE-=m:"+�5
,4E-H15C<�:"+-5F=�;'5
.'«1«LÔ�=><�+-+-H7�1UcnkH15�GtBY[mE�H"B�E

E-H"5
[&H7B!."KL3/5ME-H15mD>5
[L+IB!<�5MS�5
<�[&KL,4�q5
<�5
.�ECU

A.1 OpenSSH Hosts
nf=a<-5C?A=!E-5C34[P3/=�0�,/.@GI,4E-H1=>:LE�;"B>+-+-Gt=�<�K}e1:"+-5
<�+F.15C5CK\E�=&68<�5CB!E-5jBa;1:1Z13/,/69B!."K¤;1<-,/S�B�E�5
D�5C[´;"B�,4<aGI,4E-H¥+�+-HLË�D>5
[�0�5C.�U�nkH15
<�5¤B!<�5PEbGr=�S>5
<�+N,/=�.7+9=�h ³ ;'5
.'«1«LÔgUrsX5
<�+N,/=�.£EbGt=
;1<�=�S�,/KL5�+tZ75
ENE-5C<�+-5C68:"<-,4Eb[&B!.7K&,�+I?A=�<�5M6
=�?A?A=�.13/[a:"+-5CKP.1=�GmU

A.1.1 SSHversion2
nkH15�K158hªB!:"3lE�;13�B�6
5Ihi=�<�+�BYS�,4."0�E�H15FD>5
[L+X,�+rà�Ô ³ �@Ít¼�U +�+NH�e�B!."K9E�H15�KL5
hªB!:134E�."B�?J5�+whi=�<
E-H"5I;1<-,/S�B�E�5kB�."KJ;1:1Z13/,�6kD�5
[gB�<-5k,�K}áFK1+�B	B!."K9,/K�áFK1+-B"U ;":1Z�UwnkH15
.A:"+-5
<w.15C5CK1+wE�=m68=�;�[
E-H"5t;":1Z13/,/6tD�5C[	E-=ME-H"5t<�5
?A=�E-5tH1=>+NEwB�."KJB!;1;'5
."K9,4EcE�=ME-H15t{"3/5�à�Ô ³ �¤Ít¼�U +-+-H'¼!B!:LE�H1=�<�,
Ì
5�K}áID�5C[L+��1U�nkH"B�EF,�+kE-H"5mD�5
[2,/+�+-BYS>5CKPB�+k;13�B!,/.PE-58��E�,/.PE-H15g{"345gB�:LE-H"=�<�,4ÌC5CK}áID>5
[L+��1U
Ï�H15C.9BF:7+N5C<�E�<-,/5C+�E-=�34=>0�,/.�eYE-H15t<�5
?A=!E�5�?RB�6�H1,/.15r6�H"5C6�DL+�,4h1E�H15r:7+N5C<C^ +�D>5
[	,/+f3/,/+NE-5�Kg,/.
B!:1E-H1=><-,/Ì
5�K}áID�5C[�+��LUc_°hX+N=7e1,lEFGI,/3/3�+N5C."K\BA6�H"B!3/345C.10�5ME�=AE-H15m:"+-5
<�e1BA<�B!."KL=>?Ü.�:1?jZ'5
<
5
.768<�[�;1E-5CK\Z�[PE-H"5j:"+-5
<�^ +�;1:1Z13/,�6gD�5C[�U ³ ."34[2E-H159:"+-5
<�H7B�+�E-H159;1<-,/S�B�E�5gD�5C[PB�."K¤6
B�.
KL5�68<�[�;1Ek,4ECU
«�E�5
;"+k=�hw6
<-5�B�E-,/.10AB!."K\6
=�;�[�,4.10JD�5C[qÈ
�>U ³ .2:"+-5
<F+-,�KL5�eL:"+-5g68=>?A?AB�."KP+-+-HLË°D�5
[�0>5
.RE�=a68<�5CB�E�5mBJÊ	«Lu·D>5
[a;"B�,4<�U

$ ssh-keygen -t dsa
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Generating 1024-bit dsa key pair
9 o.oOo..oOo.o
Key generated.
1024-bit dsa, created by user_name@user_host_name Mon
Apr 08 09:11:02 2002
Passphrase:
Again :
Private key saved to /home/user/.ssh2/id_dsa_1024_a
Public key saved to /home/user/.ssh2/id_dsa_1024_a.pub+-+-HLË°D�5
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