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Sammanfattning

En organisation med ett sa stort ansvar som Forsvarsmakten behover standigt nya satt att utvecklas
och effektivisera sin drift, administration och organisation. Ett informationshanteringssystem i
molnmiljo som grund skulle inneb&ra en modernisering av administrationen inom organisationen
och har potentialen att uppfylla Forsvarsmaktens forbattringskrav. Arbetet har som huvudmal att ta
fram och analysera l6sningsforslag for hur Forsvarsmakten skulle kunna anvanda sig av
molnbaserade IT-system. | den forsta delen av arbetet ges en grundldggande introduktion till
molnteknologin som aven innefattar sdkerhetsaspekter. Efter detta presenteras allméan information
om Forsvarsmakten, deras nuvarande IT-system samt de krav som stélls nar det kommer till
implementation av nya IT-system inom organisationen. Tva olika molntjanster fran WMware och
Cloudstack undersoks for att se hur dessa skulle kunna anvandas for en eventuell implementation
inom Forsvarsmakten. Analysen av de tvd olika molntjansterna fokuserar framst péa
sakerhetsaspekter, da det ar ett viktigt fokusomrade for Forsvarsmakten.

Ett annat omrade som arbetet har som syfte att understka ar ekonomin fér molntjanster. Detta
for att se om en eventuell implementation ar Il6nsam fér Férsvarsmakten eller inte.

Nyckelord

Moln, Forsvarsmakten, datasakerhet, molnbaserat IT-system
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Abstract

An organization with such a big responsibility as the Swedish armed forces constantly needs to find
new ways to develop and increase their effectiveness when it comes to management, administration
and organization. An information system with cloud computing as a basis would mean a
modernization of the Swedish armed force’s administration and could potentially live up to the
security standards within the organization. The primary goal of the thesis is to present and analyze
cloud solutions that the Swedish armed forces eventually could integrate in to their activities. The
first part of the thesis gives an introduction to the cloud technology with the security aspects of a
cloud as a large part of the focus. This is followed by information about the Swedish armed forces
and their current IT-systems, as well as information on the requirements they have for the
implementation of new IT-systems within the organization. Two different cloud services from
VMware and Cloudstack have been examined in order to see whether these could be used for a
future implementation. The focus of the analysis lies heavily on the security issues and questions,
that arise, for each solution, as the security aspect is something that is very important for the
Swedish armed forces.

The thesis also touches on the economical benefits and economical difficulties associated with
cloud service implementation. The purpose of this is to see whether an eventual implementation is
beneficial or not.

Keywords

Cloud, Swedish Armed Forces, data security, cloud based IT system
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1 Introduktion

“Den Svenska Forsvarsmakten existerar for att skydda Sverige och for att bibehalla nationens
frihet. Forsvarsmakten ar Sveriges verktyg for att skydda Sveriges gemensamma varderingar,
skydda Sveriges granser och att vara en del av de uppdrag som bibehaller och framjar fred.” [1]

Detta kapitel innehéller en kort bakgrund till detta arbete, en problemdefinition, syfte med arbetet,
vilka mal som satts upp, vilken metod som anvénts under arbetets gang, avgransningar och slutligen
vilken struktur rapporten har.

1.1 Bakgrund

Molntjanster har ett brett anvandandningomrade och kan bland annat anvandas for att lagra
information pa ett smidigt och eventuellt 16nsamt satt. En uppdatering av Forsvarsmaktens IT-
system skulle inte bara innebdra smidigare hantering av information utan aven en mer Iénsam
lagring.

En implementation skulle kunna anvénda sig av en extern "kontrakterare” som erbjuder
Forsvarsmakten lagringsutrymme i sitt moln. | detta fall skulle hemlighetsstamplad information
behdva krypteras mot obehorig atkomst till information fran kontrakterarens moln. Om PUL ska
uppfyllas kan en 16sning vara att kryptera de delar av informationen som PUL stéller integritetskrav
pa varefter den resterande informationen kan lamnas okrypterad.

For att halla information hemlig internt kan flera mindre nat anvandas dar alla sektioner av
Forsvarsmakten eller alla behorighetsgrupper i Forsvarsmakten har sitt eget moln.

Forsvarsmakten kan gynnas av att anvanda sig av en tredje part for molnlagring da detta kan
vara ett lonsamt alternativ. Eftersom underhall av molnet inte nodvandigtvis behover skotas av
Forsvarsmakten och endast anvandas vid behov.

1.2 Problemdefinition

Ett scenario byggs upp dar Férsvarsmakten har som mal att utveckla ett molnbaserat system som ar
anpassat till den egna verksamheten. Har finns det manga aspekter som en eventuell
implementation maste ta hansyn till. En av de storre aspekterna ar sakerhetsaspekten, detta
eftersom att ett molnbaserat IT-system inom Fdérsvarsmakten maste ha stort fokus pa sékerheten.
Ett molnbaserat system har manga fordelar, bland annat nar det galler ekonomi och skalbarhet.
Dock kan detta endast implementeras om sakerhetsnivaerna uppnar de krav militara underéattelse-
och sakerhetstjansten (MUST) stéller pa Forsvarsmaktens I1T-system.

Forsvarsmakten bedriver en rad olika verksamheter med varierande sdkerhetsnivder nar det
kommer till informationshantering. | detta arbete vill vi darfor undersdka hur ett molnbaserat
system kan implementeras pa olika satt for att uppfylla de olika sakerhetskraven.

1.3 Syfte

Syftet med detta projekt ar att understka nagra satt hur Forsvarsmakten eventuellt skulle kunna
implementera moln fér den egna verksamheten utan att behtva kompromissa de
sakerhetsforeskrifter och regler som informationshanteringen styrs utav. Samtidigt som man maste
tanka pa att uppratthalla och bevara den befintliga siakerhetsnivan pa Férsvarsmakten, maste man
aven forsoka maximera den nytta en eventuell implementation av molntjanster skulle kunna ge.
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I denna rapport undersoks dven vilka ekonomiska foljder inférandet av molntjanster pa
Forsvarsmakten skulle medféra och huruvida den ekonomiska aspekten &r en tillrackligt stor
anledning for att ga vidare med implementationen

Paverkan pa det administrativa arbetet skulle kunna vara positivt i samband med ett eventuellt
inférandet av molntjanster hos Forsvarsmakten. Dels for att det standiga underhallet av de lokala
servrarna skulle ersattas med tjanster dar underhallsansvaret helt laggs OGver pa
tjansteleverantérerna, men aven foér att hanteringen och de generella arbetet med lagring skulle
kunna bli smidigare. Aven denna aspekt kommer darfor att undersokas vidare, hur kan man
forbéattra det administrativa arbetet i samband med infdrandet av moln.

1.4 Mal

Detta arbete har som mal att ta fram och analysera idéer for hur Forsvarsmakten pa ett effektivt satt
skulle kunna implementera olika typer av molnbaserade system inom den egna organisationen.
Malen har skrivits i punktform nedan efter att ha delats upp i delmal:

e Framtagning av forslag for hur Forsvarsmakten kan anvéanda sig av moln inom
den egna organisationen.

e Analys av molnteknologin for att se pa vilka satt en sadan skulle kunna anpassas
efter FOrsvarsmaktens verksamhet

e Presentera och analysera tjanster fran tva olika molntjanstleverantorer

e Satta upp ett av molnen fran molntjanstleverantdrerna som presenteras for att fa
en idé om hur en implementation kan ténkas bli.

1.5 Undersdkningsmetod

For att genomfora detta arbete valde vi att anvédnda oss av fyra steg som &r beskrivna nedan:

1. Definiera problemet

2. Samla relevant information
3. Tafram lésningsférslag

4. Analysera losningsforslag

Arbetets metod kommer att struktureras pa sa satt att vi inledningsvis definierar problemet,
foljt av att vi samlar information om omradet, varefter en analys gors pa den samlade
informationen. Efter analysen formuleras en tdnkbar I6sning till problemet.

1.6  Avgransningar

Att testa och ta fram ett verkligt system tar lang tid och kraver aven tillgang till dessa system, vilket
det inte finns tidsmaéssigt utrymme for inom ramen fér detta arbete. Darfér kommer detta arbete att
fokusera pa hur en eventuell implementation av ett molnsystem hos Forsvarsmakten skulle kunna
se ut rent teoretiskt.

1.7 Rapportens disposition

Kapitel 2 — Presentation av relevant bakgrund for att forenkla forstdelsen for moln och
information om Forsvarsmakten i dagslaget. | denna del presenteras aven relaterande arbeten inom
omraden.
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Kapitel 3 — Detta kapitel beskriver ingadende vilken metodologi och vilka metoder som
anvandes under arbetets gang.

Kapitel 4 — Detta kapitel ger forslag pa hur en implementation kan ske med avseende pa
hybridmoln, publika moln samt privatmoln. For varje molntyp ges exempel pa vad Forsvarsmakten
bor tanka pa .

Kapitel 5 — | detta kapitel beskrivs tva olika molntjanster; OpenStacks molntjanst och en
myndighetsanpassad tjanst fran VMware. Beskrivningen sker med ett fokus p& ekonomi och
sékerhet.

Kapitel 6 — Detta kapitel visar hur det sdg ut vid den egna uppsattningen av
OpenStack/DevStack.

Kapitel 7 — | detta kapitel analyseras samtliga 16sningsforslag som tagits fram.

Kapitel 8 — Detta kapitel innehdller diskussioner om begrénsningar i arbetet, framtida
arbeten, diskussion om etiska aspekter och hur vart slutresultat stammer 6verens med vara mal for
arbetet.
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2 Bakgrund

Detta kapitel lyfter fram och presenterar relevant bakgrund for att skapa en grundldggande
forstaelse for moln, sakerhet inom moln och delar av Férsvarsmaktens nuvarande IT-system samt
krav for nya IT-system inom organisationen. | slutet av kapitlet redovisas relevanta arbeten inom
omraden och avslutas sedan med en sammanfattning.

2.1 Vad ar molnet?

Att hitta en entydig definition p& vad molnet ar kan vara svart. Efter flera sokningar har vi fatt fram
tva forklaringar som hjélper oss att klargora ordets betydelse.

Nationalencyklopedin hade fdljande definition: “molnet, datamolnet, datormolnet, externt
serverutrymme for datortjanster som ar tillgangliga via Internet fran enskilda datorer”. Exempel pa
datortjanster som kan anvandas inom molnet ar datafilslagring, applikationer och program. Nar
dessa datortjanster kors pa Internet utgor de tillsammans sa kallade molntjanster [2].

National Institute of Standards and Technology (NIST) beskrev molnet som ett tilltrade till en
delad samling av olika typer av datorresurser som vid behov tillats tillgdng till med minimala
insatser fran anvandaren och tjansteleverantéren. Datorresurser som skulle kunna tankas anvandas
ar natverk, servrar, lagring, tjanster och applikationer [3].

En allman forstaelse for hur datalagring och informationshantering, hanterad internt/lokalt
inte ar det mest I16nsamma, smidiga eller effektiva alternativet har gjort att man standigt letar efter
moderniserade alternativ till informationshantering som sénker kostnader och administrativ arbete.

Eftersom molntjéanster kan erbjuda ett Idonsamt och smidigt system for hantering av data ar det
idag ett omrade som placerar sig allt hogre pa foretags och organisationers agenda runt om i
varlden.

Moln som helhet bestdr huvudsakligen av fyra olika typer: privat, publikt, “samhélls-" och
hybridmoln. Dessutom finns det tre olika servicemodeller for moln. Dessa bestar av Mjukvara-som-
service (SaaS), Infrastruktur-som-service (laaS) och Platform-som-service (PaaS) [3].

2.1.1 Typer av moln

Enligt NIST finns det fyra olika typer av moln[4]. Dessa fyra olika modeller presenteras nedan.

Privat moln Ett privat moln &r endast avsett for anvandning av en specifik
organisation. Det ar endast denna organisation som ska ha tillgang till
molnet och det som lagras i det. Molnet kan styras av organisationen eller
en tredje part eller en kombination av dessa.

Publikt moln Publika moln och dess infrastruktur kan vara tillgangligt for allmanheten
eller en storre industriell organisation. Molnet kan &gas, styras och
hanteras av exempelvis ett foretag, organisation, myndighet, skola eller en
blandning av dessa.

“Samhallsmoln” 1ettsa kallat "samhallsmoln” kan en bestamd grupp som till exempel
bestar av flera organisationer anvanda sig av molnet. Denna typen av moln
anvands av organisationer med samma krav molnets uppbyggnad,
exempelvis nar det galler sdkerhetskrav eller policies. Ett samhéllsmoln
styrs och hanteras av en tredje part, en eller flera organisationer inom den
bestdmda gruppen eller en kombination av dessa.
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Hybridmoln Ett hybridmoln bestar av en sammanséttning av tva eller flera publika,
privata eller samhallsmoln. Infrastrukturen ar darfér anpassad beroende
pa vilka kombinationer som anvands. De respektive molnen kvarhaller
sina unika egenskaper och tillsammans ses dessa kombinationer som en
enhet som utgdr ett hybridmoln.

2.1.2 Servicemodeller for moln

Det finns tre servicemodeller fér moln:

Mjukvara-som-service (SaaS)

Plattform-som-service (PaaS)

Infrastruktur-som-service
(laaS)

Mjukvara-som-service ar en form av on-demand
mjukvara som man via ett moln kan fa tillgang till.
Denna typ a moln anvénds oftast av stora
organisationer for att f4 anvandning av applikationer
fran externa parter[4]. For att fa tillgang till de
applikationer som molnet erbjuder maste man darfor
ha en etablerad natverksuppkoppling, exempel ar hur
en storre del av denna sorts applikationer nas via
webblasare. Applikationerna anvénds bara vid behov,
exempel pa SaaS ar Facebook och google som man far
atkomst till via internet. Agarna av SaaS produkterna ar
de som tar hand om underhallningen och utvecklingen
av produkten vilket innebar att organisationer som
anvander sig av SaaS inte behoéver lagga ner tid och
resurser pa drift av applikationer [5].
Plattform-som-service &ar en tjanst som erbjuder
organisationer och kunder en plattform for utveckling
och anvandning av applikationer. Det detta medfor ar
att organisationer undgar arbete med underhall och
drift av infrastrukturer tillh6rande sina applikationer
[6]. PaaS later organisationer (bl.a., det finns tva typer
av PaaS) och kunder ta hand om applikationens
utveckling och konfiguration, men lamnar lagrings-,
natverks- och serverproblemen till
molntjansteleverantéren [5].

Infrastruktur-som-service ar en typ av moln som
erbjuder tjanster i form av virtuell hardvara. Detta kan
till exempel vara  virtuellt  serverutrymme,
natverksuppkoppling  eller ip  adresser [71.
Leverantéren av laaS molntjansten ansvarar for
hardvaruresurser som man drar frdn en mangd servrar
och natverk som oftast ar placerade i flera datacenter.
Klienten far tillgang till de virtuella hardvarudelarna
for att kunna bygga och utveckla sina IT-plattformar

[5].
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2.2 Séakerhet

Konfidentialitet, Integritet, Tillganglighet (engelska; “Confidentiality, Integrity, Availability
(C.ILA)M), utgor informationsakerhetens tre pelare som gar att se i Figur 2-1. [8]. For att
information/data ska kunna anses vara “sakert” maste dessa tre pelare uppfyllas samtidigt, den
kortfattade innebérden av de tre pelarna ar féljande:

Konfidentialitet “Ar hjartat for alla sakerhetspolicies for
informationsystem. Sakerhetspolicies ar den grupp
regler som, givet identifierade subjekt och objekt, avgor
huruvida ett givet subjekt kan fa tillgang till ett specifikt
objekt” [8]

“Ar kvaliteten pa information som visar hur nara
informationen representerar verkligheten. T.ex, hur nara
representerar ditt CV dig sjalv)” [8]

Integritet

Tillganglighet “Information ges till anvdndare med ratt behorighet nar

den ar efterfragad eller nédvandig.” [8]

Konfidentialitet

Figur 2-1: Informationssékerhetens tre pelare
221 Sakerhet i molnet

Om man ser pa molntjanster ur ett datalagringsperspektiv kan det i manga fall vara ett mycket
sakrare alternativ for datalagring an lagring pa lokala servrar eller maskiner [9]. Trots detta finns
det anda en del brister i molnsystem som maste hanteras och bearbetas for att kunna gora
molnsystem tillrackligt sdkra for Forsvarsmakten. Eftersom moln inte bara anvands for lagring av
data utan aven for processering (PaaS) och infrastruktur (laaS) ar det viktigt att man beaktar
sékerhetsriskerna med alla dessa punkter i atanke.

Det forsta som hander nar molntjanster implementeras ar att ansvaret for sdkerheten blir en
delad borda for bade molntjansteleverantéren och molnanvandaren [5]. Det som ar problematiskt
med detta ar att anvandarens krav pa sidkerhet maste vara uppfyllda pa leverantorens sida och om
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de inte &ar det s faller sjalva ansvaret for ett eventuellt sdkerhetsfel pd anvandaren (om man utgar
ifrdn hur de flesta kontrakt mellan anvandare och leverantorer ar uppbyggda) [5].

Den storsta sakerhetsfragan som troligen uppstar hos en anvandare av molntjanster ar huruvida
den information och data man hanterar via molnet ar tillganglig for alla andra som anvéander sig av
samma leverantor [10].

For att bekampa denna osakerhet finns det en hel del atgarder. En atgard som kan utforas pa
manga olika satt, ar att anvanda sig av krypteringsmetoder pa den data som ska hanteras av ett
moln fran en tredje part. Pa detta satt ser man till att datan inte kan tolkas dven om obehdriga far
tillgang till den. Ett annat exempel pd vad man kan gora ar att anvanda sig av det publika
tredjepartsmolnet, endast for hantering av publik data som inte kraver nagon specifik form av
behorighetsgrad. Den konfidentiella datan kan man istéllet hantera lokalt i ett privat moln eller pa
lokala servrar.

2.3 Forsvarsmakten

Med runt 20000 anstéllda ar Forsvarsmakten en av Sveriges storsta myndigheter. Riksdagen och
regeringen styr Forsvarsmaktens uppgiftsomraden och hur verksamheten bedrivs. Totalt har
myndigheten fyra huvuduppgifter som bestar av att:

1. Skydda och forsvara Sverige vid intrang fran fraimmande makt

2. Avvisa frammande makter om Sveriges granser kranks

3. Hijalpa till med olika stodinsatser vid olyckor och katastrofer

4. Verka for fred och sakerhet i varlden genom att exempelvis skicka
fredsbevarande styrkor till utsatta omraden i varlden.

Myndigheten bestéar av flera mindre enheter som kan delas in i férband, skolor, centrum och
enheter [11].

2.3.1 Forsvarsmaktens nuvarande system

Forsvarsmakten har som mal att under 2016 utveckla det vanliga kontorsnéatet sa att information
upp till sdkerhetsklassen hemlig/restricted ska kunna hanteras inom det. | det vanliga kontorsnét
anvander sig Forsvarsmakten av SharePoint som samarbetsverktyg och for expeditionshantering
[12]. SharePoint &r en webbapplikation som utvecklats av Microsoft. Programet mojliggoér hantering
och lagring av information pa datorer. SharePoint gar att fa tillgang till fran vilken dator som helst
inom Forsvarsmakten, det enda kravet ar att de finns tillgdng till nagon typ av webblasare som
Google Chrome, Internet Explorer eller Mozilla Firefox. Leverantéren erbjuder sedan olika typer av
tillaggstjanster och varianter av SharePoint [13].

For tid- och I6nehantering anvander sig Forsvarsmakten av det SAP-baserade systemet PRIO
som &ven hanterar en viss del av forsvarslogistiken [12].

2.3.2 Implementation av nya IT-system i Forsvarsmakten

Vid en implementation av ett nytt IT-system inom Foérsvarsmakten ar det enligt Forsvarsmaktens
handbok for IT-sakerhet [14] av stor vikt att géra en noggrann analys av sdkerhetsmalsattningarna.
Dessa sakerhetsmalsattningar ar uppdelade i verksamhetsanalys, regelverksanalys, sédkerhetsanalys
och en IT-sékerhets-specifikation.
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Verksamhetsanalys En verksamhetsanalys ar en beskrivning av den verksamhet som IT-
systemet ska stddja samt en beskrivning av de uppgifter som systemet
ska behandla. | denna del definieras krav pa tillganglighet utifrdn de
krav som den specifika verksamheten har.

Regelverksanalys Regelverksanalysen gar ut pa att beskriva och definiera de regler, lagar
och forfattningar som I1T-systemet maste folja.

Sakerhetsanalys Denna analys gér ut p& att identifiera hot och risker med IT-system
och hur hanteringen av dessa bor utforas.

IT-sakerhets- En systembeskrivning och en kravlista med sékerhetsfunktioner tas
specifikation fram. Sakerhetskraven tolkas och en beskrivning av hur de uppfylls
gors.

2.3.3 Sakerhetsfunktioner

Inom Forsvarsmakten anpassas IT-systemen efter vilken informationssakerhetsklass som ar den
hogsta inom det anvanda systemet. | Tabell 2-1 presenteras sju siakerhetsfunktioner som bygger pa
en eller flera funktioner for att Forsvarsmakten ska bevara de krav som finns pa sakerhet inom sina
IT-system. Dessa funktioner har tagits fram med hjélp av de regler som styr hur ett 1T-system bor
skyddas [14].

Tabell 2-1: Sju av Forsvarsmakten och sakerhetspolisens (SAPO) sakerhetsfunktioner for IT-system.

Sakerhetsfunktion

1 Behdorighetskontroll

Sékerhetsloggning

Skydd mot réjande signal

Skydd mot obehdérig avlyssning

Intrangsskydd

Intrangsdetektering

~N| o o Ml WO N

Skydd mot skadlig kod

Enligt Forsvarsmaktens handbok kan ett tillrackligt skydd inte &stadkommas endast med hjalp
av dessa sju sakerhetsfunktioner. Ett skydd for ett IT-system kraver att fler atgarder for skydd
identifieras och lyfts fram [14]. Dessa skyddsatgarder tas fram och dokumenteras med hjalp av de
punkter som finns tillgangliga i Tabell 2-1.

234 Skyddsaspekter

I sakerhetstjanstens handbok for informationssakerhet stalls krav pa vilka sétt information bor
skyddas. De skyddsaspekter som Forsvarsmakten tar upp presenteras i Tabell 2-2.
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Tabell 2-2: Forsvarsmaktens krav pa skyddande av uppgifter inom den egna verksamheten.
Skyddsaspekt Krav
1 Uppgifter ska inte finnas tillgangliga eller avsldjas for obehoériga personer.
2 Uppgifter inte &ndras avsiktligt eller oavsiktligt.
3 Uppgifter finns tillgangliga i forvantad omfattning.
4 Att handelser som ar sékerhetspaverkande gar att harleda till identifierade
anvandare.

2.4 Informationssakerhetsklasser hos Forsvarsmakten

Nedan presenteras informationassékerhetsklasser som hamtats fran Férsvarsmaktens handbook for
informationssakerhet [14].

24.1 Hemlig/Top secret

Denna klassen har den hogsta sakerhetsnivan inom Férsvarsmakten. Dessa uppgifter bor behandlas
med ett omfattande skydd for att begransa atkomsten for oberhériga. Anledningen till detta ar att
infomationen som har denna klassificering vid réjande kan medféra stora risker for rikets sakerhet
och forhallanden till andra stater eller organisationer. Dessa handligar har av utlandska
myndigheter eller organisationer klassats som “top secret”.

2.4.2 Hemlig/Secret

Detta ar den néast hogsta sakerhetsnivan inom Forsvarsmakten. Information som inte fatt en
specifierad klass men anda kan ses som hemlig placeras i hemlig/secret. Informationen inom denna
sdkerhetsklass kan vid réjande orsaka omfattande risker for rikets sakerhet och forhéllanden till
andra stater eller organisationer. Dessa handligar har av utléndska myndigheter eller organisationer
klassats som “secret”.

243 Hemlig/Confidential

I den tredje hogsta sakerhetsnivan inom Forsvarsmakten placeras informationen som vid rojande
kan medfora en liten men inte betydelsel6s risk for rikets sakerhet och forhallanden till andra stater
eller organisationer. Dessa handlingar har av utlandska myndigheter eller organisationer klassats
som “confidential”.

244 Hemlig/Restricted

I den lagsta av alla sékerhetklasser som &r hemliga samlas information som vid rdjande kan
medfora en marginell risk for rikets sédkerhet och forhallanden till andra stater eller organisationer.
Av utlandska myndiheter klassas dessa handlingar som “restricted”.
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2.4.5 Ej sekretess

I denna nivd samlas all information som inte styrs av nagra bestamelser i offentlighets- och
sekretesslagen (OSL). Detta betyder dock inte att dessa uppgifter inte kan fa en hdgre
sakerhetsklass. Genom att kombinera flera uppgifter som kan ha olika sékerhetsklasser och pa sa
satt fa fram ett innehall i dessa som kan ge upphov till ndgon typ av skada som namns i
sakerhetsklasserna ovan kan dessa uppgifter tillsammans fa en ny sakerhetsklass [15].

2.5 Relaterade arbeten

The (United States of America) Defense Advanced Research Projects Agency (DARPA) som &r en del
av det amerikanska forsvarsdepartementet har utfort ett flertal olika typer av program som &r
relevanta inom omradet for denna rapport. Nedan namns tva av dessa program.

25.1 Nystartad design av elastiska, anpassningsbara och sakra vardar (CRASH)

DARPA har i programet CRASH haft som mal att ta fram nya tekniker och system som effektivt kan
skydda och forbéttra olika typer av datorsystems motstandskraft mot cyberattacker. Dessa tekniker
bestar av okat skydd mot cyberattacker, anpassning efter en eventuell cyberattack som mojliggor
fortsatt anvandning av viktiga delar av datorsystemet, att lara sig fran tidigare attacker och pa sa
satt gora det mojligt att motverka dessa i framtiden och automatisk reparation efter en lyckad
cyberattack [16]. Detta arbete ar relevant da det behtvs som grund for att anvanda sig av
uppdragsorienterade elastiska moln (MRC) som stravar efter att ta fram nya och sékra maojligheter
for anvéandande av moln.

25.2 Uppdragsorienterade elastiska moln (MRC)

Programet MRC, som &ven det utvecklats av DARPA, har som mal att ta fram nya mojligheter
nar det kommer till ett sdkert anvdndande av moln. MRC &r ett tillaggsprogram till det tidigare
programet CRASH och fungerar som ett hjalpmedel till det. Sakerhetsaspekterna inom MRC
involverar ett effektivt och kollektivt skydd med hjalp av flera vardar, igenkadnning av attacker och
nya tekniker for ett skapande av anpassningsbart skydd for attacker [17]. Arbetet ar relevant da
sakerhetslosningar som presenteras aven skulle kunna vara tankbara Iésningar for Férsvarsmakten
i en eventuell implementering av moln.

2.5.3 Sakerhet fér molnbaserade tjanster

| ett tidigare examensarbete skriver Sabrina Ali Tandra och Saruwal Islam Rizivi om sdkerhet for
moln generellt och for olika typer av molnbaserade tjanster [18]. Sédkerheten ar en viktig aspekt for
Forsvarsmakten. Darfor ar en grundlaggande forstaelse for sakerhet inom moln en viktig del for
detta arbete.

254 Molnet — mojligheter och begransningar

Totalforsvarets forskningsinstitut (FOI) har i en rapport skrivit om vilka mdjligheter och
begrénsningar som finns med molnet. Rapporten ger en grundlaggande bild av vad ett moln ar,
vilka funktioner som finns tillgangliga inom det och vilka risker som finns rent affarsmassigt och
tekniskt [19]. Detta arbete visar vilken information Férsvarsmakten tidigare har tagit fram om
moln.

11
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2.6 Sammanfattning av bakgrund

Molnet ar en teknologi som potentiellt kan ge anvédndaren goda mojligheter for en mera effektiv
och sparsam anvandning och hantering av data och information. Teknologin har ett brett
anvandningsomrade och kan bland annat anvandas for informationslagring och processering. Detta
skulle kunna anvandas av Forsvarsmakten men eftersom att organisationen har tydliga krav och
processer for inférandet av nya IT-system maste en eventuell implementering vara val anpassad
efter dessa krav. En stor del av kraven stélls pa sakerheten som molnet maste uppfylla. Att ta fram
ett nytt 1T-system for Forsvarsmakten ar darfér en uppgift som noggrant maste tas fram och
bearbetas.
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3 Metod

I detta kapitel kommer de metoder som anvandes for detta arbete att beskrivas. Efter att ha
évervagt anvandningen av den valda metoden och bade kvalitativa och kvantitativa metoder kom vi
fram till att de tva sistnamnda inte skulle vara lampliga for denna typen av arbete.

En kvantitativ metod kraver tid och resurser som detta arbetes omfattning inte tillater. Denna
metod forutsatter att vi implementerar en losning eller tar fram kvatifierbar data, statistik och
resultat fran tidigare losningar. Detta ar nagot som &r svart att utfora inom dmnesomradet med de
begrénsningar arbetet har.

Vi kommer darfor att utféra en typ av litteraturstudie som anvands som grund for analyser och
val av Idsningsmetoder.

3.1 Forskningsprocess

Detta arbete kommer att delas upp i de fyra stegen som redovisas i Tabell 3-1.

Tabell 3-1: Samtliga stegen i forskningsprocessen
Steg Syfte
1. Definiera problemet
2. Insamling av lamplig information
3. Ta fram 16sningsforslag for varje del
4. Analysera samtliga l6sningsforslag

3.1.1 Steg 1: Definiera problemet

I det forsta steget av denna metod ar huvudmalet att ta fram ett tydligt och véldefinierat problem.
Definitionen till framtagningen av l6sningen méaste under arbetets gang utvecklas och forbattras
fran sitt forsta stadie, som inte &r omfattande nog for att vara tillfredstallande. For att kunna gora
detta ar det viktigt att identifiera behovet av losningen och skapa en djupare forstdelse for
problemet. Efter detta ar det viktigt att kunna formulera och uttrycka problemet pa ett korrekt satt.

Né&r problemet ar fardigformulerat blir nasta steg att satta upp mal och kriterier som ska uppnas
for att na ett eventuellt slutmal. Exempel pa kriterierna kan vara att: ha en lag ekonomisk kostnad,
uppna en viss grad av skalbarhet eller uppfylla vissa typer av sékerhetskrav.

3.1.2 Steg 2: Insamling av lamplig information

Det andra steget bestar av att samla in information som ar relevant for det problem som
formulerades i steget innan. Detta steget ar viktigt eftersom att det kan spela en stor roll i
problemdefinitionens utveckling. Relevant information kan avsldja fakta inom omradet som skulle
kunna &ndra de initiala uppfattningarna angaende problemet.
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3.1.3 Steg 3: Framtagning av l6sningsférslag

| steg tre vidareutvecklas den befintliga informationen for att mojliggéra en 16sning. Genom att
sammanstéalla den insamlade informationen gar det att fa en dverblick av omradet och utifran detta
framstalla I6sningar. | detta steg kan ett kreativt och i vissa fall risktagande tdnkande vara till stor
nytta i jakten pa innovation och nytankande.

3.14 Steg 4: Analys och val av l6sningsférslag
Né&r framtagningen av l6sningsforslag ar gjord maste dessa analyseras och i vissa fall maste ett val

goéras for att ta fram det mest lampliga alternativet for att 16sa det specifika problemet. Denna del
gar alltsa ut pa att presentera och diskutera I6sningsforslagen som togs fram i steget innan.

3.2 Insamling av information

Insamlad information har framst hamtats frdn bocker och med hjalp av sokningar pd internet.
Soékmotorn som KTH bibliotek erbjuder har anvants.
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4 En eventuell implementation hos Férsvarsmakten

Detta kapitel handlar om egenskaper hos de tre olika molntyperna publik, privat och hybrid och vad
Forsvarsmakten bor tanka pa for respektive typ om en eventuell implementation skulle bli aktuell.

41 Publikt moln hos Forsvarsmakten

I denna del presenteras nagra delar och sikerhetsfunktioner inom anvandningen av publika moln
som Forsvarsmakten kan ha nytta av vid en eventuell implementation.

411 Anvandningen av tredje part

Nagot som Forsvarsmakten maste ta hansyn till vid anvandningen av ett publikt moln &r att en
tredje part kan vara involverad. Det finns tredje parter som erbjuder publika molntjanster mot en
betalning beroende pa vilka tjanster som képs. En ekonomisk fordel med detta ar att anvandaren da
endast betalar en kostnad vid anvandning. Det kan uppsta en del problem vid anvandning av en
tredje parts leverantér. Ett av dessa kan vara hanteringen av sekretessbelagd information. Om
exempelvis information som rekryteringen inom FoOrsvarsmakten maste skyddas av
personuppgiftslagen (PuL) sa ar inte anvandningen av tjanster via en tredje part att foredra. Detta
eftersom att informationen som lagras i molnet kan spridas till obehériga parter. Ytterligare en
nackdel med anvadningen av en tredje parts tjanster &r att ansvaret for informationssakerheten
delas mellan molnleverantdren och anvandaren.

41.2 Kryptering

Det molnanvandaren pd egen hand kan géra for att garantera informationens sakerhet ar att
kryptera informationen s& att obehoriga inte kan tolka informationen &ven om de har fatt tillgang
till den. Denna metod skulle kunna anvandas av Forsvarsmakten for att uppfylla PuL. Darfor kan
kryptering erbjuda ett satt for Forsvarsmakten att &ven hantera hemlig information i ett publikt
moln. Med hjalp av kryptering gar det att uppna integritet och sikerhet inom molnet[20]. Tva
funktioner som kan kan anvéndas som hjalpmedel for att uppna detta ar att anvanda sig av nyckel-
hashade funktioner och vaktposter som beskrivs i “Providing Security and Integrity for Data Stored
In Cloud Storage”[20].

4.1.3 Nyckel-hashade funktioner

Innan informationen lagras i molnet s processeras den pa anvandarens sida. Det man gor ar att
man krypterar informationen vilket skapar en hash och dessutom genereras en hash-nyckel och ett
hashvarde. Hashen som skapades placeras sedan i molnet. Dessa redskap hjalper till att kontrollera
sd att integriteten &r intakt, det vill saga att ingen data i filen har andrats sedan den lagrades i
molnet. For att kontrollera att integriteten hallits skickas hash-nyckeln till molnet som i sin tur
anvander nyckeln pa den lagrade hashen. Nar detta ar gjort skickas ett hash-varde som sedan gar att
jamfora med det tidigare genererade hash-vardet for att se om de ar identiska. Om dessa varden
skiljer sig at gar det att saga att integriteten ar kompromenterad.

Ett problem med denna metod ar bérdan som den skapar pa anvandarens sida gallande lagring
av data. DA stora hash-varden och nycklar for varje fil maste lagras lokalt kraver det stora
lagringsutrymmen hos anvandaren. Om denna funktion anvédnds av en stor organisation,
exempelvis Forsvarsmakten, kan pafrestningen for de lokala lagringsutrymmena bli stort[20].
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414 Vaktposter

Detta sakerhetsskydd gar ut pa att for all information som lagras i molnet placeras vaktposter ut i
datan. Vaktposterna ar slumpméssigt utlagda block i filen vars positioner kan hjélpa till att avgora
huruvida en fils integritet &r intakt. Vaktposternas positioner samlas hos anvdndaren som sedan kan
se om filen har andrats genom att jamféra vaktposternas nuvarande positionering med den
ursprungliga. Aven denna metod stéller krav pa datalagring som kan bli stora vid anvandning inom
stdrre organisationer.

4.2 Privat moln hos Forsvarsmakten

En implementation av ett privat moln inom Forsvarsmakten ar ett alternativ som skulle innebéra att
en kryptering av information, som skydd mot tredje parter, inte skulle vara ndédvandig. Detta
betyder inte att ndgon form av kryptering inom organisationen inte behovs. Ett privat moln skulle
bara anvandas av Forsvarsmakten, vilket skulle bidra till att det inte ar ndgot krav pa att anvanda
sig av en tredje part for hanteringen av molnet. Det privata molnet skulle eventuellt kunna tas hand
om internt pd Forsvarsmakten. Sakerhetsatgarderna skulle vara fokuserade pa de olika
behorighetsnivaerna istallet for hot fran utsidan. En av fordelarna med moln ar forbattrad
skalbarhet, denna fordel riskerar man att ga miste om ifall man implementerar ett privat moln som
styrs internt. Detta eftersom att underhéllet av ett sddant moln skulle innebara mycket mer arbete
for Férsvarsmakten. Det alternativ som finns, for att implementera ett privat moln och fortfarande
uppna en battre skalbarhet, ar att implementera ett privat moln som styrs av en tredje part. Men da
uppstar problemet med den delade arbetsbérdan igen, den tredje parten maste tillgodose
Forsvarsmaktens krav pa sakerhet och accesser. Ett privat moln skulle forbattra sakerheten for den
information som har en hogre hemlighetsniva da molnet bara anvands inom organisationen.

4.3  Hybridmoln hos Forsvarsmakten

Forsvarsmakten &r en organisation med en rad olika verksamheter, med olika sékerhetsforeskrifter.
Detta ar nagot som ar viktigt att tanka pa nar man vill implementera nya IT-system, sa effektivt som
mdojligt, inom organisationen. De publika och privata molnen beskrivna ovan ar anvandbara for
olika delar av Forsvarsmaktens verksamhet, men en av de tvd metoderna kan inte enskilt
implementeras for att omfatta hela verksamheten. Hybridmoln kan ge Forsvarsmakten méjligheten
att kombinera privata moln med publika moln samt servrar och fa de att fungera tillsammans
sdmldst, som en kombinerad plattform[21]. Detta betyder att Forvsarsmakten skulle kunna utnyttja
fordelarna med bade publika moln och privatmoln. Hogre sakerhet kan uppnas genom anvandning
av det privata molnet eller dedicerade servrar, samtidigt som molnets skalbarhet kan utnyttjas i
form av t.ex. det publika molnet[21].
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5 Forslag pa molntjanster

Det finns ett flertal foretag som erbjuder olika former av molntjanster. Tva av dessa har valts ut som
forslag och redovisas nedan.

5.1 OpenStack

OpenStack ar ett molnbaserat operativsystem, med 6ppen kalkod, som ger méjligheten att skapa
privata och publika moln. Genom OpenStacks datacenter kontrolleras mangder av resurser i form
av processering, lagring och infrastruktur. Alla dessa resurser ar
applikationsprogrammeringsgranssnitt, eller API, drivna. resurserna hanteras via systemets
instrumentbrada (dashboard), som &r ett grafiskt granssnitt, en web-applikation, som for
administratorer mojliggor ett satt att fa tillgang till, underhalla och automatisera de molnbaserade
tjansterna [22]. | Figur 5-1 presenteras hur hela uppbyggnaden av OpenStacks molntjanst ser ut.

OPENSTACK

U0 OFERATING SYSTEM

Compute Networking Storage

OpenStack Shared Services

||'|:| T 1d | 1

Figur 5-1: Uppbyggnaden av Openstacks molntjanst[1]

OpenStack har hand om stora natverk av virtuella maskiner. Detta gor det mojligt for dem att
erbjuda foretag och organisationer processeringsresurser vid behov. Systemet ar valdigt flexibelt
tack vare sin formaga att integrera med tredjeparts teknologier och de “odefinierade” hardvaru- och
mjukvarukraven som den staller pa organisationerna som den ska integreras med[22].

OpenStack fokuserar huvudsakligen pa tva typer av datalagring, objektlagring och blocklagring.
Blocklagring gar ut pa att lagra jamnstora block av data, vilket skiljer sig frAn det mest vanliga
lagringsalternativet, fillagring, som gar ut pa att lagra filer. Blocklagring kan vara en effektiv
lagringsmetod med avseende pa processeringen da hanteringen av stora block ar enklare &n
hanteringen av mindre “enheter” [23]. Objektlagring gar inte ut pa att lagra varken filer eller block
av data, utan pa att lagra objekt. | denna typen av lagring gar det inte att bara skriva till en fil utan
all data i ett objekt skrivs till samtidigt [23].

Systemet erbjuder dven natverksresurser for hantering av natverk och ip-adresser[22].
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5.1.1 Sakerhet i Openstack

OpenStack ar ett system med 6ppen kéllkod, detta faktum &ar nagot som skapar nya sakerhetsfragor
utdver de fragor som en allméan implementation av molnsystem skapar. Den 6ppna kallkoden
innebar att systemets kallkod ar tillganglig for allmanheten [24]. Trots att OpenStack ar ett av de
mer poPuléra alternativen fér foretag som vill implementera molntjanster i sin verksamhet, har
systemet en del brister i sin sédkerhet [25].

Projekt i OpenStack far man tillgang till forst efter man har blivit autentiserad som anvandare.
Autentisering sker med ett personligt anvdndarnamn och lésenord. OpenStack saknar en viktig
komponent for sékerheten i sin losenordshantering, namligen specificerade krav péa
I6senordskomplexitet. Systemet tilldter anvandare att anvanda sig av l16senord utan nagra krav pa
komplexiteten hos I6senorden, vilket leder till att manga I6senord inte ar tillrackligt “starka” for att
kunna anses vara sékra. Detta leder till en storre risk for att attacker, dar 16senord blir hackade, blir
lyckade. En annan Svaghet géllande Iésenorden ar att de i stor omfattning ar lagrade i klartext,
nagot som leder till en véldigt uppenbar sakerhetsbrist [26].

Systemet saknar &ven adekvata behdrighetskontroller som hjélper till att granska huruvida
hemlighetsstamplade filer fas atkomst till av anvdndare med ratt behorighetsnivd. Dessa
hemlighetsstamplade filer kan innehalla extremt kanslig information sasom I6senord. Om accessen
till denna typen av filer inte hanteras pa ett tillrackligt sékert sétt kan foljderna bli stora och svara
[26].

En annan sakerhetsbrist ar det faktum att OpenStack inte anvander sig av kryptering pa filer da
de flyttas inom molnet. Detta medfor att filer som flyttas inom molnet ar sarbara/tillganliga pa
samma satt som de l6senord som sparas i klartext [26].

5.2 VMware Vcloud

VMware vCloud erbjuder flera olika alternativ nar det kommer till moln. En av dessa tjanster,
VMware vCloud Myndighetsservice (VMware vCloud Government Service), ar anpassad till
myndigheter. Denna tjanst bestar av en platform for ett hybridmoln vilket gor det till PaaS-tjanst. |
grund och botten bygger platformen pa WMwares Vsphere som ar en server virtualisering. Det finns
tva olika modeller for denna myndighetstjanst. Den forsta ar ett dedikerat moln och det andra ar ett
virtuellt privat moln. Med denna platform kan Amerikanska myndigheter pa ett sékert satt forlanga
sina egna datacenter sa att de fungerar med molnet[27]. P& sin hemsida ar informationen och
tillgangligheten endast riktad till Amerikanska myndigheter och det framgéar inte hur tjansten
forhaller sig till andra myndigheter i varlden. Alternativet finns dock endast tillgangligt vid besok pa
den Amerikanska hemsidan.

For de som véljer att teckna avtal VMware vCloud Myndighetsservice finns det ett grundutbud
av vilka tillaggstjanster som ingar. Dessa tillaggstjanster bestar av processering, lagring, bandbredd
och publika IP-adresser, brandvaggsalternativ, lastutjiamning for trafik mellan olika natverks
granssnitt, oversattning av IP-adresser mellan natverk (NAT), tilldelning av IP-adresser for datorer
(DHCP) och en VPN-tjanst [28].

5.2.1 Sakerhet i VMware Vcloud

Till skillnad fran OpenStack s& har WMware inte nagon oppen kéllkod i sin tjanst for
myndighetsservice. Istallet bygger tjansten pa ytterligare en part, Carpathia, som tillsammans med
WMware erbjuder detta alternativ [27]
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P& sin hemsida presenterar VMware olika certifikat, sakerhetsklasificeringar och regleringar
som uppfylls vid anvandandet av WMware Vcloud. Nagra av dessa ar: Federala risk- och
befogenhetsprogrammet (FedRAMP) , Federal informationsprocesserings Standard (FIPS) 140-2,
Internationella standardiseringsorganisationen (1SO) 27001:2005 [27].

5.2.2 Federala risk- och befogenhetsprogrammet (FedRAMP)

I Amerikanska finns ett myndighets baserat program, FedRAMP, som har som uppgift att tillfoéra en
standardiserad mall for sakerhetsutvarderingar, befogenhetskontroller och d&vervakning av
molnbaserade tjanster och produkter. Sjalva sakerhetsutvarderingen som utférs i FedRAMP
programmet anvander sig av krav som utgar fran akten om federal informationssakerhetshantering
(FISMA) [29].

5.2.3 Akten om federal informationssakerhetshantering (FISMA)

FISMA &r en akt som stéller krav pd Amerikanska fedarala myndigheter att utveckla, dokumentera
och implementera program som garanterar sékerhet for information samt informationssystemen
som anvands inom myndigheterna [30].

524 Standard 27001:2005/27001:2013

Internationella standardiseringsorganisationen och internationella elektrotekniska komissionen
(1SO/IEC) har tillsammans tagit fram standarder som innehaller specifikationer for produkter,
tjanster och system. Dessa standarder anvénds for att sdkerstalla kvalitet, sdkerhet och effektivitet
inom specifika omraden[31].WMware uppfyller 1ISO/IEC 27001:2005 som for tillfallet har blivit
reviderad till 1SO/IEC 27001:2013[32][27]. Denna standard innehaller krav pa hur
hanteringssystem for informationssidkerhet inom organisationer ska implementeras, etableras,
underhallas och forbéattras. Standarden innehéller dven krav pa bedémningar och hantering av olika
sakerhetsrisker vad géller informationsséakerhet [33].

53 Ekonomi

Né&r det kommer till ekonomiska fragor och molntjanster finns det ett flertal olika perspektiv som
Forsvarsmakten skulle ha en férdel av. En av de storre férdelarna ar att organisationer kan anpassa
tjansterna efter eget anvandande. Det gar da att endast betala for de tjanster som anvénds vilket
skulle kunna sanka kostnader d& man inte betalar for ett paket med tjanster dar vissa tjanster gar
oanvéanda.

En annan foérdel &r att kostnader for systemadministratorer sénks eftersom att ett
molndatacenter gor det mojligt fér en enskild administrator att hantera fler servrar an i ett
traditionellt datacenter [34]. Detta marks framforallt vid anvandning av publika moln da ansvaret
for underhall, uppdatering av system och liknande uppgifter skots av tjansteleverantoren. Detta
minskar behovet av en intern IT-avdelning som skoter liknande typer av uppgifter inom
organisationen [35].

Genom att investera i moln som har en kapacitet som dverskrider kapaciteten hos de interna
servrarna inom en organisation, kan organisationen spara en del pengar. Den 6kade kapaciteten for
organisationen innebar kortare processeringstider och snabbare utférda uppgifter. Eftersom att
molnleverantérer erbjuder tjanster med bestdmda priser per tidsenhet blir kostnader for snabba
anvandningar av moln laga, detta kan alltsa for organisationen potentiellt innebara snabbare arbete
och ett sparande av pengar[36].

19
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Vid ett lyckat anvdndande av molnstjanster forsvinner en stor del av belastningen pa den
interna IT-utrustningen da delar av data och applikationer kors via molnet istallet. Detta leder i sin
tur till att organisationers IT-utrustning blir mer langlivad och behovet av en uppdatering av IT-
utrustningen inte blir lika dterkommande. Ett resultat av detta blir att organisationers budget, i lika
stor utstrackning, inte gar at att uppdatera utrustning [36].

En annan fordel med moln &r att man kan fa tillgang till nya resurser snabbt. Detta ar inte alltid
fallet nar man jobbar med interna servrar inom ett foretag, d& nya resurser kraver installation och
man ofta maste vanta pa leverans av resurser. Den snabba tillgdngen till nya resurser innebar att
man flexibelt kan anpassa molnet efter verksamhetens behov och slutfora uppgifter och mal pa
kortare tid. Att slutféra projekt och uppgifter snabbare kan innebéra ett sparande av finansiella
medel, speciellt i ssamband med anvédndning av moln, dar kostnader har en tendens att dka linjart
med tid [36].

Moln utgar, i de flesta fall, fran specifika matvarden i sin prismodell sdsom lagringsutrymme,
RAM, bandbredd, anvandningstid och sa vidare [37]. Detta kan hjélpa organisationer att pa enklare
satt hantera sin budget och balansera den med behovet av IT-resurser. Molntjanster har oftast
fullstandigt definierade prismodeller och med hjalp av dessa kan man enklare forutspa och planera
kostnader och ekonomiska satsningar inom IT-systemen [37]. Lokala servrars kostnader kan vara
svarare att forutspd om man jamfor med molnkostnader. Ett exempel pa detta ar om till exempel
servrarna kraschar, kostnader for att &tgarda detta kan bli hoga. Kostnader kan aven bli htga om ett
moln kraschar, men en sddan kostnad faller oftast p& molntjansteleverantoren.

Vid anvandningen av ett publikt moln betalas det endast en konstnad fér anvandningen av
molnet och dess resurser. Ett privat moln genererar utéver kostnader for anvéandning &aven
konstander for underhall av resurser och tjanster. Den viktiga egenskapen hos moln nar det
kommer till ekonomi ar skalbarheten. Molntjédnster kan anpassas utefter anvindarens behov. Hos
publika moln &r lattare att styra skalbarheten an vad det ar i privata moln. Detta eftersom att det vid
anvandningen av ett privat moln kraver att anvandaren koéper in fast del av tjansten som grund,
aven fast denna del inte utnyttjas fullstandigt. Detta problem slipper anvandaren med publika moln
da behovet styr inkopet av tjanster.
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6 Test av OpenStack/Devstack

For att fa en klarare bild av hur en implementation av OpenStack skulle kunna se ut for
Forsvarsmakten valde vi att sitta upp detta. En virtuell maskin med operativsystemet Ubuntu
anvandes for installationen. En fullstandig forklaring av installationen gar att hitta i bilaga B.

Efter att ha hamtat hem Devstack, tagit fram ratt instéllningar och kért kommandot ”./stack.sh”
paborjades installationen. | Figur 6-1 gar det att se att installationen &ar lyckad och att tjansten ar
uppsatt och redo for anvandning. Det framgar tydligt vilken adress som anvands for att fa tillgang
till Horizon som &r en instrumentbrada dér olika tjanster kan hanteras.

) kh@kh-VirtualBox: ~/devstack
+ new='"a|loopo|", '
+ filter_string="'global_filter = [ "a|loope|", '
+ for pv_info in 'S$(sudo pvs --noheadings -o name)
++ echo -e /dev/loopl
++ sed 's/ //g'
++ sed 's/\/dev\///qg'
+ pv=Lloop1l
new='"a|loop1|", '
filter_string='global_filter
filter_string='global_filter
clean_lvm_filter
sudo sed -1 's/A.*# from devstacks$//' /jetc/lvm/Llvm.conf
sudo sed -i '/# global_filter = \[*\]/a\ global_filter = [ "a|loop@|", "a|loopl|", "r|.*|" ] # from devst
ack' fetc/lvm/lvm.conf
+ echo_summary 'set lvm.conf device global_filter to: global_filter = [ "a|loop®|", "a|loopl|", "r|.*|" ] # fr
om devstack'
+ [[ -t 3]]
[[ True 1= \T\r\u\e 1]
echo -e set lvm.conf device global_filter to: global_filter = '[' ""a|loop@|",' '"a|leopl|"," '"r|.*|"" "]" '
' from devstack
+ set +o0 xtrace
2015-07-01 13:40:04.179 | set lvm.conf device global filter to: global_filter = [ "a|loop@|", "a|loopl|", "r|.*
|" 1 # from devstack

[ "a|locpe|", "a|loop1l|",
[ "a|loop@®|", "a|leopl|", "r|.*|" ] # from devstack

This is your host ip: 10.0.2.15

Horizon is now available at http://10.0.2.15/

Keystone is serving at http://10.0.2.15:5000/

The default users are: admin and demo

The password: 12345

2015-87-01 13:40:04.328 | stack.sh completed in 1324 seconds.
kh@kh-VirtualBox:~/devstacks I

Figur 6-1: Lyckad installation av Devstack
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Figur 6-2 visar hur instrumentbradan "horizon” ser ut efter att vi loggat in med anvandarnamn
och lésenord. I figuren framgar det vilka tjanster som anvands och i hur stor utstrackning. Det finns
begransningar pa de flesta tjansterna, ett exempel pa detta &r hur den maximala storleken pa RAM-
minnet ar 51,200 Megabyte (Mb) (vart anvandande uppgar till 128 Mb).

I openstack Eeemo
Propet Overview

Limit Summary
y r y

Instances VCPUs RAM Floating IPs Security Groups
Used 101 10 Used 10120 Used 128 of 51,200 Aliocated 0 of 10 Used 101 10

Identity

Volumes Volume Storage
Used 0 of 10 Used 0 of 1,000

Usage Summary

Select a period of time to query its usage:

From: | 20150701 To: 20150701 mﬂ:/\n\_u.kr\rw\u -

Active Instances: | Aclive RAM: 125M8 This Period's VCPU-Hours: 0.11 This Perlod's GB-Hours: 0.11 This Perlod's RAM-Hours: 13.73
Usage & Downioad

Instance Name VCPUs Disk RAM Time since crealed

168 128MB & minules

Figur 6-2: Instrumentbradan som ger en dverblick av molnet.

OpenStack kan via instrumentbradan anpassas sa att bara en viss typ av trafik kan passera
genom en specifik instans i molnet. Detta mdjliggérs med hjalp av regler for
datadverforingsprotokollen "Transmission Control Protocol” (TCP) och "User Datagram Protocol”
(UDP), detta kan ses i Bilaga-B. Detta ar en bra funktion som Forsvarsmakten skulle kunna anvanda
sig av for att pa ett enkelt satt endast tillata trafik fran den egna organisationen.

OpensStack uppfyller inte flera av de sakerhetskrav som Forsvarsmakten stéller, detta gar att se
da antalet sakerhetsfunktioner inom tjansten ar begransade. Detta innebdar att Forsvarsmakten, vid
en eventuell implementation, frdmst skulle kunna anvénda sig av detta for hanteringen av ej
sekretessbelagd information. Sekretessbelagd information skulle eventuellt kunna hanteras via
OpensStacks tjanster ifall en lamplig kryptering av informationen gjordes i forhand.
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7 Analys

Efter att ha utfort detta arbete har forslag pa lampliga implementeringsmetoder hittats. Dessa
metoder &r valdigt olika och det ar viktigt att ha en klar bild av vad som skall dstadkommas innan
ett beslut fattas. De metoder som redovisats i detta arbete har olika styrkor och svagheter, vilket gor
dem lampliga for olika typer av verksamheter inom Fdrsvarsmakten.

Om Forsvarsmakten endast skulle implementera ett privat moln skulle detta ge en hel del
fordelar nar det kommer till sékerhet. Detta eftersom att ett privat moln skulle erbjuda en méjlighet
for Forsvarsmakten att skydda sin verksamhet tack vare att ett sddant moln skulle kunna styras av
Forsvarsmakten om de sjalva var varden. Nagot att tanka pa vid val av denna I6sningen ar att
kostnaderna kan bli hogre an vid till exempel anvandningen av en leverantor. Detta pa grund av att
Forsvarsmakten sjalva maste std for underhall och drift av molnet samt for kostnaderna for
inforandet av molnet.

Ett annat alternativ ar att anvanda sig av en molntjanstleverantér. Denna losning kan i manga
fall leda till en ekonomisk fordel gentemot ett sjalvkonstruerat privatmoln, dd kostnader for
underhall, drift och uppsattandet av molnet undviks. Ett problem som kan uppstd nar en
molntjansteleverantor ska véljas ar att leverantdren méaste kunna uppfylla de krav pa sédkerhet som
Forsvarsmakten har pa sin verksamhet. Ett exempel pa detta ar de tva molntjanstleverantérerna
Openstack och VMware som erbjuder tvd olika former av informationssiakerhet.
Molnstjansteleverantéren och Forsvarsmakten maste tillsammans dela pa sakerhetsansvaret.
Ansvaret pa molnleverantéren kan darfor bli darfor omfattande, da Forsvarsmakten har hoga krav
pa sakerheten inom de egna IT-systemen. | kapitel 5 presenteras VMware och tjansten for
myndigheter i USA. Vcloud molnet som VMware erbjuder ar ett moln som lever upp till flera
erkédnda krav och standarder for 1T-sdkerhet for amerikanska myndigheter. WMware &r ett exempel
pa en leverantér som potentiellt skulle kunna méta Forsvarsmaktens sakerhetskrav. Men att gora
ett definitivt antagande om huruvida VMware skulle vara en losning ar svart da tjansten de erbjuder
ar anpassad for de Amerikanska myndigheterna.

Kapitel 5 presenterar aven molntjansten som OpenStack erbjuder. Manga av Forsvarsmaktens
sékerhetskrav och skydd mot attacker &r inte standardiserade i OpenStacks molntjanster. Detta
innebar att Forsvarsmakten skulle behdva implementera egna skydd och sdkerhetsfunktioner for att
kunna anvanda sig av OpenStack. Forsvarsmakten far alltsd uppgiften att sékerstélla
molnanvandningen, férutsatt att OpenStack anvands for att behandla sekretessbelagd information.
Om tjansten endast anvands for hantering av ej sekretessbelagd information elimineras detta
problem och fordelarna med OpenStacks valutvecklade molntjanst kan da utnyttjas.

Tjansterna ar effektiva for olika anvandningsomraden. For att en molnimplementation ska
kunna omfatta FoOrsvarsmaktens samtliga verksamheter ar en kombination av de olika
I6sningsforslagen troligtvis en bra losning. Med hybridmoln gar det att kombinera de olika
molntyperna och utnyttja deras olika anvandningsomraden sa att Forsvarsmaktens
informationshantering, som helhet, blir effektiviserad.

Det som ar viktigt att beakta vid analys av dessa resultat ar att I6sningsforslagen bara ar
teoretiska. For att Forsvarsmakten ska kunna valja ett eller flera av 16sningsforslagen kravs det
noggranna och utférliga tester av de olika tjansterna som foreslagits.
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8 Slutsats och framtida arbeten
| detta kapitel presenteras arbetets slutsatser och eventuella framtida arbeten inom omradet.

8.1 Slutsatser

De maélen som sattes upp for detta arbete uppnaddes. Flera olika forslag pa hur Férsvarsmakten kan
anvanda sig av moln inom den egna organisationen togs fram. De férslag vi tog fram ar teoretiska
och har inte kunnat testas praktiskt. Eftersom att de kan finnas skillnader mellan teoretiska
I6sningar och deras praktiska tillampning blir det svart att siga att de losningar vi kommit fram till
under detta arbete ar de mest lampliga for Forsvarsmakten.

Det andra malet var att analysera molnteknologin och se hur denna skulle kunna anpassas efter
Forsvarsmaktens verksamhet. Detta mal medférde en uppdelning i tva deluppgifter. Den forsta
deluppgiften var att analysera molnteknologin. For att mdjliggdra detta kréavdes en grundlaggande
forstaelse for molnteknologin vilket medférde att en stor del av bakgrunden gick ut pa att forklara
denna teknologi. Den andra deluppgiften fran detta mal var att analysera Forsvarsmaktens
verksamhet. FOr att kunna anpassa det vi larde oss om molnteknologin till Forsvarsmakten kravdes
en tydlig bild av verksamheten. Detta bidrog till att &ven denna del blev en stor del av bakgrunden.

Malet om att presentera och analysera tjanster fran tva olika molnleverantdren hade ett blandat
resultat. Valet av molnleverantorer gjordes till viss del utan ndgon form av motivering. Detta var ett
resultat av den begransade information angdende Forsvarsmaktens verksamhet och nuvarande
system samt vara tids- och kunskapsbegransningar inom omradet. Det kan finnas alternativ pa
molntjansleverantérer som passar Forsvarsmaktens verksamhet battre an de tvd vi valde att
analysera i detta arbete. Samtidigt finns det manga goda aspekter med molnleverantérer vi valde att
analysera. Openstack som ar en av de storre molnleverantdrerna erbjuder goda mojligheter for egen
utveckling av tjansterna. VMware har erfarenhet av arbete med amerikanska myndigheter och om
en liknande typ av molntjanst skulle kunna anpassas efter den svenska Foérsvarsmaktens krav pa IT-
system skulle denna erfarenhet vara till nytta.

Malet om att testa en av tjansterna som foreslagits i arbetet var till en borjan svart da
uppsattningen kravde kunskaper inom Linux. Efter manga forsok installerades tjansten fran
OpenStack/DevStack pa ett lyckat satt. Den tydliga instrumentpanelen gav en enkel bild och
overblick av tjansten vilket underlattade hanteringen.

Under arbetets gang har vi insett att omradet ar véldigt brett och darfor skulle arbetet gynnas av
en mer fokuserad och avsmalnad riktning. Delar av detta arbete har forandrats ett par ganger under
arbetets gang. Exempel pa detta ar hur mal har strukits eller andrats i takt med att var kunskap
inom amnet okat. Eftersom att var kunskap inom omradet till en borjan var begransad var det svart
att 1agga fram klara och tydliga mal som kunde forbli oférandrade. Darfor ar det forslag vi kan ge till
andra att tidigt lagga fram mal och riktningar som ger en tydlig bild av vad som ska goras. Det ar
aven viktigt att sjalva malen ar tillrackligt specifierade for att undvika att arbetsbordan blir for stor.

Om detta arbete hade utforts igen hade mer fokus lagts pa att forstd Forsvarsmaktens
nuvarande system och deras behov av exempelvis lagringsutrymme. Detta hade gjort det lattare for
oss att kalkylera exakta kostnader och att se vilka leverantdrer som skulle kunna tillgodose dessa
behov. En tydligare vy av de nuvarande systemen hade gjort det enklare att se vilka specifika
sakerhetskrav som bor stéllas pa ett nytt 1T-system.
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8.2 Begransande faktorer

De storsta begransande faktorerna var bristen pa information om Forsvarsmaktens nuvarande
system samt bristen pa kunskap inom omradet. Detta medforde att vi var tvungna att &gna en stor
del av tiden till att hitta relevant information och samtidigt utveckla den egna kunskapen. En annan
begransande faktor var tiden som gjorde det svart att hinna utféra alla delar pd basta méjliga séatt.
Tidsbegransningen och bristen p& information fran Forsvarsmakten gjorde det omojligt att
implementera en I6sning som var specifikt anpassad efter Forsvarsmaktens verksamheter.

8.3 Framtida arbeten

Arbetet har fortfarande en del oavklarade uppgifter. F6jande uppgifter anser vi vara intressanta att
arbeta vidare med:

e Framtagning av en praktisk implementation av molnsystem for Forsvarsmakten for att
kunna se effekterna av ett molnsystem pa organisationens verksamhet.

e Test av sékerhetsfunktioner for hantering av data/information i publika moln. Exempelvis
kryptering av data/information.

e Mer detaljerad understkning av kostnaderna av ett molnsystem inom Férsvarsmakten.

De férslag vi skulle ge till de som vill félja upp detta arbete &r att félja punkterna ovan. Till en
borjan kan ett fokus laggas pa de ekonomiska foljderna av inférandet av ett nytt system, for att
avgora huruvida det skulle vara ekonomisk gynsamt eller inte. Detta kan man sedan félja upp med
tester av moln specifikt anpassade efter Forsvarsmaktens verksamhet, med hjalp av
verksamhetsanslysen som finns i Bilaga A. Ett annat forslag vi skulle ge &r att undersdka fler
molntjansteleverantorer tidigt under arbetets gang.

8.4 Reflektioner

Det finns manga mojligheter nar det kommer till anvandningen av moln. Ett exempel pa detta ar
anvandningen av moln via molntjansteleverantorer da det gar att anpassa kop av tjanster till den
egna anvandningen. Detta ar gynnsamt rent ekonomiskt d& inkop endast sker efter behov.
Flexibiliteten vid kop av tjanster ar en annan gynnsam ekonomisk aspekt da det vid behov gar att
utdka och minska tjanster. Molnsystem gor det oftast mdjligt for organisationer att styra sin
ekonomi pa ett enkelt satt, detta med hjélp av de enkla prisplaner, som molntjansteleverantorer
erbjuder, som gor att orgnisationer i forvag enkelt kan planera sin anvandning utefter sina
ekonomiska medel. En del kostnader undviks &ven da mindre utrustning kravs fran anvandarens
sida for att uppréatthalla 1T-systemen. Mindre utrustning betyder aven mindre kostnader for drift av
utrustning, darfér kan kostnader for, till exempel, elektricitetskonsumtion, minska. En minskad
elektricitetskonsumtion innebdr inte bara mindre kostnader, utan ar positiv dven beroende pa dess
mindre miljomassig paverkan.

Ur ett socialt hallbarhetsperspektiv skulle hanteringen av ett molnsystem kunna innebara en
mindre arbetsbérda varfor ett molnsystem potentiellt kunna innebara en lagre arbetsbelastning for
delar av personalen inom Forsvarsmakten. Detta kan aven fa omvand effekt att folk inom
Forsvarsmakten blir arbetslosa da hanteringen av systemen hanteras av molntjanstleverantéren.



Referenser | 27

Referenser

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[]

[10]

[11]

[12]
[13]

[14]

[15]

‘Why the Swedish Armed Forces exists’, Foérsvarsmakten. [Online]. Tillgéanglig vid:
http://www.forsvarsmakten.se/en/about/areas-of-responsibilities/why-the-swedish-
armed-forces-exists/. [Atkomstdatum: 23-apr-2015]

‘molnet - Uppslagsverk - NE’. [Online]. Tillganglig vid:
http://www.ne.se.focus.lib.kth.se/uppslagsverk/encyklopedi/1%C3%A5ng/molnet.
[Atkomstdatum: 24-apr-2015]

Steven Shepard, ‘Telecommunications Crash Course, Third Edition’. [Online].
Tillganglig vid:
http://accessengineeringlibrary.com.focus.lib.kth.se/browse/telecommunications-
crash-course-third-
edition/c9780071832663ch11?g=cloud+storage+vs+#c9780071832663chlllevisecO4
. [Atkomstdatum: 24-apr-2015]

P. Mell och T. Grance, ‘The NIST Definition of Cloud Computing -Recommendations
of the National Institute of Standards and Technology’. National Institute of
Standards and Technology, sep-2011 [Online]. Tillganglig vid:
http://csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf. [Atkomstdatum:
24-apr-2015]

J. Carstensen, B. Golden, och J. . Morgenthal, Cloud Computing - Assessing the Risks,
vol. 2012. Cambridgeshire: IT Governance Publishing, 17 April 2012, ISBN:
9781849283595

Y. Zheng, J. Pang, J. Li, och L. Cui, ‘Business Process Oriented Platform-as-a-Service
Framework for Process Instances Intensive Applications’, i Parallel and Distributed
Processing Symposium Workshops PhD Forum (IPDPSW), 2012 IEEE 26th
International, 2012, s. 2320—2327. DOI:10.1109/1PDPSW.2012.284

N. Serrano, G. Gallardo, och J. Hernantes, ‘Infrastructure as a Service and Cloud
Technologies’, IEEE Softw., vol. 32, nr 2, s. 30—36, mar 2015.
DOI:10.1109/MS.2015.43

J. McCumber, ‘Information systems security: A comprehensive model’, i Proceedings
of the 14th National Computer Security Conference, 1991 [Online]. Tillganglig vid:
http://trygstad.rice.iit.edu:8000/Government%20Documents/NSTISS/NSTISS14011
Annex.rtf. [Atkomstdatum: 22-maj-2015]

F. Sabahi, ‘Cloud computing security threats and responses’, i 2011 IEEE 3rd
International Conference on Communication Software and Networks (ICCSN), 2011,
S. 245-249. DOI:10.1109/1CCSN.2011.6014715

L. Sumter, ‘Cloud Computing: Security Risk’, i Proceedings of the 48th Annual
Southeast Regional Conference, New York, NY, USA, 2010, s. 112:1-112:4 [Online].
Tillganglig vid: http://doi.acm.org/10.1145/1900008.1900152. [Atkomstdatum: 11-
jun-2015]

Forsvarsmakten, ‘Myndigheten - Forsvarsmakten’, Myndigheten. [Online].
Tillganglig vid: http://www.forsvarsmakten.se/sv/om-myndigheten/vart-
uppdrag/myndigheten/. [Atkomstdatum: 24-apr-2015]

Ross Tsaglidis, ‘Fragor till Férsvarsmakten’, 31-mar-2015.

Microsoft, ‘Vad ar SharePoint?’. [Online]. Tillganglig vid:
https://support.office.com/sv-se/article/Vad-%C3%A4r-SharePoint-97b915e6-651b-
43b2-827d-fb25777f446f?ui=sv-SE&rs=sv-SE&ad=SE. [Atkomstdatum: 30-apr-2015]
Forsvarsmakten, ‘Handbok Forsvarsmaktens sakerhetstjanst, Informationssakerhet’.
2013 [Online]. Tillganglig vid: http://www.forsvarsmakten.se/siteassets/4-om-
myndigheten/dokumentfiler/handbocker/handbok-sak-infosak-andring-1.pdf.
[Atkomstdatum: 22-maj-2015]

Forsvarsmakten, ‘Handbok for Forsvarsmaktens sidkerhetstjanst,
Sekretessbeddmning Del A’. 2011 [Online]. Tillganglig vid:
http://www.forsvarsmakten.se/siteassets/4-om-



28 | Referenser

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

myndigheten/dokumentfiler/handbocker/handbok-sak-sekrbed-del-a.pdf.
[Atkomstdatum: 06-jun-2015]

Defense Advanced Research Projects Agency (DARPA), ‘Clean-slate design of
Resilient, Adaptive, Secure Hosts (CRASH) DARPA-BAA-10-70’, Arlington, jun 2010
[Online]. Tillganglig vid:
https://www.fbo.gov/utils/view?id=82f6068978da5339752¢89d2f65d89ca.
[Atkomstdatum: 21-maj-2015]

Defense Advanced Research Projects Agency (DARPA), Information Innovation Office
(120), ‘120 Mission-oriented Resilient Clouds (MRC) DARPA-BAA-11-55, Arlington,
jun 2011 [Online]. Tillganglig vid:
https://www.fbo.gov/utils/view?id=592b86¢c1bd455b12b239f695961d5354.
[Atkomstdatum: 21-maj-2015]

Sabrina Ali Tandra och Sarwarul Islam Rizivi, ‘Security for Cloud Based Services’,
Master's thesis, School of Information and Communication Technology (ICT) KTH
Royal Institute of Technology, Stockholm, 2014 [Online]. Tillganglig vid:
http://kth.diva-portal.org/smash/get/diva2:691442/FULLTEXTOL.pdf

H. Karlzén, ‘Molnet — mojligheter och begransningar’, FOI, Totalférsvarets
Forskningsinstitut, Linképing, Anvéandarrapport FOI-R--3381--SE, feb 2012 [Online].
Tillganglig vid: http://www.foi.se/ReportFiles/foir_3381.pdf. [Atkomstdatum: 21-
maj-2015]

C. S. Pawar, P. R. Patil, och S. V. Chaudhari, ‘Providing security and integrity for data
stored in cloud storage’, i 2014 International Conference on Information
Communication and Embedded Systems (ICICES), 2014, s. 1-5.
DOI:10.1109/ICICES.2014.7033968

‘Hybrid Cloud Benefits & Advantages - Rackspace’. [Online]. Tillganglig vid:
http://www.rackspace.co.uk/hybrid-hosting/benefits. [Atkomstdatum: 16-jun-2015]
Openstack.org, ‘OpenStack Compute » OpenStack Open Source Cloud Computing
Software’. [Online]. Tillganglig vid: http://www.openstack.org/software/openstack-
compute/. [Atkomstdatum: 10-jun-2015]

John Dickinson, ‘Storage Systems Overview’, Rackspace Hosting. [Online].
Tillganglig vid: http://www.rackspace.com/blog/storage-systems-overview/.
[Atkomstdatum: 10-jun-2015]

S. Ristov och M. Gusev, ‘Security evaluation of open source clouds’, i 2013 IEEE
EUROCON, 2013, s. 73—80. DOI:10.1109/EUROCON.2013.6624968

S. Ristov, M. Gusev, och A. Donevski, ‘Security Vulnerability Assessment of
OpenStack Cloud’, i 2014 Sixth International Conference on Computational
Intelligence, Communication Systems and Networks (CICSyN), 2014, s. 95—100.
DOI:10.1109/CICSyN.2014.32

Hala Albaroodi, Selvakumar Manickam, och Parminder Singh, ‘Critical review of
Openstack Security: Issues and weaknesses’, J. Comput. Sci., vol. 10, nr 1, s. 23—33,
2014. DOI:10.3844/jcssp.2014.23.33

WMware, ‘VMware vCloud Government Service Datasheet’. 2014 [Online]. Tillganglig
vid: http://www.vmware.com/files/pdf/vcgs/vcloud-government-service-carpathia-
datasheet.pdf. [Atkomstdatum: 11-jun-2015]

WMware, ‘VMware vCloud Government Service Service FAQ'. 2014 [Online].
Tillganglig vid: https://www.vmware.com/files/pdf/vcgs/vcloud-government-service-
carpathia-FAQ.pdf. [Atkomstdatum: 11-jun-2015]

FedRAMP, ‘Program Overview | FedRAMP’, 2015. [Online]. Tillganglig vid:
https://www.fedramp.gov/about-us/about/. [Atkomstdatum: 14-aug-2015]

NIST, ‘NIST.gov - Computer Security Division - Computer Security Resource Center’,
31-jul-2014. [Online]. Tillgénglig vid:
http://csrc.nist.gov/groups/SMA/fisma/fags.html. [Atkomstdatum: 14-aug-2015]
I1SO, ‘About ISO - ISO’. [Online]. Tillganglig vid:
http://www.iso.org/iso/home/about.htm. [Atkomstdatum: 12-jun-2015]



[32]

[33]

[34]

[35]

[36]

[37]

Referenser | 29

ISO/IEC, ‘ISO/IEC 27001:2005 - Information technology -- Security techniques --
Information security management systems -- Requirements’. [Online]. Tillganglig
vid: http://www.iso.org/iso/catalogue_detail?csnumber=42103. [Atkomstdatum: 12-
jun-2015]

ISO/IEC, ‘ISO/IEC 27001:2013(en)’. [Online]. Tillganglig vid:
https://www.iso.org/obp/ui/#iso:std:iso-iec:27001:ed-2:v1:en. [Atkomstdatum: 12-
jun-2015]

Microsoft, THE ECONOMICS OF THE CLOUD’. nov-2010 [Online]. Tillganglig vid:
http://news.microsoft.com/download/archived/presskits/cloud/docs/the-
economics-of-the-cloud.pdf. [Atkomstdatum: 17-jun-2015]

KPMG, ‘Modelling the Economic Impact of Cloud Computing’. apr-2012 [Online].
Tillganglig vid:
https://www.kpmg.com/AU/en/lIssuesAndInsights/ArticlesPublications/Documents
/modelling-economic-impact-cloud-computing.pdf. [Atkomstdatum: 17-jun-2015]
IBM, ‘IBM - Companies look to cloud to save money, build business - United States’,
2010. [Online]. Tillganglig vid:
http://www.ibm.com/midmarket/us/en/article_cloud4_1209.html. [Atkomstdatum:
17-jun-2015]

Rackspace Support, ‘Cloudonomics: The Economics of Cloud Computing | Knowledge
Center | Rackspace Hosting’, 2012. [Online]. Tillganglig vid:
http://www.rackspace.com/knowledge center/whitepaper/cloudonomics-the-
economics-of-cloud-computing. [Atkomstdatum: 17-jun-2015]

29



Bilaga A: Forsvarsmaktens verksamhetsanalys for IT-system | 30

Bilaga A: Forsvarsmaktens verksamhetsanalys for IT-system

1.Vilken verksamhet ska I T-systemet stodja?

* Nationellt — internationellt?

* Fred — kris — krig?

« Kommer personal fran en annan stat eller mellanfolklig organisation anvanda IT-
systemet? 260

« Ar IT-systemet avsett for anvandning utanfor Férsvarsmaktens objekt, lokaler och
omraden?

« Ar IT-systemet avsett for distansarbete (avsnitt 15.3)?

2. Vem har ansvaret for den verksamhet som 1 T-systemet ska stodja?

3. Vem har ansvaret for I1T-systemet och i vilken roll?

4. Vilka resurser finns for att skydda IT-systemets delar och informationen i dessa?

5. Vilka andra verksamheter eller organisationsenheter ar beroende av den verksamhet
som IT-systemet ska stodja?

7.11).

* Vilka funktioner — vilken information? 6. Vilka (andra) verksamheter eller
organisationsenheter ar beroende av IT-systemet?

* Vilka funktioner — vilken information? 7. Behandlad information

* Vilken typ av information &r I1T-systemet avsett att behandla?

* Sekretessbeddmning enligt avsnitt 14.2.1.

« Finns begransningar av vem som far behandla uppgifter i IT-systemet?

« Finns begransningar for personal fran en annan stat eller mellanfolklig organisation
att ta del av uppgifter som behandlas i IT-systemet (avsnitt 7.7)?

* Finns begransningar (caveat) i att delge eller anvénda uppgifter som avses behandlas
i IT-systemet (avsnitt 7.8)?

« Verksamhetens krav pa tillganglighet (avsnitt 14.2.2).

« Verksamhetens krav pa riktighet. « Verksamhetens behov av nddoppning (avsnitt

8. Kommunikation

« Vilket behov finns att éverfora information pa flyttbara lagringsmedier?
* Vilket behov finns att 6verfora information genom elektroniska kommunikationsnat?

« Ovrig kommunikation till andra IT-system?
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For att mojliggéra en installation av Ubuntu och Openstack/Devstack utan att behdva installera ett
nytt operativsystem pa datorn anvandes Oracles VirtualBox. Detta program hamtades fran
https://www.virtualbox.org/wiki/Downloads och i detta arbete anvdndes version 4.3.28 for
Windows hosts. Efter att programet installerats skapades en ny virtuell maskin i VirtualBox. Den
virtuella maskinen hade féljande installningar:

Operativsystem: Ubuntu 64-bitar
RAM-minne: 5051 MB
Grafikminne: 12 MB

Virtuell harddisk: 8,0GB

N&ar den virtuella maskinen hade skapats anvandes Ubuntu Desktop som hamtades fran
http://www.ubuntu.com/download/desktop. Den nedladdade filen med Ubuntu Desktop lades
sedan in genom att hogerklicka pa den virtuella maskinen i listan i Oracle VirtualBox Manager och
sedan klicka pa installningar. Efter detta valdes fliken lagring och dar lades filen som laddades ned
fran Ubuntus hemsida genom att klicka pa CD-skivan vid Styrkort:IDE. Nar detta var gjort startades
den virtuella maskinen och en installation av Ubuntu paborjades. Nar denna installation var slutford
foljdes guiden fran Openstacks hemsida som gar att hitta pa
http://docs.openstack.org/developer/devstack/guides/single-machine.html.

| steget dar filen local.conf skulle laggas till anvandes forst kommandot touch for att skapa filen
och pico for att &ndra pa filens innehall. I local.conf filen lades féljande text in:

[[local|localrc]]
FLOATING_RANGE=192.168.1.224/27
FIXED_RANGE=10.11.12.0/24
FIXED_NETWORK_SIZE=256
FLAT_INTERFACE=ethO
ADMIN_PASSWORD=12345
MYSQL_PASSWORD=12345
RABBIT_PASSWORD=12345
SERVICE_PASSWORD=12345
SERVICE_TOKEN=12345
ENABLED_SERVICES+=,cinder,c-api,c-vol,c-sch,c-bak

For att pabodrja installationen av Openstack/Devstack skrevs “./stack.sh” i terminalen. Nar
installationen var klar s&g terminalen ut enligt bilden nedan.
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& S 6 kh@kh-VirtualBox: ~fdevstack

+ new=""a|loopB|",
+ filter_string="global_filter = [ "a|loop@|",
+ for pv_info in 'S(sudo pvs --noheadings -o name)
++ echo -e /dev/loop1l
++ sed 's/ //q'
++ sed 's/\/dev\///q'
pv=loopl
new=""a|loopl|",
filter_strin global_ filter = [ "a|loop@|", "a|loopl|",
filter_string='global_filter = [ "a|loop@|", "a|loopl|", "r|.*|" ] # from devstack
clean_lvm_filter
sudo sed -1 's/n.*#t from devstackS//' Jetc/lvm/lvm.conf
sudo sed -1 '/# global_filter = \[*\]/a\ global_filter = [ "a|loop@|"”, "a]|loopl|"”, "r|.*|" ] # from devst
ack' fetc/lvm/lvm.conf
+ echo_summary 'set lvm.conf device global_filter to: global_filter = [ "a|loop®|", "a|loop1|", "r|.*|" 1 # fr
om devstack'
+ [[ -t 3 1]]
+ [[ True != \T\r\u\e 1]
+ echo -e set lvm.conf device global_filter to: global_filter = "['
#' from devstack
+ set +o xtrace
2015-07-01 13:40:04.179 | set lvm.conf device global_filter to: global_filter = [ "a|locope|"”, "a|loopl|", "r|.*
|" 1 # from devstack

alloopd|”,' '"alleopl|™,' '"r|.*|"" ']' '

This is your host ip: 10.8.2.15

Horizon is now available at http://10.8.2.15/

Keystone is serving at http://10.0.2.15:5000/

The default users are: admin and demo

The password: 12345

2015-07-01 13:40:04.328 | stack.sh completed in 1324 seconds.
kh@kh-VvirtualBox:~/devstacks [l

Pa bilden gar det att se vilken adress som instrumentbradan Horizon finns tillganglig pa och sedan
ar det bara att 6ppna webblasaren och skriva in samma adress for att komma till inloggningssidan. Pa
inloggningssidan anvands de anvandarnamn och I6senord som dven finns tillgangliga pa bilden.
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