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Chapter 1

Intr oduction
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Chapter 2

Simulating Real Calls
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2.1 The MeasurementTool: Sicsophone
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2.2 Co-operatingSites
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Location OS
Amherst,Massachusetts,US Linux 2.4.16
Ann Arbor, Michigan, US FreeBSD4.3

LosAngeles,US FreeBSD2.5
Namur, Belgium Linux 2.4.2
Tampere,Finland Linux 2.4.17
Lulea,Sweden SunOS5.8

Berlin, Germany SunOS5.8
Istanbul, Turkey Linux 2.4.7

BuenosAires,Argentina SunOS5.7
Hamilton, New Zealand Linux 2.2.16

Table2.1: Sitesandoperating systemsused.

ÎÍ¤��¨�<�w�<���£�0��¤�� �w���T�����8�t�������6�)�0¥A��¤��^¤��B�h�£�
¥¦�<�)��¤��^�"�8�<�§�����w�"�8�<�£�s�����¨��¤��t�
�����ËM���<������Ñ�©�Ô<©

Cooperating Sites in 2002

Figure2.1: Locations of testsites(New Zealandhostonly addedrecently).
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Table2.2: Eachcell shows thenumber of traceroute hops (variation shown as[X-Y])
in thetophalf andthetimedifferencein hours from eachotherin thebottomhalf.
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2.4 MeasurementInfrast ructur e and Post-processing
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2.5 Post-processing
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2.6 Log Files
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¥�¥/����¤��¦§�¡ /��¢/���¡£�¤�¥�¥
¤�¥�£� �¤�¥¨§�¡ /��¢/���¡£�¤�¥�¥
¤�¤�©�©� �ª«�¡¢�£¬©�£�¤�¥�� � «�¡¥� ¨§�¡ /��¢/���¡£�¤�¥�¥
� �£� � �£®�¡¢�£¬©�£�¤�¥�¯�° ±©�£� ¨§�¡ /��¢/���¡£�¤�¥�¥
/��¢²ª,¥����¡¢�£¬©�£�¤�¥��£� �ª³¤� ¨§�¡ /��¢/���¡£�¤�¥�¥
�©�¥���¢®�¡¢�£¬©�£�¤�¥��©� ±¥�ª, 
´�´�´�´�´�´�´�´�´�´�´�´�´�´�´�´�´�´²´�´�´²´�´�´�´²´�´�´²´�´�´�´²´�´�´²´�´�
£ © ª µ ¥�¢±¤

Figure2.2: Log file format.

D �lDZ������� �w�t���8��j�§�[���������¸�h�£�0���8¡�D Î¶DP�������"�w�<���8¡e������D ¾·DM���t����¤6���^�����������8�o©nÎÍ¤��°��8�����)�B���^¬`�w���8�¶Ô_Ém2�������_����� �0�����[�E����ÎP��¬����¨Ñ�© ó�©ËM���8����Ó>� �ª�������@�0�������������8����������¥¦�<��� ��¤�����8�w�w�����8�c��¬6�<���ª��¤���h�B�`�$�0¥+�"�8�������®�� �
�_�������8�B�����>���[�_�8����������©A�ñ�)� �
�$�w���¬����6�t�������n�0¥P��¤�������¥¦�<���@�t�����<������ÌAÎÍ³ ¤��8�����w�[©
1Availablefrom http://www.sics.se/˜ianm/COST263/cost263.html
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Field No. Meaning
1 Event TypeI, T, E
2 Epochseconds
3 EpochMicroseconds
4 PacketSize(incl RTP hdr)
5 RTP hdr
6 Sequencenumber
7 Timestamp(incrementedwhenfield no.8wrapsaround)
8 Timestamp

Table2.3: Log file fields.

ÎÍ¤��"�§�[ÅB���w���w�^�����¬6�8�����0�6�������"�8�§���0�"������������§�[��¥¦�<���8�0� �_��� �t�������>��¤�����<�£���w����<���T�0����Ðh���§���w�[¡w��¤��w���0���A�_����� �0�����8�c������¤��%���_���Z�£¤��0�����w�[©Z¢��<���8�t���8�8¡q�
����¤ ² � �w�qîB��¤�����������8�0� �£¤����<�������¯���w��� ���<�£���_�£�"�0¥����®×J�w���w�B�E����Ø8�8�@����� �
�®��¤ �<�@�
�®��¤��������§�����w���w������������8���§�����¯���«�§�8�>��¤��w���"�0×`�[�q�£��<�¸��¤���ÅB���������h��© ² � �w�qîB��¤������n�§�����6�<�§�£������������������8���§�������¬`�_�h���w�w� �����w�����w�@�0�������[�_�8���<�w��0���¤��������"�>�����"�����§���������®×J�w���w�B�@�`������_�<�^¬������0���������8¡��§�@�����w�����w���"�����������8���§���������
����¤j����×J�w���w�B�)�������`�w�������8�Í¬���������������tÉ���8���������n�§�8���������@��¤��w� ¬6�w�h�'�8�w����¤��^���0�"��¤��<�§�§Éñ�������¨»|��© ��©���¤���§�����8���_��§���������[����������0�6�E���<�£���w�
����Øw���'�8�������8�w���£���8�E���n��¤����
�Í�:��¼q©
2.6.2 Log File Timestampsôs���§���0���8�o¡T�'�"���:�<������M��¤��������°����8�c�����§��¬`�������8�q���������[�s�6�0�"�8��¬B����¤��@�§�8�����8�ª����������8�_�8���<�w�%���@��¤��)¥¦�<���Ö�0¥o¤��B�h�[Ô��
¤��B�h�qÑ�©MÎÍ¤��
°����s�����"�s� �e��¤��)�����"�8�§�����$���t�+��¤��ª�w�w��É���£�0�������w�t�����<��» ² �'�[���w�`¼Z�
¤��w���¤��
���8���§�������M���w�����§�����§���8�T© ² ���8��� �§¤^�����"�
���e´�¢jÎ¹¸Ô¤��<���A¥¦���e�
���B���w�%�����$�)�����"´�¢jÎ¹¸�Ñs¥¦�<�%�§���"�"�w�%�����$�<©MÎÍ¤����e�@�����8�A���%�8�<�§�����¨�_�<�É��������°6���[�)�£�0���8�j�t�ª��¤��$�����$�¨�����$�<¡`¥¦���s�w���0�"������¡`�
¤��w�j�������[�h�����B�t�������>�<�§���"�"�_������©È��"�8�0�EÐh���h���������n¥¦���c��¤��°6���[�ª�
����¤¶��¤��"���0�"�$���0�"�$¬��������¶����×`�8���8�B���������8�_���������8�8¡�����c�6�0�"�8�n¬��>¤��B�h�[Ô��
¤��B�h�qÑ¨�0�6�n�����0��¤��w�Í�����"�8�n¬��>¤��<�§�£Ñ,�
¤��<�§�8Ô<©Ë��<�������0�����
¤��w����¤��@�����w���e�����"�@�������"�6�<�§�£�0�B�>»¦�D© �<©@�����"�@�0¥
���:��¼s��¤��8�����>�w�����������¤��������"�¨������¤���°����8�
��¤��8�"���w�����[�¨» ��¤���@ªº)�m8v¾+�6���£¤6¼����>���w�
��¤��^�����w���T�����"�^�t��$���0����� �_�������������w�0�������o©
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Chapter 3

Results

È���¤6�:���+�������<�8�¨�0�P��¤���ÅB���������h�����������$�w���8���o¥¦���AÄe���Á³)½t���<���8¡:���w� �:�¨�0���)Ðh�®�����w�[©M�Á�¨��¤�����£¤��������8�8¡8�'�%�<���<�e���_°����®�����<���o��¥<��¤��8���%�t�0�����8�8¡:�������_�6���J��¤��e���B�0� �J�0¥���¤��%�"�8���������w�"�w�B�£��0�6�>�����8���w�B����¤��c���[�§���®�£�'��¥Z�����cÔ:Ó����w�8�"���8�§���8©eô
����������������������¡����c¤��:���ª�������[�h�����B�t���8���¤��s�_×J�8�_�����0¥o���_�h��������������"�$�w�������[�+�����>�������w���w�ª�����������8�������<�@���@��¤��s�"�8�<�§�����8�$�8�B����8�����®�£�w©

3.1 Packet Loss

3.1.1 Definition of LossÈ��n���w°����n���B���$���¨��¤��n�����^¬`�w�"��¥)�����£�<�_���^��¤6�t����w�������w�B�¥¦���<�ò��¤����§�8�����8�$�������� �¯�����$���������<�>�t���¤��n���[�_�8���<�w�[©jÈ¶���0���>���<���@�������¶���B���8���[�h���8�¸���¸��¤������<�£���w�^���B����`�w�£�_�w�B�£�0���<¡+��¤��w���_¥¦�<�������������<���t�>��¤����`�w�£�_�w�B�£�0������¥c�"� ���������¸�����£�<�_���$¥¦����� ��¤�����������������^¬`�w�'�0¥T���<�£���_�£�e�_���`�8�_���8�o©MÈ��s���^���0�'�w������� ���w�'���0���)���<�£���w���e���+���B�h�[©MÎÍ¤����� �
�_���6�§� �h���w�B�
�
�®��¤�6 ² ¹�Ë��BÕ�ú�;ñ©
3.1.2 How WeCalculateLossÈ��¨����������¥¦�<���@�0��������������¤��^���8���§�����n���8�_�<����»¦�D© ��© ² ���8�£î���¤�������D �Í���£���w��°����:¼����>�8�0� �_��É� �t��������£�<�_�)���<���w©ªÎÍ¤�����8ÅB���8���_�¨�����¬6�8�c�§�����§�£�
¥¦����� Øw�8���E������� �s�����_���w�"�8�<���8��¬�������^¥¦�<�ª�[���£¤j���<�£���w�ª���8�_�8���<�8�T©�³e���£�<�_�c���B���ª�������w���[�q���[�j��� �>��¤��$���8ÅB���8���_�$�����^¬`�w������_���w�"�w�B�������^¬B�"�"�����)��¤��0�E�����<¡���¤B�6�+¬��"��¬����w������������¤����§�[ÅB���w���w�)�����^¬`�w�����ª�w����w�����w��� �t���ª��¤��ª���0�£�0�J���B���8©AÎÍ¤������<�h�
�§�[ÅB���w���w�ª�����¬6�8�Í�����6�'�<���c������¤��c���0�£�0�J�����^¬`�w��0¥A���<�£���_�£�Í�§�8�<�[¡��§�����w����¤��¨���8ÅB���8���_�������^¬`�w�)�§�����§���8�E¥¦���<�±Øw�8���6©

ºu»3¼�¼T½¬¾M»�¾M¿�º-ÀÂÁ(ÃÅÄlÆ¡Ç�»3È�É�¿�Ê�Ë³Æ¡¾O¼�ºu»3¼!¾QÌ,Íuºu¿³¼!¾~¼¡Æ�Î�Á�Æ¡À"Ê]Æ¶ÀÂÁ�ÃÅÄlÆ¡Ç¬ÏÑÐ¡Ò"Ó<Ð!Ô²Ô�Õ
ôs�
�"�����"�������_�����$�����<¡�°���������ó�©�Ô����
�$�`�����������n�0¥e� ² ���8�£îB��¤������������$°�����©�Á�@��¤����Í�8������¡B�����£�<�_���%��¤����w�c�0���>°����ª�'�8���s���B�h�������Í�0¥o�8���<¤<�������£�<�_�£�w¡��§�¨��¤��c���B����`�w�£�_�w�B�£�0���Í� �%Ñ�Ó�=>©MÈ��)�_�������$¤��:�<�'�����8�"ÌAÎs¹'³«�������8�w���£�¨��¤��
���B���8¡0¬����+�'�Í�Í�0�B���[��"�����'���w������� �A�0¬`�����M��¤��Í���<���P�§�������_�������%��¤��0���¤��ÍÌAÎs¹'³����w�6���w�A�0���^���[�_�8���<�w�Z���w�`��������w�����������c���w©+È¶�����w�����0� �§�"���<���w���8�§���[�����n��¤��¨�������0�������n�0¥A�����£�<�_�
���<���w©%ÎÍ¤�� �
� �Í���0��`�<���§��¬����ª���@��¬��£�0������� �$���B���8���"���§���w�B�~F§ÅB���������h�²Gª���w�`�������8©
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¦«�� �£/����©/�!ª"�¡¤���¤� � �£� ¨«�� �£/����©/�!ª"�¡¤¹£�£�¤��£�µ¯��¢�£¬©�£�¤�¥�� ± ®��¥� ¨«�� �£/����©/�!ª"�¡¤¹£�µ� �£� � ¯��¢�£¬©�£�¤�¥�¯�� �©�£� ¨«�� �£/����©/�!ª"�¡¤¹£�¢�©� �¢� ¯��¢�£¬©�£�¤�¥��£± �ª,¤� ¨«�� �£/����©/�!ª"�¡¤¹©/��©�¤�¢�¥¯��¢�£¬©�£�¤�¥��ª¯ �¤� � ¨«�� �£/����©/�!ª"�¡¤¹©�µ�µ�£�¢²ª®��¢�£¬©�£�¤�¥��¥± ®����£� ¨«�� �£/����©/�!ª"�¡¤¹©�¢�¥� �²ª®��¢�£¬©�£�¤�¥��¢± ®��£�¤� 

Figure3.1: Log file example.

3.1.3 Importance of LossMeasurements
� ÎZ�@�[�h�����@�t����¤��t����¤��^ÅB���������h�E���������n¬`�¨�6�8���w�w�����[��¬����"¤����@�0�o©Í·o�B�h�)���<�£�BÉ�_���"�������w������¬���� ���_���w�����<���0������¤��jÅB���������h��¡'¬����E¬��¯¤��t� �^�6�£¤ ����� ��� �
¤�� �£¤�§�������0���������c� �����0��ÅB�������@�§�����w���A�B���t�
�o©ôs���������B�����w����¬`�@�_�����8�"���8�6�8�����8�<����
����×`�8���8�B�ª�_�����[�w�
¤��:�<�¨����×`�8���8�<�
�������w�£�0���w�8��¥¦�<�)�����£�<�_�)���<���w©�Ë��<�)�_���0�"������¡³�¹�¢ »¦³%�������"¹'�����^¢j���������0�������6¼
���ª�§�8���§�������������>���<�£���_�)���<���8¡��"��������¤����¸Ô�=�"�:�j�8�0�����"�§��������°6�8�0�B�c���"���0�����$�8�B���?6 ² �<ÕBÓ¡;D¡P�
¤������>´ ² ¢ ��������£¤��$�<������<�®É�w�£�0�B�
���>���<���8¡6�0�6������¥|�<�q�ª�Í���s���8�����<���8�n���>¬`�¨���<¬����§�ª�0�B�0�����§�)���B�h�ª���t����©Í�Á������'���[�h�£�w¡����ª�6�§�c³�¹�¢ �_����������¡��0�6�>�0¥ ���w��ÅB���0���Ô[Ò�= ���'��¤��c�����6�8�Í�����"�®�)����¨�§�������®°6�8�0�B�+���<���%���EÅB���0�����h��©eô)� �§����£¤��8�"�8�+�����£¤E�<�e¥¦�<���Í�0�£�$�w�����<�+�_�<�����8�_�������»|ËM¾�¹Í¼��"�8�£¤������ �§�@�
�_�[������¬6�8�����"�����_¥¦���o�
�®��¤����B���Í�£�t���8�Í�t���8�ªÔ[Ò�=Ö6 ��Äs´�Õ�4!;ñ©
� �ª���0���®�h�E�:��������©Íô ¬6�w�§���w�s�"�w��¤����n���¨Ðh����������¤��¨�t�<�w�£�0���oÅ<�6�0���®�h�����Í���>��������¤���hÎ×@
ÉÁÎ¶D �M¾eÉñ�"�����w�Â6 �hÎ×@sÕ�2<��;ñ©MÎÍ¤��Í¾eÉñ�"�����w��� �e�ª�������B¥¦���e�[�h�����@�0�������s��¤��Í���<���w�Å<�6�0���®�h�¸»|���w�"���8�q�����<�jõ�©�Ô[¼_©��ñ���w���¬������8�c���w� �:��¡J���<���w¡BÐh���§���8�8¡o�������w�����8�^¥¦�����"��§��Øw�c���B���"�"�����������ª�t�0�����<¡���¤��¨ÌÍÉD¥|���_���<�8¡��
¤�� �£¤������w� ���'��¤������w�<�w�J�0¥P��¤��¨ÅB���������h��©¿ª���Í�$�[���������w�"�w�B���
�8�0�n�����������������
¥¦�<�)�w�0� �_�����0�������$��¤�� �Í�t�0������©
� Ì)�t�����<�:Ðh���§���"�w�B�[©%ô �§�8���������"���0�����
¤�� �£¤�� �Í�����"¤�����¤n�@�:�E�w�����§���w�����<�8�§�������������¤������_�h�������`¡B��¤B�6�)�w�����§�����"���<���w©AÈ ����¤������t�
���[�����c�0¥M��¤��������£�<�_�Í���B���8¡���¤���§�8�������������0���)�8�0�"¬6�s�$�<�����������8�o¡�¤��8���_�s������������¤�����¤@���<���A�`�w���������%��¤��s���w�6����������0�����w�0��¬`�����[�����w�8�T©
� Ë����^�$�<�����������������������6�B�§�[�w©n³e���£���w�¨���B���¨���§�6�0�����¶���8�_���£���
¤��8�«��¤��8���@� �^�w����É���8�§���������<�j��¤��^���<�£���w���!D6���0��¤o¡J��¥ ���w���w�����§���������<�����8�s¬���×J�w�£�s���n�t���w�QØ��t��©)�ñ����
¤��8�:�������>���³Ø����8���_�[�n¬B�E��¤��^���<�������§���0¬������®�h���0¥M��¤������_�h�������`¡��wÏ>�_���w�B�sÅB���w����"�����0�<�w�"�w�B�����«��¤��>���������w�£�8¡Z�0�����������`�w�^���§�@��¥)�_�������8�§�������«�_�<�B�������e�"�8�£¤�É�0��� �§�@��6 Âª´c³+Ò<ÒC;ñ© ³e�<�£���_�@���<���$���"���"�6�<�§�£�0�B�"¥¦���@�����t�
�����¶��¥��_�������8�§��������������8�_�����������$���E��¤������_�h�������J©
� ÎZ�>�6�§��$�[�£¤��0�������@�)�§�6�£¤����ªË������Í�0�£��¾+�������c¹'�<�����8�_�������¸»|���w� ² �8�_�������jó�©�Ô<© õ�¼¥¦���
�����0���8�q�������$���<�0�����§�)�����<�w�£�§���_�<���������������8©

3.1.4 LossResults

Overall LossBehaviorÈ��ª���8�w���£�$��¤��c���B���+�6�8���w�w�B�������s¥¦�����8���£¤"�����������$� ���§�����o©AËM���<�����ªó�©ðÑ���¤��t�)�����h����� �w�0����<���)���0�§���8�����t���w�s�����^���:�E¥¦�<�s�h���E����×`�8���8�B�c�_�<�����[�q�������6�w©)ÎÍ¤��^��Éñ�0��� �)� �s��¤��^�����$��0¥e���:�"¥¦����� Ò�½ Ò�Ò^���>Ñtõ6½ Ò<Ò�¡��0���E��¤����<ÉÁ�t��� �Í������¤������<���Í�6�8���w�w�B��������©Ë������ ��¤��¨�����"�B�h�ªÑ<Ó�¡ Ò�Ò�Ò�"�8�<�§�����w�"�8�<�£�
����¤��:���c�������8�o¡���¤��^�:���8�������s���<���
�£�t���� �¨Ò�© 20õ³= �
����¤¯���§���0�6���0�£�¶���w�����0�������«�0¥)Ñ�©54�=E©nú�ú�© Ò�= �_�<�����_�[�q�����<�����§¤��t�'�[��Ø8�w���
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Figure3.2: 24hour loss.
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¤���� �h�e��¤��s�_�<�����[�q����������ÎP�����<�w�"�_���`�w�����8���_�[�'�w�����<�8�§�������>�����s����8�®��¤��w���@�0���"���§�8�����t����¤��cÎP�����B� ��¤E�§�����<¡��Q© ��©���8�_�[���Í������¬����8�"�Í�<�
�_�������8�§���[�E���������w©%�ñ�s��¤��<������¬`�����0���8��¥¦���<� �<���
�"�8���������w�"�w�B�£������8�0�����0�
�_�����_�����E���:�>���n�
¤�� �£¤��0¥Z��¤����h���"�8�����8�Í�
¤��8���c��¤������B�������w�w���£�w©
Time Effects�Á�n�8�0�������8�����������$6 ¢j·PÕ�4B¡�Çc·<ÈVÕ0õC;Z���
¤����Í¬`�w�8����¬����w�����[�"��¤��0�
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�«Ú"ÛqÜ�Ý �MÞ�ß?�Cà�á«Çª������������¤���¬�������¤������£�¨��¥s���:�«�����£�<�_�^���<���¨� �^¤����<¤��w�^��¤���������������$��¤���������¤B�8©eËM���<������ó�© ó"���8��� �q���
��¤�� �w©
1For loss,delay andjitt er resultswe always show thestandard deviation in parentheses.
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Figure3.3: Lossover a24-hour period.
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Figure3.4: Lossratedifferencesfor 160,640,and1280 bytepackets.
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����¤¯��¤����§�8�����w����$���[�_�8���<�w������«��¤��n���8�������<�¯���������0�$���[�_�t�<�w�^�0¥ ���w�"�����£¤��j����������<���
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Figure3.5: Consecutive losshistogram.
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ó�© ú"»|�<¼P� �%�ª�h�������8�0���`�����%�_�<�����[�q��������
�®��¤@�ª¤����<¤���<�������0���72�© Ñ0õ�=ò»Q¢j�������<�£¤����§�w�§�£�c����ÎP�������w��¼_©E�Á�«��¤����¨���£�0�����"�����§�����Z¡Z���<���§�[�����8�_���¥¦���8ÅB���w�B�����"¬����Í�0���
¥|�0�������"�w�<�w�����"�����§������¬������[�T©%ÎP�^�§¤��t�r��¤�� �+�"�<���s�w���[�0�����<¡<���s��¤��t���¤�����Éñ�0��� �'¥¦���
��¤��^���8ÅB���8���_�"Ô8Ò<Ò�Ò����Ô:Ó0Ò<Ò�©e�Á���_�<�<�����<�h�[¡�ËM���<�����¨ó�© ú�»|¬6¼
��¤��t�)����¤�����<���
�����§������¬�����������¥¦���)�"����£¤n¬6�w�§���8�s�_�<�����[�q��������Ò�©ðÑ�ÔC= »|¢�� �£¤����<���E����¹��0���®¥¦�<����� �<¼_©Ë��<�Í���������w�������[�q�����<���w¡���¤������8���0��¤��0¥M�w�������8�w���������c���<�£���_�£�Í�0���c���������w����¤��0����¤���`�B�<�������[�w¡o�
¤����£¤��"�8�0�6�s��¤��t���"�����"�����£�<�_�£�ª�����"�0���������[��¬`�_¥¦�����@�0�������<���ª���8�_���£�w©ËM���<�����có�©`4¨�§¤��t�)�'��¤����8©AÈ¶�����_�£�0���E���������w�����[�%���$���8ÅB���8���_�[�'�
����¤����������������������8¡���������w���"D �s�§�����6�B�§�c��¤6�t�)���<�£���_�£���'�<�"D �
¬`�����B�h�
���n��¤��¨�������w�B�)�`�w�������T©
3.1.5 SummaryÈ���¤6�:���%�£�0�<�w�EÔ:Ó
���w�8���M��¥��"�8���������w�"�w�B�£�P���s¥|���e�0���^¤��:�����_�������8�q���8�^���8�������^Ñ�Ó�¡ Ò<Ò�Ò���0�"��������8���§�������8©c�Á���"�<�§�c��¥%��¤��^���������§�"� �����������8¡���¤��$���B���ª���0������ª���8�������t��¡`¬`�w���t�Ô�=E¡T�0�6����¤�������^¬`�w�c�0¥+�w�������8�w���������¨���<�����8�)� �c�0� �§�����t��¡`�������0�����n�����¨���E��¤����w�<© ² ����)�w�0�>�w�����w���6���Í��¤��0�%��¤��sÅB���0���®�h�$� �e���8����������$�<�A¥|�0�'���e���<���e� �+�_�<���_�8�����8�T©P³A�<�£���w����<���
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3.2 Delay

3.2.1 Definition of DelayÎÍ¤����8����ÉD���0Éñ�w�6�����8���:��������¤��������"���������8��¥¦�<�)�"�����£�<�_�Í���@�@�������®�£�
�Í�:�@��¤���������¤�����w�h�'�<���E¥¦���<� �E�§�<�����w�������>���8�_�8���<�w�[©Í�ñ�c�����8�ª�����s���6�_���������¤��$���w� �:�������w�������8��¬����¤��¨�0������� �w�t�����<�o©

3.2.2 Importance of DelayMeasurements
� ·o�t�����w� �:�>���)������������� �w�0���������0¥A��������Å<�6�0���®�h�<©+·Z�����<�c���8���:���Í�@�0�<�¨�@�_�<�B�<�w��É���0���������������t�����£�0�)�0�6�d�������t��������©dÎÍ¤����Á�<���w�����t�����<���0�
ÎP�w���8�w���"�^�������8�t�������6�
@)�������4»¦�hÎ×@
ÉÁÎ)¼�h�£�0���������d´$©�Ô<Ôwõ¶�§���0���[�^��¤��t�@�¶�����wÉD�Í�:�����w� �:�¯�§¤��<��� �¸���0��_���_�8�8�¶Ô[Ó0Ò�@��¥¦���)�<�w�_�8������¬�����ÅB���������h�>��¤������¨�8�0�����¶6 �hÎ×@sÕ²20¬�;ñ©

� È¶���"�w�B���������8�n��� ² �[�q�����<�nó�©�Ô<© ó^��¤��0�s���w� �:�>� �Í��������¥P��¤���¥¦�����Í¥|�<�q�����£�'���n��¤��¾eÉD�"�����8�Q©

3.2.3 ICMP DelayVs RTCP ReportsÈ��ª¤��:�<�s���������[�>�t��¬6����¤E��¤�����¹�¢�³d�8�£¤�����[Å<���8�§���0�6�>���w�����$�����$�[�Í�0���>��¤���ÌAÎs¹'³�����0�����w���+¥¦���$�$�[�������������j���w� �:��© ������¤¯�"�8�<�§�����@��¤��n���<������ÉD�������«�����"�<¡%¬����"�'���0������<���w���8�§���[�E�����<�����@��¤����<���_Éñ�Í�:�"���w� �:��©+¹'���"�����_�����<�w�w�����<�_�@� �Í���0�
�<���
���B�0�J������¤���������§���0¥T��¤��ª�������J¡���¥Z�'�c�w���E�w�����w�����0���
��¤��ª�����$�ª���P� ÍMÐ¡Ô�����Ô3ÃÅ¼¡Ò �'�ª�w�0���§�8�s��¥o��¤�����8���:�>�����w�������8��¬`�_�h���w�w����¤��¨�§�����[�Í�����8�
�
����¤����n��¤����hÎ×@
ÉÁÎÿ�§���0�6���0�£�T©��¹�¢�³ �����"�[�s�0���^���8�������[�n¥¦���<�
ping

�"�8�<�§�����8�$�8�B���8©ÍÎÍ¤��ÌAÎs¹'³ÿ���w�����8�ª��������8�_�8���<�w�)���w�`�������ª�0�������"�����w�"�8�<���8����� ² ���8�£îB��¤������<©)ÎÍ¤��w���������h���E�w���"�����w�"�w�B��������"�_��¤������e�0¥T�[�h�����@�t�������ª��¤��)�������6�^�������@���w� �:��©MÈ��)�§�8�<�%��¹�¢j³¸�����£�<�_���A��¥MÔ[ú�Òc¬��B���8��t�"��¤��������$�n�����"�����$���n�6�§�[�¯��¤���ÌMÎÍ³ �§�����8��� �0¥ ² ���8�£îB��¤����������«�"�8�<�§��������¤������������ÉQ�������¸���w� �:��¬��¶���w�6�������������£�<�_���¨�0¥Í��¤��������$�>����Øw��©�ÎP����¬��£�0���¶��¤��>�<���_Éñ���:����8���:�<¡��'�������� ������¤��¨�����������������������"�¨¬��E�h����©ÍÎÍ¤��¨ÅB���8�§�������j����� ���8�Í��¥e�<�§���"�"�_������w�������������t���§����������×J�w���w�B�ª���8���:����¥¦���)��¤����h���>�������[�q�����<���w©�Ë������ �����)���8���������8¡���¤����)��������
��¤��¨�8������©ÎM�0¬����Eó�©ðÑn�����8���w�B���¨��¤��E�����>�Í�:�«���w� �:�j¥¦�<��0���%��¤����w�������8�q�����<���8©�ÎÍ¤��E�������¨��¥�����^¬`�w�£�^��¬6�t�<�@��¤����������E�������w�w���'� �¨��¤������w� �:�������"�����w�����<�8�«¬��¸ÌAÎs¹'³.���8�6�<�§�£�w¡�0�6�>¬`�w���t� ���'��¤��ª�<���ª�"�[���������[�@¬��"��¹�¢�³d�[�£¤��^���8ÅB���[�h�Í�0���E���8����������"�<©%Ë������8�<�£¤����������¤��ª�������B���^¬`�w�
� �+��¤����:���8�������
�t�0�������0���>��¤����<���ª¬`�w���t�v»|����¬��£���£�<�_���£¼e� �'��¤���§���0�6���0�£�����w��� �t�������Z©)ÎÍ¤������[�h�£�)���w���¨�������t���8�)�@�����^¬`�w�ª�0¥e�'�8�w���8©)ÎÍ¤��^��� �0�<����������w�������0���8���¤��j�������[�q������� �0¥��0���¸�h���«¤��<�§���@�����¯��¤��j���8���:���"�0�������0�>�����<���®°`�w�0�B���������×`�8���8�B�)���n�w����¤��8�s�������[�q�����<�o©
3.2.4 Summary
���>���B�<�������@�0����¤��¨���8���:����¥¦���)�����o�w�������8�q�����<���8¡��'����¬6�§�8���<�8�@��¤��t�[½

� ¿ª���
���:�$���w� �:�¨¥¦�<�+�"�<�§�'�w�������[�q�����<���e� �+���8�_�8������¬����»¦���8���A��¤����jÔ[Ó�Òc�"�£¼q©eÎÍ¤���_�������8�_���������e�
����¤>ôs���<�w�B�������������)�����<�������¤�� �%�t�������s¬����'���8���:�^���^ÎP�������8��w���¬6�s�<�%¤�����¤����eõBó�Ò��@�w¡����¨Äe���Á³����8�������<���e�
����¤@��¤����'�����§�����w�������%¤��B�h�+�
�����6���8����������n¤�����¤����w� �:���w©

17



� Çs�8���:�>� �s�<�§���"�"�_����� �0©+Ë����)�[���£¤��������)��¥M¤��<�§���8¡���¤�����w� �:�E���������^�������8�_�������n������§�6�0�����������ª��¤��$���0�"�������¤��$�����`�<�������"�������8�_�������o©^¿ª���c�"�8�<�§�����w�"�8�<�£�s��¤��t���¤��0�'��¤������w� �:�>����×`�8���8���_�[�+¥¦�<�Í¬6����¤��������8�_���������Í�����ª���§�6�0�����>���@�0���Q¡��_���w�w���Í¥¦�����¤��$ÎZ����������¤�¤��B�h�s�
¤��w���^���w� �:�n���ª�������<�¨�0���j�0¥ ���8��ÅB�������^����×J�w���w�B�$»§Ô�Ô8Ò�¸ �@����
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Table3.2:Theaveragedelayin millisecondsandstandarddeviationobtainedby RTCP
is shown in theupper partof eachcell andtheone-way delaysobtainedby ping in the
lowerpart.
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3.3 Jitter

3.3.1 Definition of Jitter
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Method Average&Dev. (ms) Max (ms) Min (ms)
Sicsophone(RTCP) 3.13

�
0.0 3.13 3.13

Jitter(RTP) 3.49
�

0.71 10.94 0.11

Table3.3: Comparing RTP andRTCPfor jitter measurements.
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Table3.4: Theaverage jitter in millisecondsis shown in theupperpartof eachcell and
thestandarddeviation in thelowerpart.
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Figure3.8: Average andmaximumjitter.
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3.4 Network Considerations

3.4.1 SilenceSuppression
*�+-,/.102+-,43/5.76859+-:1;1;"<-5�+-+-,4=>.@?A5CB!.7+�.1=2;"B�6�D>58E�+FB!<�59+-5.�E�GIH"5.@E�H15J+-5.7KL5<�,/+M+N,/3/5.�ECO
GI,4E-H1=>:LE&+N,/3/5."65P+-:1;1;1<�5C+�+-,4=>.Q;"B>6�D�58E�+AB!<�5P+-5.�ER5S>5.TKL:1<�,4.10�+-,43/5.7685�UWVXB�6�D>58ERB!<�5
+-5.�EMB!E�<�50�:"3/B�<F,4.�E�5<�SYB�3/+�Z1:LE�E-H15J;"BY[�3/=>B�K\,�+M+N,/?A;134[@]"^ +CU�_�.`BaEb[�;1,/6CB!3c,4.�E�5<�B�6dE�,4S>5
KL,�B!3/=�07ef5�B�6�H�+N;'5CB�D�5C<g34,�+NE-5.7+ghi=><jB!Z'=�:LEJH"B!34hkE-H15&E-,/?A5�ecE-H�:"+9,lEJ,/+j:1.1.15�685�+-+�B!<�[@E-=
E-<�B!.7+N?A,4E	;7B�6�D�5E�+mKL:"<-,/.10PE-H15a+-;'5CB!D>5<�^ +	+-,43/5.7685�UankH"5R?AB�,4.o;1<�=�Z"345C?p,/+mK158E-5�6dE�,4.10
GIH15C.9E�H15F+-;75�B!D�5C<X,/+XB>6dE�:"B!3/34[9+N,/345C.�ECe�Z7B�6�D�0�<�=�:1.7Kg.1=>,/+-5IB!."KA+-:"K1KL5C.A+-=�:"."K1+X6B�.9<�5_É
B�68E-,/S�B�E-5�E-H"5	+-=�:"."Ka3/5S>53q;"B�+NEIBgE�H1<-5�+NH"=�3�K&+-=9;"B>6�D�5E�+rZ75C0�,/.&E�=9Z'5m+N5C.>E�UXnkH1,/+IB�<-5�B
=!hcH�:1?RB!.�É�68=>?J;":LE-5C<r,/.�E-5<�B�68E-,/=�.2,/+kD�.1=�GI.PB�+tsX=�,�685	uI6dE�,4S�B�E�,4=>.nÇ�58E�5C68E-,/=�.oviswusÇ	xdUÈy5MH7BYS�5�E-5C+NE-5�K&=>:1<I3/,4.1DL+k:"+-,/.109Z'=!E�H@+N,/345C."685m+-:1;1;1<�5C+�+-,4=>.&B!."K2GI,4E-H1=>:LEF,lE�UeÈz5
hi=�:"."KzE-H"B!Ej:"+-,4.10@+-,43/5.7685a+-:1;1;1<�5C+�+N,/=�.oKL,�Ky.1=!EgH"BYS>5RB!.�[`+-,40>.1,l{'6B!.�Em,/.L|":15C."685a=>.
E-H"5j.15EbGr=><-DP34=�B�K}e7,~U 5�U�Gr5968=�:"3/K@."=!EM6CB!:"+-5jB�.�[P58��E�<�BR3/=>+�+FZ�[P.1=!EM:"+-,4.102+N:1;";1<-5�+hÉ
+-,4=>.�UeËf,/0�:"<-5m�1U/���M;13/=!E�+tE-H15t�b,4ENE-5C<FS�B!3/:15C+rhi=><FBJ6=�.1."5C6dE�,4=>.ahi<�=�?��`B�+�+-B>6�H�:7+N5ENE�+�E-=
�@,�6�H1,/0>B!.�UZÈ�,4E-Ha+-,43/5."65I+N:1;";1<-5�+-+-,/=�.gE�H15FBYS�5C<�B�0�5��b,lE-E-5<�,/+k�>U �>�!]�?A+Ce!GIH1,/3/5IGI,lE�H1=�:LE
E-H"5&BYS�5C<�B�0�5j,�+a�>U ���1�J?R+U\nkH15aKL,4�'5C<-5C."685R,�+j+-?RB!3/3~U2_�.yE-=!E�B!3�Gt5R;'5<-hi=�<�?J5�KW������]
+-,43/5."65m+N:1;";1<-5�+-+-,/=�.2E-5C+NE�+CU
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Figure3.11: Comparisonof with andwithoutsilencesuppression.

_�.yH1,40>H`3/=>B>Kz+-,lE�:"B�E�,4=>."+Avi=><M3/=�G¡6CB!;"B>68,4Eb[1x�+-,43/5.7685A+N:1;";1<-5�+-+-,/=�.`?RBY[@,/.L|":15C."685
E-H"5P."58EbGt=�<�D'erBz?A=LKL5C?¢68=>.1.15C68E-,/=�.£hi=�<A58�1B�?J;"345>UdÈ�,4E-H1=>:LE&+-,43/5."65@+N:1;";1<-5�+-+-,/=�.
?A=�<�5&K1B!E�B¤,�+J+N5C.>EJ+N=`E-H"B!E9Gt526B�.�0�5E9?A=�<�5&+�B!?A;13/,4.10z=!hIE�H15&.15EbGr=><-DqecZ1:LEJE-H15
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.15EbGr=><-Dz,/+9+N3/,40>H�E-3/[`?A=�<�5a3/=>B�K15CK}U�Ë1=><g0�=�=LK�68=>.1.15�6dE-,/=�.7+mGIH15<�5RE�H15a3/=>+�+g,�+gS�5C<-[
3/=�G¡=>.15a6B�.o6�H"=�=�+N5JE�=¤+N5C."KoGI,lE�H1=�:1E9+N,/3/5."65a+N:1;";1<-5�+-+-,/=�.�UEË"=�<gZ7B�Ko68=>.1.15C68E-,/=�."+
+-:"6�H�B�+ME-=¤u�<-0>5.�E-,/."B\B!.7Kynf:1<�D�5C[�e�,4Ej,�+mB�KLS�,�+-B�Z1345JE�=@:"+N5a+-,/345C."685a+-:1;1;1<�5C+�+-,4=>.¤E-=
<�5CKL:"65`E�H15y34=�B�K¥=>.¥E�H15z."58EbGt=�<�D'e�GIH1,/6�H¦?RBY[�<-5�+N:134E\,4.¦Z75ENE-5C<¤§�:"B!3/,lEb[>U±Ë1<�=�?
=�:"<F?A5CB�+-:1<�5?A5.�E�+kGr5g6=�:13�K\.1=!EI{7."KPEbGr=a+-,/?j:134E�B�.15=>:"+I;13/=!E�+IGIH1,�6�H\K15;1,�6dE�+IE-H",/+
683/5CB�<-3/[AE-H"=�:10>H�U

3.4.2 Network Asymmetry
¨t[z."58EbGt=�<�DyB>+N[�?A?A58E-<�[`Gt5&?A5�B!.oE-H"52;"B!E-Hohi<�=�?©=�."5&+N,4E-5&E-=yB@;75C5<J,/+j.1=!E9E-H15
+�B!?A5A,4.yE-H"5a<-5CS�5C<�+-5JK1,4<�5C68E-,/=�.�Ua�@=><-5R+-;75�68,4{76B�343/[�e�E-H15R<�=�:1E-5RB�6<-=�+-+�E-H"5a_�.�E-5<�.15E
KL=�5C+�.1=�E�E-<�BYS�5C<�+-5	E-H"59+�B!?A5j<�=�:LE�5<�+F,/.�E-5<-hªB�65C+CU�nkH1,�+�,�+	§�:1,lE�5j.1=><-?RB�3fB�+�=�."5j+N,4E-5
?RBY[2H7BYS�5jB�.`B!0><-5C5?A5.�EFGI,4E-H`=>.15g_N«�V¦GIH15<�5CB>+F,/.@E-H"5j<�5S�5C<�+-5gKL,/<-5�6dE�,4=>.@E-H15J+N,4E-5
?RBY[�Z75m:"+-5gB!."=!E-H"5<F_N«�VwU7Vc=�E-5C.>E�,/B�343/[aE�H1,�+�6B�.\<-5�+N:134EF,/.¤KL,l�q5<�,/.10R34=�+-+k<�B�E�5C+Ce"KL5C3/BY[
B!.7Kj�b,4ENE�5<Ihi=><FZ'=!E-H@K1B!E�BRB�."KPsX=�_�VT=�S�5C<rE�H15g_�.�E-5C<-."58Em¬ VXB!�L>®Y¯°U�nkH1,�+I,/+F.1=!E�B>+IZ1,/0
;1<�=�Z13/5?±hi=�<�K1B!E�BME�<�B�."+N?A,�+-+-,/=�."+XB>+chi=�<�sX=>_�Vce>,lh}BM{"3/5IE-<�B!.7+bhi5C<wE�B!D>5C+X+-34,/0�H�E�34[934=>.10�5C<
,/.�=�.15RKL,/<-5�6dE�,4=>.zE�H15.�?A=�+bEg;'5=>;1345RGI,/3/3�.1=!E9.1=!E�,/65¤vªB!.7KyK1=�.�^ Ej6B�<-5YxdUEË"=�<gsX=>_�V
.15EbGr=><-D\B�+-[�?J?A5E-<�[P,�+�?J=><-59,4?A;'=�<-E�B�.>E�UM²�58EbGt=�<�D@B�+-[�?A?A58E�<-[\68=>:13�K¤;'=!E-5C.�E-,�B!3/34[
<�5C+-:13lEI,/.@KL,l�q5<�5.�EF;'5<�685C,4S>5CKP§>:7B!3/,lEb[Rhi=><kE-H15m;7B!<-E-,/5C+CU

³ :1<t<-5�+N:"3lE�+t+-H1=�GmeLB!34E-H"=�:10>H2B�+-[�?A?J5E-<�[R58�L,�+bE�+r,4EI,/+k."=!EI+N=A+N5C<-,/=�:7+�,/.&E�5<�?R+r=�h
sX=�_�V´§�:"B�34,4Eb[9B>+�Gt5IH"B�KA5�L;75�6dE-5�K}Uw_�.R=�:1<r��µ!��]MZ1,/K1,4<�5C68E-,/=�."B�3LE-5�+bE�+e�E-H15F3/=>+�+Ce>KL5C3/BY[
B!.7KF�b,4ENE�5<�KL,4�'5C<-5C."685�+wGr5C<-5t:"+-:"B!3/3/[j+N?RB�343�UPË"=�<X58�1B�?J;"345>e�E-H15k3/=>+�+cSYB�34:"5C+wGt5<�5r:1;9E-=
]1U��:É���U�����¶·,/.a=�;";7=�+N,4E-5MKL,4<�5C68E-,/=�."+CUAËf,/0�:"<-5��"U4�Y�	,�+rB�.R58�1B!?A;13/5�=�h�<-=>:LE-5�B>+N[�?A?A58E�<-[
GIH15C<-5	3/=>+�+k,/+I6=�."65<�.15CK}U
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Figure3.12: Routeasymmetry.

u�+-[�?A?J5E-<�[2B�3/+-=R58�L,�+bE�+I,4.¤E-H15g.�:1?9Z75C<F=!hXH1=>;"+FZ'58EbGt55C.¤BA;"B!,/<F=�hwH"=>+NE�+CUtnkH15
<�=�:LE�5Ahi<-=>?¹=>.15RH1=>+NEgE�=`B!.1=�E-H15C<j6B�.oZ75&K1,l�q5<jhi<-=>?ºE�H15a<�5S�5C<�+-5RKL,/<-5�6dE-,/=�.�UPnkH15

26



.�:1?jZ'5<I=�hcH"=�;"+I6CB!.PZ75gKL,4�q5<�5.�ECeLE�H1,�+IGtB>+k+NH1=�GI.P,/.\ncB!Z"345g�LU��Le7»rH7B!;LE�5<��LU

3.4.3 Other Measurement Tools
nf=�=>3/+�34,/D�5�;'6�H7B!<�¬ �¤B�H"�Y¯ª¼Y;7B�E-H76�H"B!<F¬ ½�B�6�µ¯qB�."K&«�;"<-=>Z759¬ «1¾m¾	]"�d¯}6B!.&Z75�:"+N5�KAhi=�<
,/.Lhi5<�<-,/.102?J=><-59KL58E�B!,/3/+MB!Z'=�:LEM;"B!<-E-,�68:"3/B�<�;"B!E-Hz6�H7B!<�B�6dE�5<�,/+NE-,�6+CUIVXB�E�H"6�H"B!<�0�,/S�5�+F:"+
,/.Lhi=�<�?RB�E-,/=�.yB!Z'=�:LEME-H"5JZ7B!."KLGI,�K�E�H�e�KL5C3/BY[¤B�."K`3/=>+�+�=!hr3/,/.1DL+MB�34=>.10\B!.`5C."K�É�E-=�É�5C."K
;"B!E-H�U ³ .15j;1<�=�Z"345C?¿GI,4E-Hz;"B�E�H"6�H"B!<�,/+�E-H7B�E�,4EM6CB!.@E�B!D>5jBa3/=�.10aE-,/?J59E-=268=�?A;13/58E�5�e
5C+-;'5C68,�B!3/3/[j,/.RE-H15�6B�+-5I=!h�Bg6=�.1."5C6dE�,4=>.AGI,lE�HR?AB�.�[93/,4."D�+CUwuIK1KL,4E-,/=�."B�343/[9,4Er6CB!.R;13�B�65
H15�BYS�[o3/=>B>K�=�.�E�H15P34,/.1DL+9E-H15C?A+-53/S�5�+U�u�.1=!E�H15<J;1<�=�Z13/5?©,�+9,4ERB�+�+N:1?A5�+gE�H"B�EJE-H15
3/,4.1D�Z7B!."KLGI,�K�E�H"+AB!<�52+-[�?A?A58E�<-,�6!U´«�;"<-=>Z75P,/+9=�."5PB�3lE�5<�."B�E�,4S>5Rhi=�<J5C+NE-,/?RB�E-,/.10zE-H15
Z'=!ENE�345C.15C6�D&Z"B!."K1GI,/K�E�H\hi=�<I3/,4."D�+kZ":LEF,/+F.1=!EFKL5�+N,/0�.15�Kahi=><IsX=�_�VT:"+-5�U

3.5 Summary and Quality Comparisonwith 1999
_�.PE-H1,�+F6�H"B�;LE-5C<FGt5MH7BYS�5	34=�=>D�5CKPB�EIE�H15m3/=>+�+e1KL5C3/BY[PB!."Kj�b,4ENE-5C<�;"B�<�B�?A58E-5C<�+t=�hcsX=>_�V
§�:"B!3/,4Eb[�UF«�,/?J,/3�B!<F?A5CB>+N:"<-5C?J5C.�E�+IGt5<�5gKL=�."5g,4.����>A:"+N,/.10&«�,�6+dÀ�;1H"=�.15>UknkH"5gH1=>+NE�+
E-H7B�EaB!<�5PBYS�B�,43�B!Z13/5aE�=o:"+AZ7=�E-HW,4.Á�C>�zB!."K£,4.��!]>]>�`B!<�52+-H1=�GI.Q,/. Ëf,/0�:"<-5\�1U/�C�"U
nkH15@?A5CB>+N:"<-5C?J5C.�E�+J,4.·����y+-H1=�Gr5�K´E�H"B�Ea?A=�+bEa6B�343�+AH"B>KWBy3/=>+�+A<�B!E-5\3/5C+�+JE-H"B�.
�>¶&ecB!."KoKL5C3/BY[L+	3/5C+�+	E-H"B�.T���!]P?R+CU&nkH1,�+m<-5�+N:"3lEj+NE-,/343�H1=�3�K1+m,/.´�!]�]��LURnkH15a=�S>5<�B!3/3
§�:"B!3/,4Eb[PH7B�+F,/?A;1<�=�S�5CK@K15C+-;1,lE�5gE�H159?9:"6�H@H15�BYS�,/5<�:"+-5j=!hXE�H15J_�.>E�5<�.158E�U�ncB!Z13/59�"U4�CÂ
68=>?A;"B!<�5C+AE�H15`<�5C+-:134E�+ahi=�<aE�H15`?A5�B�+-:1<-5C?A5.�E�+CUÃnkH15`S�B�34:15�+a,/.�E-H"5`Z1<�B�6�D>58E�+&B!<�5
+NE�B!.7K1B!<�K2K15S�,/B!E-,/=�."+CU

Sites Used for Comparison

Figure3.13:Sitesusedin 1999and2002.
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Quality 1999 2002 %Diff.(+/-)
Jitter 45.1ms 22.6ms(13.7) -50.0%
Loss 1.2% 0.5% -58.3%
Delay 115ms 84.95ms(44.85) -26.1%

Figure3.14: 1999 and2002VoIPqualitydifferences.
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Chapter 4

RelatedWork

_�.¤E�H1,�+�6�H"B�;LE-5C<�Gt596=�."+-,�KL5<�Gr=><-D\KL=�."5jZ�[\=!E-H"5<M<-5�+N5�B!<�6�H15<�+IB!."K`68=�?A;"B�<-5gE-H15C,4<
<�5C+-:13lE�+kGI,lE�H\=�:1<�+U

4.1 MeasureQuality
_�.y�C��µ�eL�¤B!��5C?R6�H�:"DaB!."KPÄ�=J?A5CB�+-:1<�5CK&E-H15m§�:"B�34,4Eb[a=!hc,4.�E�<�BJ+bE�B�E�5�eL,/.>E�5<F6=�:1.�E-<�[�e
B!.7K�,/.�E-5C<-."B!E-,/=�."B�3!_�.�E-5C<-.15E�34,/.1DL+X¬ �¤Ä��µC¯°UfnkH15C[MKL5{".15�KME-H15�§�:"B�34,4Eb[�=�hLBI6=�.1."5C6dE�,4=>.
B�+�E-H"5kÅ-§�:"B!3/,lEb[Jhi<�B�68E-,/=�.a=�h}E-,/?J5�E-H7B�EtE-H15	+N,/0�.7B!3',/+t<�5C685C,4S>5CKAGI,4E-H1=>:LEIKL,/+NE-=><NE�,4=>.Rhi=�<
,/.>E�5<�S�B!3�+F=!hXE�,4?A5jE-H"B!EMB!<�5g3/=�.10&5.1=>:10�H\E�=&68=>.�S>5[\B�68E-,/S�5j+-;75C5C6�H¤+-50>?J5C.�E�+bÆ�UFnkH15
68=>."683/:"+-,4=>."+kGt5<�5�E�H"B�EIE�H15m_�.�E-5C<-.15EFGtB>+k6B!;7B!Z13/5	=!hX6B!<�<�[�,/.10JS�=>,/65	K"B�E�BAB�3lE�H1=�:10>H
E-H"5<�59Gt5<�5j+-=�?A5JK1,lÇa68:"3lE�,45�+UmnkH15C[@H"B�K¤EbGr=2,4?A;'=�<-E�B!.�EM=�Z"+-5<�S�B�E-,/=�.7+F=!hrH1=�G·E-H15
3/5.10�E-H\=!hw68=�.".15C68E-,/=�.\B!."K2E-H"5	E-,/?J5m=�hcK1BY[2B��q5C6dE�5CK2E-H"5	§�:"B�34,4Eb[a=�hwBA68=>.1.15�6dE-,/=�.�È

É Ä�=�."0�5<I6=�.1.15�6dE�,4=>."+t0>BYS�5MGt=�<�+N5	§�:"B!3/,lEb[
É nkH15tE-,/?J5k=�h'K1BY[gB!�'5�6dE-5�K9§�:"B�34,4Eb[g+-,40>.1,l{'6B!.�E�34[>UfnkH15I§�:"B!3/,4Eb[mGtB>+f?9:"6�HJGr=><�+-5KL:1<�,4.10AZ1:7+N[aH"=�:1<�+
nkH15�+�B!?A5�6=�."634:"+-,/=�."+qGt5<�5�KL<�BYGI.MZ�[MÊ�=>.10FÄ�,/.m,4.R���>�¬ Ä�,/.">Y¯�Uw«�H15�?A5�B�+-:1<-5�K

E-H"5g5."KLË~E�=!Ë°5."K\KL5C3/BY[>e1;"B�6�D>58EF3/=>+�+FB!.7Kj�b,4ENE�5<�=!hXZ7=�E-H¤*M«\B!."KP,/.>E�5<�."B�E�,4=>."B!3}3/,/.1DL+e
B!.7K�68=�.7683/:"KL5CKyE�H"B�E9;"B�6�D>58E9+-,4ÌC5&KL,�Ko.1=!E9,4.L|7:15."65&;"B>6�D�5Eg34=�+-+CU ³ :1<j68=>."683/:"+-,4=>.
B!0><-5C5C+mGI,4E-H£H15<�+g5CS�5C.�E-H1=>:10�H�=>:1<j?A5�B�+-:1<-5C?A5.�E�+jGr5C<-5RE�B!D>5.�E�H1<-5C5a[�5�B!<�+jB!h$E-5<
H15C<�+CUP«�H"5&B!3�+N=\=>Z"+N5C<-S>5CK`E-H"B!EgE-H"5a345C.10!E�H�=!hI68=>."+N5�68:LE�,4S>5R34=�+-+-5C+	,�+j+-?RB!3/3~U2_�.�H15<
E-5�+bE�+eL3/=>+�+t345C.10!E�H"+t=!hc=�.15	B!."KaEbGr=J;"B>6�D�58E�+�Gt5<�5M;1<-5�KL=�?A,/."B!.�E�e�GIH",43/5	,4.P=�:1<�+Ce>,4EI,/+
=�."5�E�=AE-H1<�55>U

»r=�?A;"B�<-5�KaGI,4E-H@H15C<F<�5C+-:13lE�+e"Gr5	=�Z7+N5C<-S>5CK234=�Gt5<IKL5C3/BY[L+CeLH1=�Gr5CS�5C<k+-,/."685mGt5gKL,�K
.1=�ErH"BYS>5�B�6C685�+-+�E-=j5�1B�6dE�34[JE�H15�+�B!?A5�3/,/.1DL+rB>+r+-H15�K1,/K&Gr5M6B!.".1=!Ek+-BY[9E-H1,�+k6B!E-50>=�<-Ë
,�6B!3/3/[�UAÍ�S�5C.o=�:1<g6=�.1.15�6dE�,4=>."+	GIH1,�6�HyB�<-5gÅN34=>.10�5C<bÆj0>,4S>5J3/=�Gt5<mKL53�BY[@Z1:LE9,/KL5C.�E-,�6B!3
E-5�+bE�+-H1=>:13/KPZ'5g68=>."KL:"68E-5CK2E�=RS�5<�,4hi[RE-H1,�+CU�_�.@H15<kE�5C+NE�+kE�H1<�55m[�5�B!<�+kB!0�=7e�E-H15m<�=�:"."K
E-<�,/;zKL5C3/BY[\GkB�+�:1."KL5C<	�>]�]&?A+Avª=�.15JGtBY[@KL5C3/BY[o�Y�!]a?R+�xIhi=><	=�.13/[PE-H15AH1=�+bE�+�,/."+-,/KL5
*�«}efGIH1,/3/5a,4.Q=�:1<jE-5C+NE�+j?A=>+NEj=!hkE-H"5&3/,4.1DL+Cew58�1685C;LEgE-H"52uF<�0�5C.�E-,/.1,/B�.´B!."K�nf:1<�D�,/+-H
H1=�+bE�eLH"BYS�5	<�=�:1."KLË~E�<-,/;2KL5C3/BY[&:1."KL5C<���]>]j?R+CU
¨t=!E�HQ=!h�E-H15�+N5\Gt=�<�DL+j:"+-5@*�Ê�VÎhi=�<A?A5CB�+-:1<�5?A5.�E�+9GI,4E-H£E-H"5\E-=�;'=�3/=�0>[oZ75C,4.10

685C.�E-<�B!3/,4ÌC5CK}UIÏy5j:"+-5jZ'=!E�H`Ðwn�»rV¦B�."K@ÐwnkV¥hi=�<�=�:1<�?A5CB�+-:1<�5?A5.�E�+FB!."K¤Gr5g:7+N5JB
hi:13/3lË°?A5C+-H\E-=>;7=>34=>0�[�U�uÑhi:13434Ë°?J5�+NHPE�=�;'=�3/=�0�[&0�,/S�5C+tE�H15gZ'5C+NE�;'=>+�+N,/Z1,/34,4E-,/5C+khi=><kE-5�+bE�,4.10
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E-H"5P,/.�E-5C<-S>5.1,/.10`3/,/.1DL+UW�@=�<�5=�S>5<�efE�H15,/<R?A5CB>+N:1<�5?A5C.>E�+j3�B�+NE-5�K´=>.134[´Bzhi5CG�K1BY[L+e
GIH1,/3/+NEF=�:"<�+t?A=�<�5ME-H"B�.2E�H1<�55	?A=�.�E-H"+CU
nkH15\ÍXË��@=LKL53�eIKL58{7.15CKW,/.£E�H15@_bnI*IË�nÒÐI5C6�UÓ¾JU4��]�µQ¬ _bnI*���>BY¯�et,�+aBy.158EbGt=�<�D�Ë

;13�B!.1.",4.10AE�=�=�3fB�."K@6B�.\Z75g:7+N5�KPE-=a5�+bE�,4?RB�E�5m,4?A;"B�,4<�?A5.�E�+F,4.@S>=�,�685g§�:"B!3/,4Eb[�UkÐmU'¾JU
»r=�3/5aB!.7Ky½7U�ÔjUfÐI=�+N5C.�Z"34:LE�Ho:"+N5�KzE-H15aÍ�Ë°�@=LKL5C3�E�=@?J5�B�+-:1<�59E�H15&§�:"B�34,4Eb[`=�htsX=>_�V
B!.7Kz+-H1=�Gt5CK\E�H"B�EgS>=�,�6859§�:"B�34,4Eb[¤GkB�+M.1=�E	=>.13/[¤B��q5C6dE�5CKzZ�[`KL53�BY[�e}3/=>+�+Ce�B!."K&�b,lE-E-5C<Ce
Z1:LEkB!3�+N=	E�H15�6=�K15<�hi<�B!?A5�+-,/Ì5g¬Õ»tÐF]1�8¯�UXnkH15C[J6�H"B�<�B>6dE�5<�,4ÌC5CKjE-H15�+N5Ihi=>:1<�hªB>6dE�=�<�+X,4.�E�=
BJ+N,/.10�3/5�5C<-<�=�<r?RB�+-D'e�E�H15mÐkË~hªB>6dE�=�<�e>GIH1,�6�H&<�5C+-:134E�+r,4.\Bj+-,/.10�3/5�S�B�34:15�hi=�<rE-H"5	§�:"B�34,4Eb[�U
Ïy5jKL,�K@.1=!E�E�B!D>5m=�:1<�Gr=><-DaE-=RE�H1,/+�345CS�5C3~e7Z1:LE�H7BYS�5gB!3/3�E�H15g,/.Lhi=�<�?RB�E�,4=>.P."55CK15CKPE-=
KL=y+N=7U`n�=zKL5<�,4S>5RE-H"52ÐkË�hªB�68E-=�<9=!hIE�H15&ÍXË°?A=LKL53tGr526B!.Q:"+N5aE-H15\KL53�BY[�ew3/=>+�+jB�."K
�b,4ENE-5C<CUXÏy5	:"+-5	��Z1,4EkVk»t�¹B>+I68=LKL,/.109GI,4E-H\B9hi<�B�?A5M+-,4ÌC5	=!hc]"U4�Y���g?A+mv~68=LKL,/.10A+N;'55�K
®!ÂRÖ	Z1,4Ed¼!+�x8U

4.2 Measuring Delay
«�=>?J5RGt=�<�D¤hi=L6:"+m=�.´+-;'5C68,4{76a6�H7B!<�B�6dE�5<�,/+NE-,�6+M=�hkS>=�,�685JE-<�B!.7+N?A,�+-+-,4=>.�U ³ ."5R=!hkE-H15
5CB�<-3/[oGr=><-DL+j=!h�KL5C3/BY[o?A5CB>+N:"<-5C?J5C.�E9GkB�+JKL=�.152Z�[´¨r5C<NEAÊ�5C?A;"+N5C[�et�¤B�E-E-H15CG�Ä�:LË
6B>+aB!.7K�uF34hi<-5�KTÏz5�BYS�5<aB!EaE-H"5`*F.1,/S�5C<�+-,4Eb[Q=!hms�,4<�0�,/.1,�Bo,4.Ñ���!Â7UÓnkH15C[W+NE-:"K1,45�K
E-H"5�<�=�:1."KLË~E�<-,/;aKL53�BY[J=!h}E-H"5M*�.1,4S>5<�+N,4Eb[q^ +�6B!?A;1:7+�.15EbGr=><-Dqe�BgÄ�=L6B�3'u�<-5�Bg²F5EbGr=><-D
¬ Ê�Ä>Ï¥!Â�¯°UXnkH15[g+-5.�E�BM+bE�<-5�B!?Ñ=!hqK1B�E�B!0><�B�?A+�E-=mB�<-5C?A=!E-5t?RB�6�H1,/.15t,4.JE�H15k.158EbGt=�<�DqU
Í�B>6�HPK1B!E�B�0�<�B!?(H"B�KPBjE-,/?J5�+bE�B!?A;�e1:7+N5�Kahi=><k6CB!3�68:13�B�E�,4."0jE�H15	<-=>:1."K&E-<�,4;2E-,/?A5�e"B�."K
B	+N5�§�:15."65k.�:"?jZ'5<whi=�<�K158E-5�6dE�,4.10	;"B>6�D�5Ew3/=>+�+CU ³ .J<-5�685,/S�,4."0�=�h7E�H15FK1B�E�B!0><�B�?A+Ce�E-H15
<�5?A=!E�5m?AB>6�H1,/.15g,/?J?A5�KL,/B!E-5C34[2E-<�B!."+-?A,lE-E-5�K@BRK1B�E�B!0�<�B!?�=!hwE-H159+-B�?J59+N,/Ì5gB�."KPE-H15
+�B!?A5�+-5C§�:15.7685F.�:1?9Z75C<CUwnkH15�KL5C3/BY[JGkB�+�6CB!3�68:13�B�E�5CKRB�+�E-H15�KL,l�q5<�5.7685F=�h}E-H15IE�,4?A5�+bË
E�B�?A;"+UynkH15[y?A5CB>+N:1<�5CKyE�H1<�5526=�.1."5C6dE�,4=>."+g,/.�E�H15P6CB!?A;1:"+j.158EbGt=�<�D`=�h�KL,4�'5C<-5C.>E
3/5.10�E-H@B!."KP68=>."683/:"KL5�K2B!EFZ1:"+-[RE-,/?A5C+I=�hfE�H15gK1BY[AE�H15gKL53�BY[aGkB�+k3�B!<�0�5C<CU

4.3 Measuring Packet Loss
_�.@�C>>�1e�½�5�B!.LËN»rH1<�[L+N=�+bE�=�?A5t¨t=>34=�ECe>Ô�:10�:"5C+t»r<�×;",4.aB�."KRuF."K1<-5�+XsX50�B�Ëb¾	B!<�68,�BM6=�.LË
685C.�E-<�B�E-5�Kj=>.JE-H15I?A5CB>+N:"<-5C?J5C.�Ew=�h';7B�6�D�5EX34=�+-+XB�."K9hi=�:1."KJE�H"B�E�:7+N:"B�343/[mE�H15F.�:1?jZ'5<
=!hM68=�.7+N5�68:LE�,4S>5&;"B>6�D�58EJ34=�+-+JGkB�+J+N?RB�343t,lh�E-H15\3/=>B>K�=!hFE�H15\.158EbGt=�<�DyGtB>+j.1=�EJH",40>H
¬ ¨I»k¾	���er¨ts�¾	�µC¯�U·¨kB�+-5CK£=�.TE�H1,/+&=�Z"+-5<�S�B�E�,4=>.�e�E�H15[TKL5S>53/=�;'5CKTB�?A=LKL53�,4."K1,lË
6B!E-,/.10RE�H"B�E�hi=�<�GtB�<�KP5<�<�=�<F68=><-<�5C68E-,/=�.�e6ËfÍk»�eq6=�:13�K\<�5C6dE�,lhi[\?A=>+NE�+-,lE�:"B�E�,4=>."+FGIH"5<�5
;"B>6�D�58EI3/=>+�+t,/+FBJ;1<�=�Z"345C?PU

4.4 Other Work

4.4.1 Corr elation betweenDelayand Packet Loss
_�.@�C>��"e>«�:15��¤=�=>.�e>½>,/?ÎÖ	:1<�=>+-5�e�VwB�:13'«LD�53/3/[9B!.7KRÊ�=>.an�=�GF+-345C[jB�E�E-H15�*�.1,/S�5<�+-,lEb[
=!hF�¤B>+-+�B�6�H�:"+-58E-E�+	;'5<-hi=�<�?A5CKo?A5CB>+N:1<�5?A5C.>E�+Mhi=�<9,4.�S�5�+bE�,40�B�E�,4.10PE�H1526=�<�<-5C3/B!E-,/=�.`=�h
KL5C3/BY[TB!."KT;7B�6�D�5E&3/=>+�+¤¬ �¤Ög«LnI���¯°U¡nkH"5,/<268=>."683/:"+-,4=>.TGtB>+RE-H7B�EPK153�BY[WB�."KT34=�+-+
Gt5<�5j683/=>+-53/[2<�53�B�E�5CKPE�=&5CB>6�H@=!E�H15<�ÈtE-H159<-5�685,/S�5C<�6=�:13�K\H"BYS�5gE�B!D>5.\E�H159,/."6<-5�B�+-5CK
KL5C3/BY[JB�+�B�.R,4."K1,/6CB�E-,/=�.A=�hq3/,/D�53/[9hi:LE-:1<�5F;"B>6�D�5E�34=�+-+CO!E�H15�KL5�68<�5CB�+-,/.10mKL53�BY[ghi=>343/=�GI,4."0
3/=>+�+	,4."K1,/6CB�E-5�K�B2hi:LE-:1<�5a:1.768=�."0�5C+NE-5�K`;'5<�,/=�Ky=�htE�,4?A5>U&Ïy5RH"BYS�5A.1=�E9+bE�:"KL,/5CKzE-H",/+
;1H15C.1=�?A5C."B1U
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_�.Q���>1eqÏz5C.�[�:y½�,�B!."02B!.7K`ÔF5C.1.1,/.10¤«L6�H�:13/Ì<�,4.1."59,�KL5.�E�,l{"5�K`KL,4�q5<�5.�EgB�+-;75�6dE�+
=!h	KL53�BY[´B!.7KQ3/=>+�+er,~U 5�U£E-H"5¤68=�<�<�53�B�E-,/=�.QZ75EbGr5C5.W34=�+-+AB!.7K£KL5C3/BY[´B>+JGr5C343�UW�¤=�<�5
+-;75�68,4{76B�343/[9H"=�GQE�H15�;1<�5S�,/=�:"+�KL53�BY[j=><�34=�+-+�B��q5C6dE�+XE�H15�KL5C3/BY[9=�<�3/=>+�+X;1<�=�Z7B!Z1,/34,4Eb[j=�h
E-H"5t."58��Ec;7B�6�D�5Er¬ ½�«1�Y¯°Uc¨t[gB�."B!3/[�Ì,/.10�KL5C3/BY[gB�."Kg3/=>+�+f?J=LKL5C3/+Ce�E�H15[g6=�."634:"K15CKmE�H"B�E
KL5C3/BY[&B�."K234=�+-+kH"BYS>5M+NE-<�=�."0A6=�<�<-5C3/B!E-,/=�.�È�E-H15C[2KL5C;75C."KP=�.2E-H15C,4<�;1<-5CS�,4=>:"+tSYB�34:"5C+CU

4.4.2 Routing Asymmetry
_�.`���>®1e�sX5C<-.2VXB��1+N=>.a,/.�S>5C+NE-,/0>B!E-5CKa<-=>:LE-,/.10jZ'5H7BYS�,/=�<r,4.&E-H15M_�.�E-5C<-.15EM¬ VXB��1�®�¯�UXÔF5
?RB�KL52B!.´B!.7B!3/[�+-,�+g=!hIÂ�]1e ]�]�]P5C."K�Ë�E-=!Ë°5.7Ko_�.>E�5<�.158E9<-=>:LE-5a?A5�B�+-:1<-5C?A5.�E�+jZ�[y:"+-,4."0
E-<�B�65<�=�:LE�5mB!."K@BR6:"+bE�=�?¿E-=�=�3�Z75EbGr5C5.¤BRKL,/S�5C<�+-5g68=>343/5C68E-,/=�.\=!hw_�.�E-5<�.15E�+N,4E-5�+UkÔF5
B!.7B!3/[�ÌC5CK�E-H"5�,4?A;"B>6dE�=�hL<-=>:LE-,/.10FB�+-[�?A?J5E-<�[FE�=kE-H15r.158EbGt=�<�DqÈ',4EfB!�'5�6dE�+�E-H15�.158EbGt=�<�Dqe
hi=�<958�1B!?A;13/5�ecE�H15a5C+NE-,/?RB�E�,4=>.�=!hF=�."58Ë°GtBY[`K153�BY[zZ'5C6CB!:"+-5a=�."58Ë°GtBY[`K153�BY[z,�+gZ"B>+N5�K
=�.zH"B!34hr=�h�E-H"5J<�=�:"."K�Ë�E-<�,4;`E-,/?J5>Uj_°EgB!3�+-=&?RB!D>5C+M,lEgKL,4Ça68:134E	E-=P34=L6CB�E-5J;1<�=�Z13/5?R+M,/.
E-H"5@.158EbGt=�<�D�Z75�6B�:"+N5PE�H15@;1<�=�Z13/5?Ø?RBY[´5�L,/+NEa=�.13/[´,/.T=�.15@KL,/<-5�6dE�,4=>.�U�VXB��1+N=>.�^ +
?A5CB>+N:1<�5?A5C.>E�+j+-H1=�GÎE-H"B!EJ,4E9,�+9S�5<�[y34,/D�5C34[yE-H7B�EJB`;"B�E�H´E�H1<-=>:10�HoE�H15&_�.�E�5<�.158EJ,/+
?A=�<�5�=�<f345�+-+fKL,4�'5C<-5C.>Efhi<-=>?ÓE�H15�;7B�E-Hj,4.mE�H15�=>;1;'=>+-,lE�5rKL,/<-5�6dE�,4=>.�U ³ :1<f?A5CB�+-:1<�5?A5.�E�+
S�5C<-,4hi[	E-H",/+CÈ�E�H15k<-=>:LE-,/.10	B�+-[�?A?A58E�<-[m,�+cS�5C<-[g6=�?A?A=�.jZ":LE�KL=�5C+w.1=�EwB>KLS�5C<�+-53/[mB��q5C6dE
E-H"5m34=�+-+Ce1KL53�BY[aB!.7Kj�b,4ENE�5<�U
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Chapter 5

Open Issuesand Futur eWork

nkH15	hi=>343/=�GI,4."09,�+FBJ34,�+NEF=!hc+-:10>0�5C+NE-,/=�.7+r,4hcE-H1,�+IGt=�<�DR,/+tE�=RZ75g6=�.�E-,/.�:15CK}È
É uIK1KL,4E-,/=�."B�3}H1=>+NE�+I6CB!.PZ75gB>K1KL5CK2hi=><I?J=><-5�E-5�+bE�+U
É «�5."KRB�:"KL,/=g;"B>6�D�58E�+�68=>.�E-,/.�:"=�:"+-34[jhi=�<�?A=><-5�+�B!?A;13/,/.10"Uc_�.R=�:1<r?A5CB�+-:1<�5?A5.�E�+Gr5F:7+N:"B�343/[R+N5C."KR=>."685MB!.aH1=>:1<�Uc�@=><-5�+-B�?J;"34,/.10jGI,/3/3'+-H1=�GTE-H"5�§�:"B!3/,4Eb[J=�h}E-H15
.158EbGt=�<�DR?A=�<�5�5�LB>6dE�34[>U

É uIK1K¤KL,4�'5C<-5C.�EM6B�343c3/5.10�E-H"+CU�6:1<-<�5.�E�34[P=�:1<M+-B�?A;134596B!3/3c3/B>+bE�+�B�Z7=>:LEj����]a+-5C6dË=�."K1+mvihi=�<g��®�]9Z�[>E�5C+d¼Y;"B>6�D�5E�xdUXÏy5g68=>:13�K&E�<-[2+NH1=><NE�e1?A5CKL,/:1?ÒB!."KP3/=�.10RKL:1<�B�Ë
E-,/=�.\6B!3/3�+U

É _�."683/:"KL5m+-,40>."B!3/,4."0J=�h�E�H15g6B�343�+U
É _�.�S>5C+NE-,/0>B!E-5�E-H15m<�53/,/B�Z1,/34,4Eb[a=!hwsX=�_�VweLE�H"B�EF,�+kE�H15m;75C<�65.�E�B�0�5M=!hcE-H15g6CB!3/3/+tE�H"B�EB!<�5&68=>?J;"345E-5CK�Uou¿3/=!EA=!h�Gt=�<�DzH7B�+9Z75C5.£K1=�.15&E-=y?J5�B�+-:1<�5RE-H15\§�:"B!3/,4Eb[y=�h
sX=�_�VwU>Ä�,lE-E-3/5�B�E-E-5C.>E�,4=>.AH"B�+�Z75C5.R;"B�,/KJE�=mE-H15�<-5C34,�B!Z1,/3/,lEb[>e�Z1:LEt<-5C34,�B!Z",43/,lEb[9,/+�E-H15
:"+N5C<C^ +MH1,/0�H15�+bEj6=�."65<�.�UJ*�+N5C<�+m6CB!<�59?A=><-5RB!Z'=�:1E	,4htE-H15a6CB!3/3/+mB�<-5R+-:"665C+�+bhi:13
E-H"B�.o§�:"B�34,4Eb[¤,�+-+-:15�+Ua_�.yE�H15a68=>.>E�58��Eg=!hk=�:"<mGr=><-D`+-=�?A5RKL5{".1,4E-,/=�.�=!hk<�53/,/B!Ë
Z1,43/,4Eb[&68=>:13/KPZ'5m:"+-5CK}e1,4hw?J=><-5ME�H"B!.\ÙÃ+-5C68=>."K1+k=�hcB!:7KL,4=aB�<-5M3/=>+NEFGIH"B�EI,�+kE-H15
<-5C34,�B!Z1,/3/,lEb[1ÚPÔF=�GT?RB!.�[96CB!3/3/+�Gr5C<-5�B��q5C6dE�5CKAZ�[ABg3/=>+�+X=!h�?A=�<�5kE-H7B!.RE�5.a;"B>6�D�Ë
58E�+g?J=><-5AE�H"B!.�=>."685Ahi=><g58�1B�?J;"345>UPu�.1=!E�H15<9;7=�+-+-,4Z"345a+NE�B�<NE�,4.10@;'=�,/.�EjGt=�:13�K
Z75PE-=o{7."KW=�:LERGIH"B!ERB�.1.1=�[L+AB!."KW,/<-<�,4E�B�E�5C+J:"+-5<�+A=!hMVt»t�ÛB!:"KL,/=yE-=o?RB!D>5
E-H15C?ÜE-5C<-?A,/."B�E�5	E-H15g6=�.1."5C6dE�,4=>.PB�."K\B!;1;"34[RE�H"B�E�E-=A=�:1<I?A5�B�+-:1<-5C?A5.�E�+CUXÏz5
Gr=>:13/K`H"BYS�5A+-=�?A5A,/KL5�BPH1=�GÃ?RB!.�[¤=�h�E-H"5a6B!3/3�+�Gt5<�5gÅb<�53/,�B!Z13/5dÆghi<�=�?ºBP:"+-5<
;75C<�+-;75�6dE�,4S>5�U

É nkH1593/=�02{"3/5C+	6B�.`Z'5A:"+N5�K¤hi=><Mhi:1<NE�H15<	<�5C+-5CB�<�6�H�UmÏy5AH"BYS�5J68=>343/5C68E-5CKzB!3/?A=>+NE���Le ]�]>]&3/=�0P{"3/5C+CewB!."KyGt5R:"+N5�KyE-H15C?ºhi=><g3/=�=>D�,4.10@B!Eg;"B�6�D>58Eg3/=>+�+ecKL53�BY[zB�."K
�b,lE-E-5<�U�nkH15C[&6B�.2Z'5m:"+-5CK2hi=�<I=�E-H15C<I,4.�S�5�+bE�,40�B�E�,4=>."+U

É *�+-5rE�H15I?A5CB>+N:1<�5?A5C.>EX,/.Lhi<�B�+NE-<�:"6dE�:1<-5t=�.A.15EbGr=><-DL+w68=>.1.15�6dE-5�KgE�=g68=>?J?A5C<�6,/B�3.158EbGt=�<�DL+UcnkH1,/+�?A,40>H>E�0>,4S>5�BmKL,4�'5C<-5C.�E�;1,�6dE-:"<-5�+Xhi=�<�E-H15�:"+-B�0�5I=�S>5<���ÂmH"=�:1<�+U
Ïz5aGt=�:"3/Ky58�L;'5C68Eg?j:"6�H�?A=�<�5AE-<�B�Ça6A,/.yE-H15a5CS�5C.1,4."0>+gB�."Ky.1,40>H�E�+gB�."Ko345�+-+
KL:1<�,4.10JE�H15gK1BY[�E-,/?A5�U

É �@=�<�5j,/.�S�5C+NE-,/0>B!E-,/=�."+�=�.`E-H15R6=�.1.15�6dE�,4S�,4Eb[@=!hrH"=>+NE�+CUgÏz5AH"BYS>5JK1,/+�68=�S>5<�5CK@B�E345�B�+NEf=�."5�H1=�+bEcGIH15<�5�E�<�B!Ça6�+-H"B!;1,/.10F,�+wKL=�."5�eYE-H",/+c,�+�:"+-58hi:"3�,/.Lhi=><-?RB�E�,4=>.gGIH15C.
34=�=�D�,/.109hi=�<I58�L;13�B!.7B�E-,/=�.7+r=�hc=>Z"+-5<�S�5CK&58�q5C68E�+CU
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É n�<�[&KL,4�'5C<-5C.�EI6=LKL,4."0>+CUc_�.\=>:1<I?A5CB�+-:1<�5?A5.�E�+rGt5	=�.13/[&:7+N5�K2�JZ1,4EFVt»t��U
É »tB!3�68:13�B�E�5MBA?RB�E�<-,4�&=�h�E-H"5g§>:7B!3/,lEb[a:7+N,/.10JE-H15mÍ�Ë�?A=LKL53�U
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Chapter 6

LessonsLearned

Vw5<-hi=�<�?A,4.10�sX=�_�Vz?J5�B�+-:1<�5?A5.�E�+�=�.J+N:"6�H9B�3�B!<�0�5�+�6B�345r,/+wB�68=�?A;13/58�	E�B�+-D'UfÏz5kH"BYS>5
=�Z1E�B!,/.15�KR+N=>?J5�58�L;75C<-,/5.7685IGIH1,�6�HaGI,/3437Z75�:"+N5hi:13',lh}Gt5FGr5C<-5�KL=j+-:"6�HR?A5CB�+-:1<�5?A5.�E�+
B!0�B!,/.&,/.PE-H15	hi:LE�:1<�5�U
É V�3/B�.@6B!<�58hi:"343/[�e7,4."634:7KL,4."0RGIH"B�EFE�=R?A5CB�+-:1<�5�eLE�H15g?A5CB>+N:"<-5C?J5C.�EF?J5E-H1=LK@B�."KH1=�GÝE-=�=>ZLE�B�,4.£E-H"5@<-5�+N:134E�+CU�uÞ+N[L+NE-5?RB!E-,�62;"3/B�.TB!EAE-H15@Z'50>,4.1.",4.10o,�+RS�5C<-[
,4?A;'=�<-E�B!.�E�UcnkH15M;13�B!.&+-H1=>:13/KaZ75	B�+t68=>?J;"345E-5�B�."K&K158E�B�,43/5CK&B�+r;7=�+-+-,4Z"345>U ³ ."5
58�1B!?A;13/5	,/+kH1=�GÓE-=RB!<�<�B!.10>5MB�."K&.7B!?A5ME-H15m3/=�0J{"3/5C+CU

É �¤B!D>5�E-H"5r,/.Lhi<�B�+NE-<�:"6dE�:1<-5kB�+f<�=�Z1:"+NEXB�+f;7=�+-+-,4Z"345rE-=MH"B!.7KL345t:1.15�L;75�6dE-5�Kj5CS�5C.>E�+UË1=�<j58�1B!?A;13/5a,4hIE-H152<-5�685,/S�5C<g,�+j+NE�B!<-E-5�K}ewZ1:LE9E-H15P68=�.".15C68E-,/=�.oE-=¤E-H15P+N5C."KL5<
hªB!,/3/+CeE�H15�;1<�=�0><�B�?Ó+-H1=�:13�Km+NE-=�;ME�H15�<�5C65,/S�5<�e8E�H15.m5�L,lE�,/?A?A5CKL,�B�E�53/[�U�Vw=�+-+-,4Z"34[
<-5Ë°+NE�B�<NE�,4.109,lEF3�B�E�5<�U

É VwBY[JB�E-E-5.�E�,4=>.9E�=mE-H"5�3/=>B�KJ=�h}65<-E�B�,4.A?RB�6�H1,/.15�+XGIH15.R;'5<-hi=�<�?A,4."0g+N,/?j:134E�B�.158Ë=�:"+cE�5C+NE�+CUfÏy5I=�Z"+-5<�S�5�Kg;1<�=�Z"345C?A+wGIH"5.9E-5C+NE-,/.10	E�H15I58�q5C68E�=!hq;"B�6�D>58EX+N,/Ì5FB�."K
+N,/345C."685I+-:1;1;1<�5C+�+-,4=>.9GIH15C.a6B�343�+w?j:"+NE�Z'5F+bE�B!<-E-5�KJB!EXE-H15F+�B!?A5kE�,4?A5�UXnkH15I3/=>B>K
=�.9E-H15k?RB�6�H1,/.15�+w,/+w3/=�G´hi=><w+-5.7KL,4."0	B�."K9<-5�685,/S�,4."0M;7B�6�D�5E�+Ce�Z1:LE�?RB�6�H",4.15�+w6B�Ë
;"B!Z1,/3/,lEb[A=!hfH"B!."K134,/.109+-5S>5<�B!3'+-+-H&68=>.1.15�6dE-,/=�.7+rB!ErE�H15M+�B!?A5�E-,/?J5MGkB�+r34,/?A,lE�5CK}U
«�=�?A5I=!hq=�:"<�?RB�6�H1,/.15C+�6B!.AH"B�."KL3/5�B�E�?A=�+bE�Âj+-5C+�+-,4=>."+XB�EXE�H15�+�B!?A5kE-,/?A5�UwÏz5
6B!.A=>.134[A68=>."683/:"KL5�=!E-H"5<�;'5=>;13/5FGr5C<-5I:7+N,/.10mE�H15F?RB�6�H1,/.15�+�=�<�E-H15C[9Gt5<�5FS�5C<-[
+N3/=�GÃvi.1=�Et=>.13/[AE-H15g»rV�*geLZ":LEkE-H15	KL,�+NDa+-,4.7685�E-H15	+-B�?A;1345	68=>.�S�5<�+�B�E-,/=�.A,�+k]1U��
�@50�B!Z�[�E-5�x8U

É ¨r5m;"<-5C;"B!<�5CK2hi=�<�=�:LE�B!0�5�+IB!."K@6�H7B!.10>5C+CUrÐI5C?J=�E-5m?RB�6�H",4.15�+FB!<�5g6�H"B�.10�5�K}eLhi=�<58�1B!?A;13/5r6=�.L{"0>:1<�B�E-,/=�.j:1;'K"B�E-5�+e�.15G´=>;75C<�B!E-,/.10�+-[L+bE�5?R+c,4.7+bE�B!3/345�K}e�?RB�6�H1,/.15C+
<-5�+bE�B!<-E-5CK¤;134:7+	:1.158�L;'5C68E-5CKz5S>5.�E�+CU9nkH"5<�58hi=�<�5�e}B>6dE-,/S�5A68=>.�E�B�68EMGI,4E-HzE-H"5J<�58Ë
?J=�E-5m+-[�+NE-5C?�B�K1?J,/.1,�+bE�<�B!E-=><�+t,�+F68<�:"68,�B!3�U
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Chapter 7

Conclusions

Ïy5@H"BYS�52,4.�S�5�+bE�,40�B�E�5CK�E�H15¤§�:"B!3/,4Eb[�=!h�E�53/5;1H"=�.15¤6CB!3/3/+J=�.£E-H"5P_�.�E�5<�.158ERGI,4E-HWE-H15
hi=L68:"+A=>.£§�:"B�34,4Eb[´6�H"B!<�B�68E-5C<-,�+bE�,/6C+g=�h�3/=>+�+e�K153�BY[´B!."K`�b,lE-E-5C<CU ³ :1<JE-5C+NE�+A3�B�+NE-5�K¥�Y�
Gt55DL+IB�."K&Gt5	H"BYS�5m6=�3/345�6dE-5�K2B�34?A=�+bE����1e ]>]�]j34=>09{7345�+U
«�,�6+dÀ�;1H1=>.15kGtB>+w:"+-5CKAB�+wE�H15F685C.�E-<�B!3�E-=�=>31,4.JE�H15F?A5CB>+N:1<�5?A5C.>EXZ'5C6CB!:"+-5I,lE�=��'5C<�+

B!3/?A=>+NERhi:13/3�sX=>_�V�6B�;"B!Z1,/3/,lE�,45�+RGI,lE�HÓ68=>?A;1<-5CH15.7+N,/S�5\3/=�0�0>,4."0zhi5�B�E�:1<-5�+U·Ïy5`H"BYS>5
B�K"KL5CKQhi:1."68E-,/=�."B�34,4Eb[´E�=�«L,/6C+�À�;"H1=�.15PE�H1<-=>:10�HT*�²�_�Ù�ÅbGI<�B!;";75C<�+bÆaE-=�5C.1H"B!.7685PE-H15
hi:1."68E-,/=�."B�34,4Eb[�e',/.¤;"B!<-E-,�68:"3/B�<FH"B!.7KL34,/.10a5C<-<�=�<F+-,4E-:"B!E-,/=�."+Ce76=�3/3/B!E-,/.10a3/=�0�0>5CK\K1B!E�BaB�."K
Z1,4Ë°K1,4<�5C68E-,/=�."B�3q6CB!3/3�+�685.7B!<�,4=�+U
�@=><-5kE�5C+NEk+-,lE�5C+�H"BYS�5FZ'55C.&B�K"KL5CKa+-,/."685IE�H15�?A5�B�+-:1<-5C?A5.�E�+�Gr5C<-5F3�B�+NErKL=>.159viE-5C.

,/."+bE�5CB>K�=!h��>xgB!.7K´?A=�<�5a,/?J;'=�<-E�B�.�E-3/[o6=�.1."5C6dE�5CKoE�H15?ß,/.�hi:13/34Ë�?A5C+-H´E�=�;'=�3/=�0>[¤E-=
=�Z1E�B!,/.y?AB�.�[@?J=><-5J?A5CB>+N:1<�5?A5C.>E�+UJuF3�+N=PE�H15R+N5�+-+-,4=>."+	B!<�5J+NE�B�<NE�5CKyB!:LE�=�?RB�E�,/6CB!3/34[
S�,/Bj*�²F_�ÙÁ+-6�H"5CKL:13/,/.10m5."B�Z13/,4.10j:"+XE�=g?RB!D�5�?J=><-5FK158E�B�,43/5CK2��ÂmH1=>:1<�?A5CB>+N:"<-5C?J5C.�E�+CU
Ê�:1<-,/.10F=>:1<�5�L;75C<-,/?A5.�E�+CeYGr5�H7BYS�5�3/=�=�D�5�KM,lh";7B�6�D�5E�+N,/Ì5tB!."Km+-,/345C."685t+N:1;";1<-5�+-+-,/=�.

B��q5C68EIE-H15m?A5�B�+-:1<-5C?A5.�E�+CUwÏz5g6=�."634:"K15�E�H15[PKL=A.1=!E�UXÏz5gB�3/+-=A34=�=>D�5CK2B�EF.15EbGr=><-D
B�+-[�?A?J5E-<�[�UR_°EjKL=�5�+	58�L,/+NEmhi<�=�?p=>:1<g68=>.>E�,4.�:"B�3X?A5CB�+-:1<�5?A5.�E�+e�Z":LEmE-H15R5�'5�6dEj=>.
sX=�_�V�+-5C+�+N,/=�.7+r,�+I3/5C+�+tE-H"B�.2Gt5m58�L;'5C68E-5CK�U
Ïy5a68=�.7683/:"KL5AE-H7B�EgsX=�,�685R=�S>5<	_�VÑ,�+g+bE�,43/3Xhi5�B�+-,4Z13/5R,/.���]�]��Le�B�3lE�H1=�:10>Hz."=!Eg,/.´B

0�3/=�Z7B!3q+-6CB!3/5�U ³ :1<k,4.�S>5C+NE-,/0>B�E�,4=>."+�+-H1=�G�E�H"B�EF§�:"B�34,4Eb[RS�B!<�,45�+�GI,4E-H2E-,/?A5	B�."K&6=�.1."5C6dË
E-,/=�.�Ur_�.\0�5C.15<�B!3�e1?A=>+NEF=!hw=�:"<�6B�343�+I58�LH1,/Z1,4E-5�K\0�=�=LKP§�:"B�34,4Eb[�Ut®�®�¶Ý6B�343�+I68=>?A;1345E-5�K
GI,4E-HyÌ5<�=&3/=>+�+MB!."Kz��1U��>¶Ü{".",/+-H15CKzGI,4E-HoBa3/=>+�+�<�B�E�5j3/5C+�+�E-H"B�.Q�C]�¶&UgÊ�5C3/BY[@,�+	B�6dË
685C;LE�B�Z13/5mhi=�<F?A=�+bE�=�hwE-H15g3/,/.1DL+e7345�+-+FE-H"B�.����!]J?R+Ce'B�."K9�b,lE-E-5<M,�+�B!3�+-=J3/=�G·GI,lE�H\E-H15
BYS�5C<�B�0�5�S�B�34:15rhi=�<XB�343�3/,4.1DL+X�"U ®>®F?R+UcÏy5k+�BYGoE-H7B�EXsX=�_�Vy,/+c;'=>+�+N,/Z13/5rGI,4E-HJ0�=�=LKj§�:"B�3lË
,4Eb[JGI,4E-H",4.&E-H15	*�«RB�."KRÍ�*ÁB!.7KRZ75EbGr5C5.RE�H15	*�«"¼�Í�*ÓZ":LEt."=!Er=>:LE�+-,�KL5FE�H15C+-5�B�<-5�B�+CU
nkH15	68=>."683/:"+-,4=>."+rB�0�<�55�GI,lE�HaE-H"5M0>5.15C<�B�376=�?A?A5.�Et?RB>KL5�Z�[aÔ�5.1.1,/.10R«L6�H�:13/Ì<�,4.1."5
¬�«L6�H"]>�Y¯�U
Ïy5Rhi:1<-E-H15C<968=>."683/:"KL5aE-H"B!EjE-H"52§�:"B!3/,4Eb[`=!hFsX=>,/65a=�S�5C<m_�VÃH"B>+g,/?J;"<-=�S>5CKo+N,/."65

�C>�"UF»r=>?A;"B!<�5gGI,4E-H@E�H15j<�5C+-:134E�+F,/.´����"e1E�H15j3/=>+�+I<�B�E-5j,/+�<-5�KL:"65CK\Z�[¤�!]�¶&UFnkH15
KL5C3/BY[PB!."K9�b,4ENE-5C<�B�<-5gB�3/+-=A,4?A;1<�=�S�5�K}Uru�3lE�H1=�:10>HPE-H15C<-5gH7B�+IZ'55C.¤BA0�<�5CB�EI5��;7B!."+-,4=>.
=!h�_�.�E�5<�.158E�e'0><-5�B�E�5<F5�'=><NE�+FH"BYS>5gZ75C5.z;1:LE	,4.�E-=&,4."6<-5�B�+-,4."0RE-H159Z"B!.7KLGI,/KLE-H`=�hXE-H15
3/,4.1DL+�E-=g,/?A;1<-=�S>5tE-H15M6B!;7B�68,4Eb[jB�."KA;75C<Nhi=><-?RB�."685khi=><�Z'=!E-HaK"B�E�BmB�."KAsX=�_�V£+N5�+-+-,4=>."+CU
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Appendix A

RemoteLogin with SecureShell
(SSH)

«1«LÔ£,�+fBI;"<-=>0�<�B!?¥hi=><f3/=�0>0�,/.10I,/.>E�=�BI<�5?A=�E-5�?RB>6�H1,4."5�B!."Kmhi=�<�5�L5C68:1E-,/.10�6=�?A?RB!."K1+
=�.�B\<�5?A=!E�5R?RB�6�H1,/.15�U2_°Eg;1<�=�S�,�KL5�+m+N5�68:1<�5�ef5."6<-[�;LE�5CKo68=>?J?9:1.1,�6B!E-,/=�."+	Z'58EbGt55C.
EbGt=yH"=>+NE�+A=�.£E-H"5@.158EbGt=�<�DqUT«1«1ÔÞ,4?A;13/5?A5.�E�+R;1:1Z13/,�6\D�5[£B!:LE�H15.�E-,�6B!E-,/=�.�U�nkH15
+-5<�S�5<�D�."=�GF+kE-H159:"+-5<�^ +�;1:1Z13/,/6jD�5C[�eqB!."K\=>.134[2E-H"59:"+-5<�H"B�+�E-H159;1<�,4S�B�E�5gD�5C[�UFnkH15
5.768<�[�;1E-,/=�.Q?A5E-H1=LKW6B!.£Z75\5C,lE�H15<RÊ	«LuÒ=�<RÐ�«LujU�u�+AGt52H"BYS>5&?RB!.�[�H1=�+bE�+e�,lE�^ +
5CB>+N,/5<J,4hMB!3/3tE-H15PD�5C[L+JB�<-52=!hFE�H15@+-B�?A5aEb[�;75>U´Ïy5PH7BYS�526�H"=>+-5.QÊ	«Lu¿hi=�<RB!3/3tE-H15
H1=�+bE�+U
nkH15IH1=�+bE�+XE�H"B�ErB�<-5IBYS�B!,/3�B!Z13/5kE-=m:"+�5,4E-H15C<�:"+-5F=�;'5.'«1«LÔ�=><�+-+-H7�1UcnkH15�GtBY[mE�H"B�E

E-H"5[&H7B!."KL3/5ME-H15mD>5[L+IB!<�5MS�5<�[&KL,4�q5<�5.�ECU

A.1 OpenSSH Hosts
nf=a<-5C?A=!E-5C34[P3/=�0�,/.@GI,4E-H1=>:LE�;"B>+-+-Gt=�<�K}e1:"+-5<�+F.15C5CK\E�=&68<�5CB!E-5jBa;1:1Z13/,/69B!."K¤;1<-,/S�B�E�5
D�5C[´;"B�,4<aGI,4E-H¥+�+-HLË�D>5[�0�5C.�U�nkH15<�5¤B!<�5PEbGr=�S>5<�+N,/=�.7+9=�h ³ ;'5.'«1«LÔgUrsX5<�+N,/=�.£EbGt=
;1<�=�S�,/KL5�+tZ75ENE-5C<�+-5C68:"<-,4Eb[&B!.7K&,�+I?A=�<�5M6=�?A?A=�.13/[a:"+-5CKP.1=�GmU

A.1.1 SSHversion2
nkH15�K158hªB!:"3lE�;13�B�65Ihi=�<�+�BYS�,4."0�E�H15FD>5[L+X,�+rà�Ô ³ �@Ít¼�U +�+NH�e�B!."K9E�H15�KL5hªB!:134E�."B�?J5�+whi=�<
E-H"5I;1<-,/S�B�E�5kB�."KJ;1:1Z13/,�6kD�5[gB�<-5k,�K}áFK1+�B	B!."K9,/K�áFK1+-B"U ;":1Z�UwnkH15.A:"+-5<w.15C5CK1+wE�=m68=�;�[
E-H"5t;":1Z13/,/6tD�5C[	E-=ME-H"5t<�5?A=�E-5tH1=>+NEwB�."KJB!;1;'5."K9,4EcE�=ME-H15t{"3/5�à�Ô ³ �¤Ít¼�U +-+-H'¼!B!:LE�H1=�<�,
Ì5�K}áID�5C[L+��1U�nkH"B�EF,�+kE-H"5mD�5[2,/+�+-BYS>5CKPB�+k;13�B!,/.PE-58��E�,/.PE-H15g{"345gB�:LE-H"=�<�,4ÌC5CK}áID>5[L+��1U
Ï�H15C.9BF:7+N5C<�E�<-,/5C+�E-=�34=>0�,/.�eYE-H15t<�5?A=!E�5�?RB�6�H1,/.15r6�H"5C6�DL+�,4h1E�H15r:7+N5C<C^ +�D>5[	,/+f3/,/+NE-5�Kg,/.
B!:1E-H1=><-,/Ì5�K}áID�5C[�+��LUc_°hX+N=7e1,lEFGI,/3/3�+N5C."K\BA6�H"B!3/345C.10�5ME�=AE-H15m:"+-5<�e1BA<�B!."KL=>?Ü.�:1?jZ'5<
5.768<�[�;1E-5CK\Z�[PE-H"5j:"+-5<�^ +�;1:1Z13/,�6gD�5C[�U ³ ."34[2E-H159:"+-5<�H7B�+�E-H159;1<-,/S�B�E�5gD�5C[PB�."K¤6B�.
KL5�68<�[�;1Ek,4ECU
«�E�5;"+k=�hw6<-5�B�E-,/.10AB!."K\6=�;�[�,4.10JD�5C[qÈ
�>U ³ .2:"+-5<F+-,�KL5�eL:"+-5g68=>?A?AB�."KP+-+-HLË°D�5[�0>5.RE�=a68<�5CB�E�5mBJÊ	«Lu·D>5[a;"B�,4<�U

$ ssh-keygen -t dsa
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+-+-HLË°D�5[�0>5.`GI,/3/3�B�+-D`BP;"B�+�+-;1H1<�B�+-5jhi=><g.15GÎD�5C[�URÍ�?A;LEb[y;"B>+-+-;1H1<�B�+-59,�+mB!3�+-=
{".15�U¡+-+-HLË°D�5[�0>5.�68<�5CB!E-5C+&B�U +�+-HÓKL,/<-5�6dE-=><-[£,4.Ó:"+N5C<C^ +aH"=�?A5`KL,/<-5�6dE�=�<�[£,4hg,lE
KL=�5C+-.�^ EI5��,�+NECe"B�."K2+NE-=><-5�+tZ7=�E-HPE-H15m;":1Z13/,/6mB�."K2E-H15m;1<�,/SYB!E-5	D�5C[RE-H"5<�5�U

�1U�»r=�;�[	E-H15k;1:"Z134,�6tD�5C[	hi<-=>?Ã:"+-5<cE-=	<�5?A=!E�5r?RB�6�H",4.15>UfnkH1,�+X6B�.9Z'5IKL=�."5t5C,lE�H15<
=�.P:"+N5C<F+N,�KL5	=�<I<�5?A=�E-5	?RB�6�H1,/.15m+N,�KL5>U
³ .15mGtBY[&=!hX68=�;�[�,/.10AE-H15mD>5[2,/+FE-=R:"+-5	E-H15J«�5C6:1<-59»r=>;�[�e"+�68;�Ur_°E�,�+I:"+-5CKPhi=�<
68=�;�[�,/.10j{7345�+k=�S�5<tE�H15m.158EbGt=�<�Da+-5C68:"<-5C34[>U
_°hc=>.2:"+-5<F+-,�KL5�È
$ scp $HOME/.ssh/id_dsa.pub remote_user_name@remote_m
achine_name:$HOME/.ssh_°hc=>.2<�5?A=!E�5	?AB>6�H1,/.15m+N,�KL5�È
$ scp user_name@user_machine_name:$HOME/.ssh/id_dsa.p
ub $HOME/.sshnkH159D>5[\."B�?J5JGI,/343w<�5?RB!,/.¤:1."6�H7B!.10>5CK¤=>.@E-H"5J<�5?A=�E-5j?RB>6�H1,4."5�Um_°Em6B!.zZ75
0�,/S�5.PB!.1=�E-H15C<I."B!?A5>eLZ1:LEF.1=�EF.15C65C+�+-B�<-[>U

�"U ³ .�E�H15�<�5?A=!E�5X?RB�6�H1,/.15�eYB!;";75C."KME-H15�;1:1Z13/,/6�D�5[�E-=IE�H15X{"3/5rà�Ô ³ �@Ít¼LU +�+NHq¼�B!:1Ë
E-H1=><-,/Ì5�K}áID�5C[�+��
$ cd $HOME/.ssh
$ cat $HOME/id_dsa.pub âmâ .ssh/authorized_keys2nkH15.2E-H15m;":1Z13/,/6	D>5[A{"3/5m,/+k."=!EI:"+-58hi:13�B�.�[a?A=�<�5MB�."K26CB!.PZ75gK153/58E-5�K}U�uIh$E�5<
E-H1,�+e�E�H15m:"+-5<F6CB!.\34=>09,/.�E-=R<�5?A=!E�5�?RB>6�H1,4."5mGI,lE�H1=�:LEI;"B>+-+-Gt=�<�K}U

A.1.2 SSHversion1
sX5<�+-,4=>.z�mB!.7K&sX5C<�+-,4=>.\�JB�<-5m+-,4?A,/3/B�<kE-=A5CB>6�H2=�E-H15C<CUXnkH15gKL,4�q5<�5."65C+IB!<�5�È

É *�+-5y6=�?A?RB!."K ssh-keygen -t rsa1
E-=W0�5."5<�B�E-5`E-H15oD>5[L+UÝ_°E�^ +P.1=�E

;7=�+-+-,4Z"345AE�=`0�5C.15<�B�E�5aK1+�B\D�5[L+j,4.�S>5<�+N,/=�.T��U@nkH152D�5C[�+jB!<�5a6B!3/3/5CKo,�KL5.�E-,4Eb[
B!."K2,/K15.�E-,4Eb[�U ;1:1Z\Z�[&KL5hªB!:134ECU

É nkH15	;1:1Z13/,/6	D>5[&+-H1=>:13/K2Z'5g+-BYS>5CKa,/.PE-H15	{73459à!Ô ³ �@Ít¼LU +�+-H'¼�B�:LE-H1=><-,/Ì5�KLD�5C[L+U
É sX5<�+N,/=�.z�gKL=�5C+k.1=�EI+-:1;1;'=�<-EFD�5C[&68=>.�S�5<�+-,4=>.aZ�[a:"+-,4.10 ssh-keygen U

A.2 ssh2Hosts
*�+-5<�+IB!3�+-=J."55CK2E�=a68<�5CB�E�5MBA;":1Z13/,/6mB�."KP;1<-,/S�B�E�5MD>5[a;7B!,/<FGI,lE�H@+-+-HLË°D�5[�0>5.�UX�@=><-5Ë
=�S�5C<Ce�:"+-5<�+k.15C5CK2E-=a6<-5�B�E-5	BJ{"3/5g6B�343/5CK2,/K15.�E-,4{76B!E-,/=�.�e7+N;'5C6,lhi[�,/.10AE-H15	{7345m."B�?A5M=�h
E-H"5a;1<�,4S�B�E�5RD�5C[zB!.7Ky+�BYS�5A,4EgE-=>0�5E-H15C<gGI,lE�HoE-H15&;1<-,/S�B�E�5RD�5[`:1."KL5C<gE-H"5&KL,/<-5�6dE-=><-[
à�Ô ³ �@Ít¼LU +�+NH'�LU&nkH15C.o:"+N5C<j+-H1=�:13�Ko68=>;�[`E-H15&;1:1Z13/,/6AD>5[`E-=\E-H"5a<-5C?A=!E-5R?RB>6�H1,4."5
B!.7KR+-BYS>5I,lEt,4.RE�H15�K1,4<�5C68E-=�<�[Aà!Ô ³ �@Ík¼�U +-+-H7�M=�.AE�H15�<�5?A=�E-5F?RB�6�H",4.15>UcuFh$E-5C<�E�H1,/+r,/.
E-H"5M+�B!?A5�K1,4<�5C68E-=�<�[J=�.RE�H15�<�5?A=!E�5�?RB�6�H",4.15�345ErE�H15F{7345	6B�343/5CKaB�:LE-H"=�<�,4Ì�B�E-,/=�.a+-;'5C6dË
,4hi[AE-H15M{"3/5�.7B!?A5�=�h�E-H"5M;":1Z13/,/6�D�5C[�UwÏ�H15.&E-H15	:"+-5<rE-<�,/5C+rE-=AB!:LE�H15.�E�,/6CB�E-5MH1,/?R+N5C3lhbe
E-H"5M+-5<�S�5C<r6�H15�6�D�+Ià�Ô ³ �@Ít¼LU +�+NH'�>¼�B�:LE-H"=�<�,4Ì�B�E-,/=�.Jhi=><�{"3/5.7B!?A5C+t=!hf?AB!E�6�H1,/.109;1:1Z13/,/6
D�5C[L+�B!."KR+-5.7K1+�Bm6�H"B�343/5."0�5kE-=gE-H15�:"+N5C<CUwnkH15F:7+N5C<�,/+rB!:LE�H15.�E�,/6CB�E-5�KAZ�[J+-,40>.1,/.10	E-H15
6�H"B�343/5.10>5�:7+N,/.10AE-H"5m;1<-,/S�B�E�5MD>5[>U
«�E�5;"+CÈ
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�>U ³ .2:"+-5<F+-,�KL5�eL:"+-5g68=>?A?AB�."KP+-+-HLË°D�5[�0>5.RE�=a68<�5CB�E�5ME-H15gÊ	«Lu·D�5C[a;"B�,4<�+U
$ ssh-keygen -t dsa
Generating 1024-bit dsa key pair
9 o.oOo..oOo.o
Key generated.
1024-bit dsa, created by user_name@user_host_name Mon
Apr 08 09:11:02 2002
Passphrase:
Again :
Private key saved to /home/user/.ssh2/id_dsa_1024_a
Public key saved to /home/user/.ssh2/id_dsa_1024_a.pub+-+-HLË°D�5[�0>5.\68<�5CB�E�5C+FB\U +�+NH7�AK1,4<�5C68E-=�<�[&,/.¤:"+-5<�^ +IH1=�?A5jK1,4<�5C68E-=�<�[a,4h�,lEMKL=�5C+-.�^ E
58�L,/+NEFB!."KP+NE-=�<�5C+kZ'=!E�HPE-H15m;1:"Z134,�6mB!.7KaE�H15m;1<�,4S�B�E�5	D�5[aE-H15C<-5>U

�1U ³ .j:"+-5<X+-,/KL5>e!3/58E�,�KL5.�E-,4{76CB�E-,/=�.j{"3/5t,/.9E-H15mU +-+-H7��KL,/<-5�6dE-=><-[m+-;75�68,4hi[mE-H"5I;1<-,/S�B�E�5
D�5[>U
$ cd $HOME/.ssh2
echo "IdKey id_dsa_1024_a" â identification

�"U ³ .´:"+-5<9+-,�KL5&=><9<�5?A=!E�5a?RB�6�H1,/.15P+N,�KL5�e�6=�;�[zE-H15P;1:1Z13/,�6&D>5[zhi<-=>?ã:7+N5C<gE-=
<-5C?J=�E-5¤?RB>6�H1,4."5�e�+�BYS�5¤,4E\,4.ÓE-H15yKL,4<�5C68E-=><-[¥à�Ô ³ �@Ít¼�U +�+NH7��GI,lE�H¦B´:".1,/§�:15
."B!?A5�ec3/,4D>5R:"+N5C<CáI.7B!?A5�U ;1:1Z�UPu�+gE-H15C<-5a6CB!.�Z'5a?RB!.�[`;1:"Z134,�6RD>5[L+g+�BYS�5CKz,/.
E-H1,�+IKL,/<-5�6dE-=><-[>e�E-H15mD>5[a.7B!?A5m+NH1=>:13�KaE�53/3�GIH1=>+-5	D�5C[RE-H"B!EF,/+CU
_°hc=>.2:"+-5<F+-,�KL5�È
$ scp $HOME/.ssh2/id_dsa_1024_a.pub remote_user_name@
remote_machine_name:$HOME/.ssh/user_name.pub_°hc=>.2<�5?A=!E�5	?AB>6�H1,/.15m+N,�KL5�È
$ scp user_name@user_machine_name:$HOME/.ssh2/d_dsa_
1024_a.pub $HOME/.ssh2/user_name.pub

Â7U ³ .2<�5?A=!E�5	?AB>6�H1,/.15m+N,�KL5�eL3/58E�B�:LE-H"=�<�,4Ì�B�E-,/=�.&{"3/5g+N;'5C6,lhi[2:"+N5C<C^ +k;1:1Z"34,�6	D�5C[�U
$ cd $HOME/.ssh2_°hf{"3/5mB!:LE�H1=�<�,/ÌCB�E�,4=>.2KL=�5�+N.�^ EF58�L,�+bE
echo "Key user_name.pub" â authorization_°hf{"3/5mB!:LE�H1=�<�,/ÌCB�E�,4=>.&5��,�+NE�+
echo "Key user_name.pub" âmâ authorizationuIh$E-5C<jE�H1,�+ewE�H15&:"+-5<J,�+jB!3/3/=�Gr5�KyE-=`3/=�0`,4.�E�=¤E�H15&<�5?A=!E�5&?RB�6�H",4.15&GI,lE�H1=�:LE
;"B�+�+NGt=�<�K}U

A.3 OpenSSH Hoststo ssh2Hosts
nkH15aD>5[L+	=!h ³ ;'5.7«1«1ÔÜB!."K�+�+-H7�234=�=�DyKL,4�'5C<-5C.>EjB�."K�+-H1=�:13�KyZ752+-BYS>5CKyB�Eg<�5?A=!E�5
H1=�+bEF,/.@KL,l�q5<�5.�EFGkBY[L+U�nkH15C<-5hi=�<�5�e�E�H15mD�5C[�+k=�h ³ ;'5.'«1«LÔÃB�."K2+�+-H7�AKL=A.1=!EF<�5C6=�0�Ë
.1,/Ì595CB�6�H`=!E-H"5<�U ³ ;'5.7«1«1Ô±S>5<�+N,/=�.`�&+N:1;";7=><NE�+�D>5[\68=�.�S>5<�+N,/=�.�U�Ïz5A6B�.`68=>.�S>5<-E
B!. ³ ;75C.7«1«LÔÒD>5[oE-=o3/=�0z,4.�E-=�+�+NH'�@H1=�+bE�+UWÔF=�Gt5S�5C<CeX+�+NH'�`KL=�5�+N.�^ Ea+N:";1;7=><NERB!.�[
68=>.�S�5<�+-,4=>.�e}E-H"5<�58hi=�<�5AGr5a6CB!.o=�."34[z34=>0�,/.zhi<�=�?ãB ³ ;75C.7«1«LÔÜH1=>+NEgE-=¤B@+�+-H7�PH1=>+NECe
Z1:LEF."=!EIE-H"5m=�;1;'=>+-,lE�5�U
«�E�5;"+CÈ
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�>U ³ .`:"+-5<m+-,/KL5>ef»r=�.�S�5C<NE�E-H15AD>5[@GI,4E-HzE-H15R68=>?A?AB�."K
ssh-keygen -e -f

$HOME/.ssh/id_dsa.pubnkH15RD�5C[¤GI,43/3�Z'5CKL,�+-;13/BY[>5CKyB�+	E�58��Emhi=�<gE-H15R:"+-5<�U&nkH15R=><-,/0�,/."B�3cD>5[¤<�5?RB�,4."+
:1."6�H"B�.10�5�K}U

�1UF«LBYS�5	E�H1,/+�;13�B!,/.@E-5��E�,/.`BR{"3/5jGI,4E-H¤E-H159."B!?A5j:7+N5C<CáI."B�?A5�U ;1:1Z\hi=�<�58�1B!?A;13/5�e
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Ï�H15C.A{"<�+NE�E�,4?A5�Bg:"+N5C<�3/=�0�+X,4.�E�=jBm<�5?A=!E�5F?RB�6�H1,/.15�e�E-H15�:"+-5<�GI,/3/3"Z'5FE-=>3/KJE�H"B�E
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