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Offentlig kryptering
JOHAN HASTAD

KTH

1. Inledning. Denna uppgift gar ut pa att studera ett offentligt
kryptosystem. Med detta menas ett kryptosystem dar det ar of-
fentligt hur man krypterar, men trots detta kan bara nagon som
besitter en hemlighet dekryptera. Metoden vi kommer att beskriva
kallas RSA-systemet efter Ron Rivest, Adi Shamir och Len Adle-
man som foreslog systemet. Huvuddelen av uppgiften gar ut pa att
implementera systemet.

RSA—systemet bygger pa talteori och for att beskriva och seder-
mera forsta det behovs litet bakgrund.

2. Litet elementér talteori. Lat m vara ett heltal. Vi kommer
att rakna med talen 0,1,2...m — 1 modulo m. Detta innebar att vi
har de vanliga raknesatten 4+, — och -, men vi ar bara intresserade av
vilken rest svaret ger vid divison med m. Vi skriver 4+, — och - som
vanligt medan vi anvander likhetstecken med 3 streck samt lagger
till (mod m) for att markera att vi bara dr intresserade av vilken
rest talen ger vid division med m. Vi bor har observera att for att
veta vilken rest svaret ger vid division med m ar det tillrackligt att
veta vilken rest operanderna ger vid division med m och inte behover
deras exakta varde.

Visa detta.

Till exempel har vi

4.6 =6 (mod 9)
13+ 1=14 (mod 18)
2—-8=11 (mod 17)
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Vi kommer ocksa att behova division med tal modulo m och har
far man tanka till litet eftersom kvoten av tva heltal inte vanligtvis ar
ett heltal. Vi diskuterar inte detta problem narmare utan definierar
for tillfallet a/b (mod m) som det tal ¢ (mod m), sa att b-¢c = a
(mod m). De problem som kan uppsta (inget sadant ¢ (t.ex. 7/4
(mod 14)), flera sidana ¢ (t.ex. 10/4 (mod 14))) kommer inte att
spela nagon storre roll for oss, men du kan fundera pa vad som bor
goras. Hur man effektivt beraknar ¢ beskrivs i slutet under Bra att
veta.

En av hornstenarna i RSA—systemet ar féljande klassiska sats.

FERMATS LILLA SATS. Om p dar ett primtal och 1 < a < p sa ar
a?~1 =1 (mod p).

EXEMPEL. Lat p = 17 och a = 3.

30=08=81"=13"=169=(—-1)>=1 (mod 17).

Som vi gjorde har dr det ofta bekvimt att anvinda t.ex. (—1) i
stallet for 16 vid handrékning. Detta ger inget problem ty (—1) och
16 ger samma rest vid division med 17.

Om du vill kan du forsoka visa Fermats lilla sats. Enklast ar
kanske att visa a? = a (mod p) med induktion 6ver a. Anvéand
binomialsatsen och att (’Z’) ar delbart med pda1<i<p-1.

Lat oss fortsatta med litet fler bakgrundsfakta. Lat N vara pro-

dukten av tva olika primtal, N = p-q.

LEMMA 1. Anta att vi vet vilken rest ett tal ger vid division med p
och vid division med q. Da vet vi ocksa vilken rest det ger vid division
med N = p - q forutsatt att p # q och p och q ar primtal.

For att verifiera detta behover vi bara visa att om a och b ger
samma, rest vid division med p och vid division med ¢, sa ger de
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samma rest vid division med N. Men detta ar ganska uppenbart da
a — b ar delbart med bade p och ¢ och saledes med p - q.

Skriv ut beviset med alla detaljer.

Lemmat ar ett specialfall av en sats som kallas den kinesiska rest-
satsen. Du kan hitta mer information om elementar talteori i boken
av Hardy och Wright som namns i litteraturlistan.

3. RSA-systemet. Lat N vara produkten av tva primtal N =
p - q. Det ar viktigt att det bara ar mottagaren som vet p och g,
det enda som kommer att offentliggoras ar N. Lat M vara minsta
gemensamma multipel av p — 1 och ¢ — 1. Eftersom bada talen
ar jamna vet vi t.ex. att M < %. Lat nu k och k' vara
tva heltal sa att k- k' = 1 (mod M). Talen M och k' kommer att
hallas hemliga medan k publiceras. Innan vi fortsatter, lat oss ge ett
exempel.

Lat N =323 =17-19, M = 144, k =5, k' = 29. Anta att 210
symboliserar det hemliga meddelandet. Det krypteras som

201% = 2015 = 201-(201%)? = 201-26? = 201-30 = 216 (mod 323).

Observera att detta kan goras av nagon som kanner N och k.
Detta dekrypteras genom

216%F = 21622 = 21616 . 2168 - 216% - 216
= 273-220- 64 - 216 = 305 - 258 = 201 (mod 323),

och vi aterfar meddelandet. Observera att mottagaren bara behGver
k' och saledes kan glomma p,q och M.

Lat oss nu beskriva systemet formellt och forklara varfér man
aterfar ursprungsvardet.

Lat m vara det hemliga meddelandet som kan skrivas som ett tal
(a blir 01, b blir 02 0.s.v.). Anta att 1 <m < N. (Om meddelandet
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ar langt blir talet storre, men da tanker vi oss det som flera tal som
alla &r mindre &n N.)

OFFENTLIG KRYPTERINGS ALGORITM. I offentlig kryptering berak-
nas ¢ (chiffertexten) genom ¢ = m* (mod N). N och k ir offentliga

som tidigare namnts.

HEMLIG DEKRYPTERINGS ALGORITM. Meddelandet aterfas genom
m =¥ (mod N).

L&t oss visa att dekrypteringen ar korrekt. Vi har att ¢ = m*F*'

(mod N) och dirmed behéver vi bara foljande.

LEMMA 2. For alla m, 0 < m < N ar det sant att mFF = m
(mod N).

Genom att anvinda Lemma 1 behdver vi bara visa att mF*" =
(mod p) och m*¥* = m (mod ¢). Bevisen &r identiska och dirmed

visar vi bara den forsta likheten. Genom valet av M, k och k' vet vi
att

k-k'=a-M+1=a-b-(p—1)+1

for heltal a och b. Saledes &r om m #Z 0 (mod p)
mF* = (mP~ )4 m =1 m=m (mod p),

dar vi har anvant Fermats lilla sats. Om m = 0 (mod p) ar iden-
titeten sjalvklar. Darmed har vi visat Lemma 2 och dekrypterings-
algoritmen ar saledes korrekt.

4. Diskussion. Varfor fungerar RSA som ett kryptosystem? Skalet
ar att det verkar som om det ar svart att finna k' givet N och k.
Den basta kanda algoritmen for att gora detta ar att faktorisera
N och rakna fram M och sedan k’. Faktorisering tar dock lang
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tid och aven de basta algoritmer pa specialbyggda maskiner klarar
av hogst ungefar 80—siffriga tal pa en manad. Det ar mojligt att det
finns battre algoritmer for faktorisering eller att det finns ett satt att
dekryptera RSA utan att faktorisera N. Det pagar mycket forskning
inom detta omrade, men annu finns inga sadana resultat.

Om det nu ar svart att rdkna ut k', hur gar det da till att kon-
struera systemet? Skalet ar forstas att konstruktoren kanner till p
och g och kan rdkna ut M och sedan k och k’. Enda svarigheten ar
att konstruera stora primtal p och q. Detta gors genom att valja ett
slumpvis stort tal och testa om det ar primtal. Mycket forskning har
agnats at att testa om stora primtal, men vi kommer har bara att
valja ett simpelt test som fungerar for det mesta.

IDE. Om aP~! =1 (mod p) for ett slumpvist valt a, 1 < a < p sa ar
p antagligen primtal.

Denna idé kan goras mer precis, men for det mesta racker den.
Saledes blir det vart primtalstest Prova om a?~! = 1 (mod p) for
ett antal slumpvist valda a.

For en utforligare diskussion om primtalstest kan du lasa artik-

larna av Pomerance och Wagon som namns i litteraturforteckningen.

5. Forslag till uppgifter. Nu har du all information som kravs for
att implementera RSA—systemet. Gor det med sa stora p och ¢ (och
darmed N) du kan. Det kan vara viktigt att komma ihag att datorers
heltal ar av begransad storlek. Nagra tips finns i avdelningen Bra
att veta.

RSA kan anvandas till annat dn bara enkel kryptering. Till ex-
empel kan man signera meddelanden. Signaturen av ett meddelande
m dr mF (mod N).

Kalla signaturen s. Det dr litt att verifiera signaturen da s* = m
(mod N) och k och N ju ar offentliga. Att prestera en korrekt sig-
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natur av ett meddelande ar lika svart som att dekryptera ett med-
delande.

Forsok gora nagot praktiskt med hjalp av RSA—systemet. I dagens
hemlighetsfulla varld finns det mycket digital information som skall
skyddas eller verifieras som autentisk. Om du lyckas riktigt bra och
borjar tjana pengar pa nagon produkt, sa bor du veta att RSA ar
patenterat i USA.

6. Slutord. RSA-system staller manga fragor som ar obesvarade.
Hur mycket tid maste en algoritm som faktoriserar heltal ta?

Varfor ar det lattare att visa att tal ar primtal an att faktorisera
dem?

Finns det andra bra system for offentlig kryptering?

Forskning pagar for att svara pa dessa fragor (se referenslistan).
Over huvud taget finns det manga obesvarade fragor om existens av
effektiva algoritmer. Detta omrade av matematiken brukar kallas
komplexitetsteori.

Bra att veta. For att berikna a* (mod N) for stora tal a,k och
N kan det vara bra att organisera rakningarna med litet eftertanke.
Vi tar exemplet N = 1013, a = 514 och £ = 411. Borja med att
skriva k£ binart, d.v.s. som en summa av tva—potenser

k=256+1284+16+8+ 2+ 1.

Beriikna sedan a2 (mod N) fori = 0,1...8. Detta gors litt genom



OFFENTLIG KRYPTERING 133

att kvadrera foregaende tal.

a=>514
a® = 514* = 816 (mod 1013)
a* = 816% = 315 (mod 1013)
a® = 315% = 964 (mod 1013)
a'® = 964% = 375 (mod 1013)
a*? = 375% = 831 (mod 1013)
a®* = 831? = 708 (mod 1013)
a'?® = 708% = 842 (mod 1013)
a®°® = 842% = 877 (mod 1013).

Det foljer att

51441 = 514%%6 . 514128 . 51416 . 5148 . 5142 . 514
= 877-842-375- 964 - 816 - 514
=970 - 872 - 42
= 220 - 872
= 383 (mod 1013).

Man kan anvanda liknande trick men huvudidén ar den samma.
Det ar ocksa bra att kunna berdkna storsta gemensamma delare av
tva tal och att givet y;,y2 och m berdkna y;/y2 (mod N). Bada
gors med Euklides’ algoritm.

Lat oss borja med storsta gemensamma delare. Storsta gemen-
samma delare av tva tal a och b betecknas med (a,b) och ar det
storsta tal som delar bade a och b. Idén bakom algoritmen ar att
om ett tal delar a och b sa delar det ocksa a — k - b for alla heltal k.
Algoritmen beskrivs nu kanske enklast med ett exempel.
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Lat oss ta talen 534 och 114. Anta att d delar dessa tva tal, da
delar det ocksa

534 —4-114 =178

och ocksa
114 — 78 = 36
och ocksa
78 —2-36 =06
36 —6-6=0.

Nu slutar algoritmen eftersom vi fick talet 0. Det sista talet 6 kon-
trolleras latt vara svaret.

Lat oss beskriva hur man berdknar y; /y, (mod N). Férst maste
vi definiera vad detta betyder. Lat oss sdga att ar det tal c sa att
¢ -yz = y1 (mod N). Om det finns flera ¢, sa vilj ett godtyckligt,
finns det inget sadant tal &r y; /y2 odefinierat.

Berdkna nu y;/y2 pa foljande satt. Berdkna forst (yi,y2). Om
detta ar d, anvind att y1/y2 = (y1/d)/(y2/d). Vi kan saledes anta
att (y1,y2) = 1. Om nu (y2, N) > 1 ar y;/y2 odefinierat. (Visa
detta.) Om (y2, N) = 1 berdkna e = 1/ys (mod N) med Euklides
algoritm. Sedan ar svaret y; -e (mod m). Vi ger ett exempel pa hur
man berdknar 1/53 (mod 91).

Utfor Euklides algoritm pa 53 och 91.

91 — 53 =38
93 —38 =15
38—-2-15=28
15-8=7

8§—7=1.
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Lat oss nu anvanda ekvationerna baklanges.

1=8-7=8-(15—-8)=2-8-15
—2.(38-2-15)—15=2-38—5-15
—2.38—5-(53—38) =7-38—5-53
—7.91—12-53.

Ur detta foljer att
12-53 = -1 (mod 91)
och
(—12)-53=1 (mod 91)
och saledes

79-53=1 (mod 91)

1
03 = 79 (mod 91).
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