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Generering av pseudoslumptal
JOHAN HASTAD

Datalogi, KTH

1. Inledning. Pa de flesta datorer behovs slumptal for manga
anvandningsomraden (t.ex. for att stimulera forlopp i verkligheten).
Datorer ar ju deterministiska och darfor kan de inte generera slump-
tal i ordets sanna mening. Istallet tar ofta datorn ett slumpmassigt
valt fr6 som t.ex. anvandaren bestammer och sedan genererar fran
detta fro en lang serie av tal som kan anvandas som slumptal. Efter-
som dessa inte ar slumpmassiga brukar de kallas pseudoslumptal.
En algoritm som tar ett kort slumpmassigt fro och producerar en
langre sekvens av pseudoslumptal kallas en pseudoslumptalsgenera-
tor. Denna uppgift gar ut pa att ge litet teori for sddana algoritmer
och att studera ett exempel. Vi borjar med exemplet men vi maste
forst ge litet bakgrundsinformation.

2. Bakgrundsinformation. Lat m vara ett heltal och definiera
att a = b (mod m) (utlidses a = b modulo m) innebdra att a och
b ger samma rest vid division med m. Vi har tex. att 7 = 1
(mod 3), 124 = —6 (mod 5) o.s.v.

Vart exempel bygger pa mojligheten att istallet for att goéra nor-
mal addition och multiplikation med heltal kan vi gora motsvarande
operation och bara intressera oss for vilken rest svaret ger vid division
med m. Dessutom behover vi da bara veta vilken rest operanderna
ger vid division med m.

Kontrollera att ovanstaende pastaende ar riktigt.

Varje tal ger en av resterna 0,1...m — 1 vid division med m.
Vi kommer alltsa att rakna med dessa tal. Vi har t.ex. foljande
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ekvationer

14-5=6 (mod 16)
11+7=1 (mod 17)
4.3=0 (mod 12).

For ytterligare egenskaper av denna modulorakning, se boken av
Hardy och Wright.

Nu kan vi definiera en flitigt anvand och mycket studerad pseu-
doslumptalsgenerator.

Fré : (m,a,b, zp).

(Ibland &r m,a och b fixt och frét ar bara z¢. Vi kommer dock att
anvanda det stora frét.) En foljd tal z1, x5 ... genereras genom

ri=a-z;_1+b (modm).

Dessa tal anvands nu som slumptal. Denna generator kommer vi
att kalla linear kongruens generator och forkorta LKG.
Som ett exempel kan vi ta

m = 1241 a =613 b=113 xo =51
vilket ger
r1 =613 51+ 113 = 31376 = 25 - 1241 + 351 = 351 (mod 1241)

zo = 613351+ 113 = 583 (mod 1241)

och serien blir

351, 583, 84, 724, 888, 899, 196, 1125, 983, 807, 886, 914.
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Vid en ytlig inspektion ser denna serie ganska slumpmassig ut.
Fra gan ar hur slumpmassig den ar. Naturligtvis ar den inte riktigt
slumpmassig men den har nagra liknande egenskaper. Ungefar half-
ten av talen dr jamna, ungefar halften ar stérre &n m/2 o.s.v.

3. Statistiska test. Att rikna antalet jamna tal och se om det
ar ungefar halften ar ett exempel pa ett statistiskt test. Man skulle
vilja att pseudoslumptal uppfor sig som riktiga slumptal vid de flesta
och helst alla statistiska test. Tyvarr ar det omojligt att framstalla
pseudoslumptal som klarar alla statistiska test, forutsatt att pseu-
doslumptal serien ar langre an det ursprungliga froet.

Visa detta. (Fyll i detaljerna pa nedanstaende resonemang.)

LEDTRAD. Anta att froets langd skrivet binart ar N och de genere-
rade pseudoslumptalen har sammanlagd binar langd M, dar M ar
betydligt storre an N. Kalla den aktuella algoritmen som genere-
rar pseudoslumptal A. Vi kommer nu att definiera foljande valdigt
speciella statistiska test.

Ar denna serie genererad av A pé ett fré av lingd N 2

Pa detta statistiska test kommer svaret alltid att bli ja om testet
gors pa en serie genererad av A. Om vi a andra sidan gor testet
pa riktiga slumptal dr sannolikheten att svaret blir ja hogst 2V /2M
vilket ar litet da M ar storre an N.

Den moderna definitionen av vad vi kan krava av en pseudoslump-
talgenerator utesluter test som ar alltfor komplicerade. Lat oss ge
en informell version av denna definition:

DEFINITION. En algoritm A som genererar pseudoslumptal ar god-
kand om inget statistiskt test som gar att utfora i rimlig tid uppfor
sig vasentligt olika pa en serie tal genererade av A pa ett slumpvist
fro6 och pa en serie riktiga slumptal.
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For att gora den definitionen precis maste vi specificera rimlig
tid och wvasentligt olika. Det ar inte sa komplicerat men vi ger inte
detaljerna har. Lat oss bara saga att rimlig tid betyder tid som ar
polynomiell i antalet siffror i frét. (Om frot har NV siffror kan testet
t.ex. ta N2 tid att utfora.)

For att belysa punkten om rimlig tid lat oss diskutera testet Ar
denna serie producerad av algoritmen A pa ett fro av langd N7 Det
naiva sattet att utfora detta test ar att prova alla fron av langd N,
generera pseudotalfoljden genom att kora A och se om nagon pro-
ducerad serie 6verensstimmer med den aktuella serien. Det finns 2V
fron att prova och detta ar ju inte polynomiellt och ocksa i praktiken
tar det for lang tid aven for ganska sma N.

A andra sidan klarar en liten persondator ofta att generera serien
snabbt som t.ex. ar fallet om man anvander den generator vi beskrev

ovall.

4. Ar LKG godkiinda? I denna avdelning kommer vi att visa att
LKG inte ar godkanda. Sedan kommer vi att diskutera problem med
att gora godkanda generatorer.

Lat oss nu beskriva den algoritm som avslojar att en till synes
slumpmassig foljd ar genererad av en LKG. Lite hjalp hur man im-
plementerar vissa operationer ges i slutet under titeln Bra att veta.

Given en talserie

T1,T2,T3 ... %y

kommer vi att forsoka att konstruera m,a och b sa att x; = a-z;_1+b
(mod m). Om inga sadana m,a och b finns kommer det att visa sig
under rakningarna. Om du vill kan du sluta lasa har och forsocka
utan de tips som foljer.

Det visar sig vara bra att definiera y; = ;41 — x;. Skalet ar att
om z; uppfyller z;11 = ax; + b (mod m) sa uppfyller y; relationen
Yi+1 = a-y; (mod m).
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Visa detta.

Darfor raknar vi forst ut serien yq,¥y2,...,yn—1. Om y1,y2 och
y3 ar de tre forsta talen vet vi att yo = ay; (mod m)och y3 = a?yg
(mod m). Av detta foljer att y; - y3 = y5 (mod m). Saledes delar
m talet mg = y1 - y3 — y3 (forutsatt att det inte ar 0). Till att borja
med kan vi gissa att m = mg och a = ap = y2/y1 (mod my). (Om
det finns flera mojligheter for yo/y1, vilj ett. Ar yo/y; odefinierat
har vi gissat for stort my. Hur detta korrigeras beskrivs under Bra
att veta.

Betrakta nu generatorn

Yi = agY;i—1 (mod mo) med Y1 = Y1.

Om y; = y; for alla ¢ har vi nog ratt generator. Annars kan man visa
att eftersom m|mg att apy; = ay; (mod m), och saledes ¥;11 = yit+1
(mod m). (Forsok gora detta.) Detta innebar att m delar y;17 —yi+1
om detta inte ar 0. Saledes kan vi uppdatera var gissning av m till
storsta gemensamma delaren av mg och g; 31 —y;+1 (eftersom m delar
bada talen). Konstruera en ny generator och bérja om, o.s.v. Om
vi kan bestamma a och m pa detta satt ar det latt att sen hitta b
genom att
b=xy—azxr; (mod m).

Fundera ut alla detaljer och implementera sedan ovanstaende al-
goritm, eller garna nagon variant du sjalv hittar pa .

Forsok analysera hur lang tid din algoritm tar om det riktiga m
har hogst n siffror. (Hur manga ganger kan du vara tvungen att pa
nytt gissa m? Hur manga operationer maste du gora for att hitta
varje gissning?)
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Tva exempel att kora algoritmen pa ar foljande:

18192 45941 42086 43501 31735 2718
41115 31870 28933 918

och
15584 34075 5151 39785 21388 35991
18143 31570 37764 15032 10300

Om du har nagon intresserad kamrat kan ni byta exempel.

5. Diskussion. Nu nar vi har visat att LKG inte ar godkanda kom-
mer naturligtvis fragan vilka generatorer som ar godkanda. Nagra
generatorer har konstruerats som antagligen ar godkanda, men det
har ingen lyckats visa. Skalet ar foljande: For att visa att en gene-
rator inte ar godkand, behover man bara visa att det finns en algo-
ritm som gar rimligt fort som skiljer pa tal genererade av generatorn
och tal som ar verkliga slumptal. For att visa att en generator ar
bra behover man visa att varje statistisk test som gar rimligt fort
misslyckas med att skilja tal som generatorn producerat fran riktiga
slumptal. T allmanhet att visa att vissa problem kraver lang tid att
berakna ar ett mycket viktigt problem som fortfarande ar 6ppet och
det aterstar mycket forskning inom detta omrade, som kallas kom-
plexitetsteor:.

Vad menar jag da med att det finns generatorer som antagligen ar
godkanda. Jo, man har konstruerat generatorer som om de inte ar
godkanda sa gar nagot mycket studerat berakningsproblem att 16sa
betydligt effektivare an alla har lyckats med. T.ex. har man visat
att det finns godkanda generatorer om faktorisering av stora tal ar
svart. Men det ar inget bevis.

Forsok konstruera en generator som ar effektiv och verkar god-
kand. Lattast ar att producera tal pa nagot iterativt satt som vi
gjorde med LKG. Anvand nagon mer komplicerad funktion an att
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bara multiplicera med en konstant och lagga till en annan konstant.
Anvand garna modular rakning men forsok att gora nagot annor-
lunda.

Ta reda pa vilken pseudoslumptalsgenerator din dator anvander
och forsok att visa att den inte ar godkand. Ofta anvinder den
modular rakning. Forsok gora nagot liknande det vi gjorde med
LKG. Gissa forst m och hitta sedan de ovriga konstanterna som
ingar.

Bra att veta. I algoritmen beh6vs tva trick. Namligen att berakna
storsta gemensamma delare av tva tal och att givet y;,ys och m
berdkna y; /y2 (mod m). Bada gors med Euklides’ algoritm.

Lat oss borja med storsta gemensamma delare. Storsta gemen-
samma delare av tva tal a och b betecknas med (a,b) och ar det
storsta tal som delar bade a och b. Idén bakom algoritmen &r att
om ett tal delar a och b sa delar det ocksa a — k - b for alla heltal k.
Algoritmen beskrivs nu kanske enklast med att exempel.

Lat oss ta talen 534 och 114. Anta att d delar dessa tva tal, da
delar det ocksa

534 —4-114 =178

och ocksa
114 — 78 = 36
och ocksa
78 —2-36 =06
36 —-6-6=0.

Nu slutar algoritmen eftersom vi fick talet 0. Det sista talet 6
kontrolleras latt vara svaret.

Lat oss beskriva hur man berdknar y; /y, (mod m). Férst maste
vi definiera vad detta betyder. Lat oss sdga att ar det tal c sa att
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¢-ys = y1 (mod m). Om det finns flera ¢ sa vilj ett godtyckligt,
finns det inget sadant tal ar y; /y2 odefinierat.

Beridkna nu y; /ys pa foljande satt.

Berakna forst (y1,y2). Om detta dr d, anvand att

y1/y2 = (y1/d)/(y2/d).

Vi kan saledes anta att (y1,y2) = 1. Om nu (y2,m) > 1 ar y1/ys
odefinierat (visa detta). Om (y2,m) = 1, berdkna e = 1/ys (mod m)
med Euklides algoritm. Sedan ar svaret y; - e (mod m).

Vi ger ett exempel pa hur man berdknar 1/53 (mod 91). Utfor
Euklides algoritm pa 53 och 91

91 — 53 =38
93 —38 =15
38—-2-15=28
15-8=7
8§—7=1.

Lat oss nu anvanda ekvationerna baklanges.

1=8-7=8-(15—-8)=2-8—15
—2.(38-2-15)—15=2-38—5-15
=2.38—-5-(53—-38)=7-38—5-53="7-91 —12-53.

Ur detta foljer att
12-53 = -1 (mod 91)

och
(—12)-53=1 (mod 91)
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och saledes
79-53=1 (mod 91)

d.v.s. .
i 79 (mod 91).

Ibland i var algoritm kan vi raka ut for tal y; och yo sa att y1/yo
(mod my) inte existerar beroende pa att var gissning mg av m ar for
stor. Om (y1,y2) = 1 beror detta pa att (y2,mg) > 1 och vi byter

mg
(m07y) )
Vikan vara tvungna att gora detta flera ganger men sedan aterstar

nu ut mg mot

den storsta faktor av mq for vilken y; /y- existerar.

Visa detta.

Litteratur

For en bok som behandlar elementar talteori
Hardy, G.H. & Wright, E.M., An Introduction to the theory of num-
bers. Fifth edition, Oxford Univ. Press, Oxford 1979.

En utforlig diskussion av linear kongruens generatorer finns i
Knuth, D.E., The Art of Computer Programming, Vol. II. Semi-
numerical Algorithms, Addison Wesley 1981.

Den moderna definitionen av slumptal finns i
Blum, M., Micali, S., How to generate cryptographically strong se-
quences of pseudo-random bits. SIAM Journal on Computing, 13, s
850-864.

Algoritmen att LKG inte ar godkand ar delvis tagen ur
Plumstead, J.B., Inferring a sequence generated by a linear con-
gruence. Proceedings of 23rd IEEE Symposium on Foundations of
computer Science, s 153-159.



