Operativsystem 1D2200/06
omtentamen
2017-12-18 14:00-18:00

Instruktioner

e Du far, férutom skrivmateriel, endast ha med dig en egenhéndigt hand-
skriven A4 med anteckningar.

e Svaren skall ldmnas pa dessa sidor, anvdnd det utrymme som finns
under varje uppgift for att skriva ner ditt svar.

e Svar skall skrivas pa svenska eller engelska.
e Du skall lamna in hela denna tentamen.

e Inga ytterligare sidor skall ldmnas in.

Versioner

Denna tentamen géller for flera olika omgangar av kurserna ID2200/06. Bero-
ende pa vilken kursomgang du f6ljer sa skall olika delar av tentamensfragorna
besvaras.

For omtentander i 1D2200 giller foljande:

e Registrerade for tentamen pa 6hp, VI'16 och HT16: besvara fragorna
1-9, inte fraga 10.

e Registrerade for tentamen pa 3.8 hp, dvs fore VT'16: besvara fragorna
1-8, inte 9-10.

e For de som &r registrearde f6r tentamen pa 3.8hp men som &nnu inte
har lab-momentet avklarat kan man besvara dven fraga 9 och da fa
det momentet tillgodordknat. Fraga 9 hanteras separat, sa fa podng pa
fraga 9 kompensears inte av flera podng i 6vriga delar.

For omtentander i 1D2206 giller foljande:
e Registrerade for tentamen pa 6hp, HT16: besvara fragorna 1-9, inte 10.

e Registrerade for tentamen pa 4.5hp, fore HT16: besvara fragorna 1-8
och fraga 10

e For de som &r registrearde fér tentamen pa 4.5hp men som dnnu inte
har lab-momentet avklarat kan man besvara dven fraga 9 och da fa det
momentet delvis tillgodordknat. Fraga 9 hanteras separat, sa fa podng
pa fraga 9 kompenseras inte av flera poéng i dvriga delar.



Betyg for 6hp

Tentamen har ett antal uppgifter dér nagra ir lite svarare &n andra. De
svarare uppgifterna dr markerade med en stjiarna, podng*, och ger poéng
for de hogre betygen. Vi delar alltsd upp tentamen i grundpodng och hogre
podng. Se forst och framst till att klara grundpodngen innan du ger dig i
kast med de hogre poéngen.

Notera att det av de 40 grundpoéngen rdknas bara som hogst 36 och, att
hoégre poang inte kompenserar for avsaknad av grundpoédng. Grénserna for
betyg ar som foljer:

e F'x: 21 grundpodng
e E: 23 grundpoidng
e D: 28 grundpoing
e C: 32 grundpodng
e B: 36 grundpoidng och 12 hégre poing
e A: 36 grundpoédng och 18 hogre poing
Grinserna kan komma att justeras nedét men inte uppat.

Gréinsen for E dr for tentamen pa 4.5hp 18 podng och for 3.8hp tentamen 16
podng. Gréansen for tillgodordkning av lab-moment dr 12 podng pa fraga 9.



Namn: Persnr:

1 Operativsystem

1.1 vad hiinder hir? [2 poing]

Vad ar foo och bar?

$ 1s -1
totalt 8
drwxrwxr-x 2 kalle admin 4096 dec 1 11:53 bar
-rw-rw-r-- 1 jonny angels 58 dec 1 11:53 foo

Svar: foo dr en fil och bar dr en mapp (directory).

1.2 kommandon i ett shell [2 podng]

Ge en kort beskrivning av vad kommandona nedan gor.

e In

e chown

e less

e pwd

Svar: Sl& upp deras betydelse med hjilp av man.
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2 Processer

2.1 vad &r problemet? [2 poing]

Koden nedan kanske fungerar att kompilera men vi gor ett allvarligt misstag.
Vilket fel gér vi och vad skulle kunna hénda?

#include <stdlib.h>
#define SOME 100 // should be > 2
int *some_fibs() {

int buffer [SOME];

buffer[0] 0;
buffer([1] 1,

for(int i = 2; i < SOME; i++) {

buffer[i] = buffer[i-1] + buffer[i-2];
}
// buffer contains SOME Fibonacci numbers
return buffer;

3

Svar: Arrayen buffer &r allokerad pa stacken och kommer troligtvis att blir
overskriven redan vid nésta proceduranrop.

2.2 Intel 80286 [2 poing*|

I processorn 80286 som lanserades 1982, hade Intel lagt till en privilegierad
instruktion LIDT (Load Interrupt Descriptor Table). Vad menas det med
att instruktionen &r privilegierad och varfér behéver denna instruktion vara
privilegierad?

Svar: En priveligierad instruktion kan bara exekveras i kernel mode. Instruk-
tionen kommer sétta en pekare till en tabell (IDT) som anger vad som skall
goras vid olika avbrott, detta ar ingenting som en anvéndarprocess skall fa
gora.
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3 Schemalaggning

3.1 interaktiva processer [2 poing]

Antag att vi vill implementera en schemaldggare med bra responstid for
interaktiva processer men att vi inte har kunskap om processerna &r inter-
aktiva eller inte. Vad &r en bra heuristik for att avgéra vilka processer som
ar interaktiva och hur skulle vi kunna ge dem béttre responstid?

Svar: En bra heuristik ar att kategorisera processer som gor mycket I/0 som
interaktiva. Vi skulle kunna implementera flera prioritetsnivier dér processer
som gor I/O far behalla eller forbéttra sin prioritet medan processer som
konsumerar sin tidslucka utan att géra 1/O sakta forlorar i prioritet. Ett
exempel péd en sidan schemaldggare ar MLFQ.
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3.2 tillstdndsdiagram [2 poing]
Har foljer ett tillstandsdiagram for processer vid schemaldggning. Fyll i de

markerad delarna si att man forstar vad tillstanden betyder och nér en
process fors mellan olika tillstand.

Svar:

scheduled terminate

start

I/O request

I/O complete
blocked

3.3 stride scheduling [2 poing*]

Man skulle kunna implementera en siride scheduler genom att ha alla pro-
cesserna i en lista ordnad efter ett s.k. pass value. Den process som ar forst
i listan viljs som den process som skall exekverar. Nar processesn har exe-
kverats sa skall den liggas in i listan igen, pa vilken position skall den laggas
in?

Svar: Varje process har ett stride value som adderas till dess pass value. Nar
processens ldggs in i listan s& kommer den sorteras i pa réatt position givet
det nya virdet.
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4 Virtuellt minne

4.1 segmentering [2 poidng]

Nér man anvénder segmentering for att hantera fysiskt minne s& kan man fa
problem med extern fragmentering. Detta undviks om man istéllet anvinder
s.k. paging. Varfor kan vi undvika extern fragmentering med hjélp av paging?

Svar: Eftersom alla ramar &r lika stora och en process kan tilldelas vilken
ram som helst sa kan en ram alltid anvindas. Det finns med andra ord inga
luckor som ar for sméa for att anvindas.

4.2 ett trid [2 podng]

Vid representation av en sidtabell (page table) s& anvinds en tradstruktur.
Varfor har man en tridstruktur, det skulle ga betydligt snabbare att sla upp
ett virde om man representerade tabellen som en array med direkt atkomst
till elementen. Ett trid ger oss bara en eller flera indirektionssteg sa varfor
anvanda ett trad?

Svar: Vi behover inte representera hela tabellen utan bara den brakdel av
den virtuella adressrymden som anvinds. Detta ger oss en betydligt mind-
re datastruktur att hantera - viktigt for en 32-bitars adressrymd och helt
avgorande for en rymd pa 64-bitar.
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4.3 x86 64 adressering [2 poing¥]

I en x86-processor i 64-bitarsmode sa innehéller ett PTE en ramadress pa
40 bitar. Denna kombineras med den virtuella adressens offset p& 12 bitar
till en fysisk adress. Detta blir 52 bitar men en process har endast 48-bitars
virtuellt minne. Vilken férdel far vi genom att ha en 52-bitars fysisk adress?

Svar: En enskild process kan visserligen inte adressera mer &n 48-bitars
adressrymd men vi kan ha flera processer i minnet samtidigt. Om vi var
begrinsade till 48-bitars fysiskt minne skulle vi inte kunna ha mer &n 64
Gibyte i RAM.

5 Minneshantering

5.1 malloc() [2 poéng]

I Linux (och alla Unix dialekter) s dr malloc en biblioteksrutin och inte ett
systemanrop. Varfor dr det en biblioteksrutin? Vore det inte snabbare om
vi anropade systemanropet direkt, det dr ju operativsystemet som hanterar
allt minne i alla fall?

Svar: Ett systemanrop ar dyrt. Vi kan gora en betydligt effektivare min-
neshanterare om vi gor nagra fa systemanrop dar vi begir mer minne dn vi
behover for stunden och hanterar allokering av detta internt i processen.

5.2 vem &r din buddy [2 poing]

Antag att vi anviéinder buddy-allokering och har minsta block pa 16 bytes.
Om vi frigdr ett block pa 32 bytes som har nummer 0b001010, vilket block
ar da var buddy?

Svar: Blockets buddy &r pa 32 bytes och ligger pa 0b001000.

5.3 adressorterad [2 podng¥|

Antag att vi implementerar en minneshanterare och linkar de fria blocken i
en enkelldnkad lista. Om vi haller denna lista sorterad pa adressordning sa
kanske vi kan hitta block som skall slas ihop nér ett block frigérs. Hur skulle
implementationen se ut, hur hittar vi block som kan slas ihop?

Svar: Om vi har information om de fria blockens storlek (som vi kommer
att behova i vilket fall som helst), s& kan vi traversera listan och hitta mellan

8
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vilka tva block som det frigjorda blocket skall laggas in. Om den foregaende
blockets adress pluss dess storlek ar lika med det frigjorda blockets adress
sa kan dess tva slas ihop. Om det frigjorda blockets adress pluss dess storlek
ar lika med nistkommande block sé kan dessa slas ihop. I bista fall kan alla
tre blocken slas ihop.
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6 Flertradad programmering

6.1 count [2 poidng]

Om vi exekverar proceduren hello() nedan samtidigt i tva tradar si blir
resultatat - ja vad blir resultatet? Hur kan det komma sig?

int loop = 10;

void xhello () {
0

int count = 0;

for(int i = 0; 1 < loop; i++) {
count—+-+;
}

printf("count is: %d", count);
}

Svar: Variabeln count ar lokal pa stacken i vardera trad. Bada tradarna
kommer rdkna upp sin variabel till 10 och sen skriva ut resultatet.

6.2 saker pa hégen [2 podng]

Om vi har ett flertradat program sa kan naturligtvis tradarna lisa och skriva
till globala variabler och dédrmed arbeta med gemensamma datastrukturer.
Hur ar det med datastrukturer som en trad allokerar pa heapen, kan dessa
lésas och skrivas fran andra tradar?

Svar: Ja, det enda som krivs dr att traden som allokerat strukturerna pa

nagot satt ger en pekare till dessa. Det kan med ldtthet goras via en global
variabel.

10
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6.3 thread local storage [2 poidng¥]

Antag att vi implementerar en minnes hanterare (alloc/free) dar vi anvén-
der nedanstéende konstruktion for att hantera frilistan. Vilka fordelar och
eventuell nackdelar skulle detta medfora?

__thread chunk xfree = NULL;

void free(void smemory) {
if (memory != NULL) {

struct chunk xcnk = (struct chunks*)((struct chunksx)memory — 1);
cnk—next = free;
free = cnk;

}

return ;

}

Svar: Varje trad kommer ha sin egen fr ilista vilket gor att de kan frigora
block utan synkornisering. Tradarna kan dven aterfa sina egna block vilka
da har en storre chans att finnas i cachen. En nackdel kan vara att vi far en
obalans, att en trad har slut pa fria block medan andra tradar har flera som
skulle kunna anvindas.

11
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7 Filsystem och lagring

7.1 rpm [2 podng]

De finns hérdiskar med olika prestanda, en sak som skiljer dem &r hur snabbt
de roterar. Vad har rotationshastigheten fér betydelse, vad férbéttras och vad
kan komma att forsimras?

Svar: Den s.k. accesstiden, tiden det tar for disken att snurra fram réatt sek-
tor, minskar med rotationshastigheten. Lishastigheten Skar ocksa eftersom
vi kan rora oss over flera sektorer pa samma tid. Nar rotationshastigheten
Okar sa kan det vara sd att begridnsningar i lashuvudet gor att vi inte kan
lagra information lika tatt pa harddisken. Det skulle betyda att vi har far-
re sektorer pa en disk och totalt sett en mindre mingd data. Disken blir
troligtvis dven dyrare eftersom det kravs béattre precision i mekaniken.

7.2 vad var [2 poidng]

Antag att vi har ett enkelt filsystem utan journal dér vi skriver direkt till
inoder, bitmappar och datablock. Antag att vi skall skriva till en fil och
behover ytterligare ett datablock. Vilka strukturer kommer att dndras och
vilken fordndring skall genomforas.

Svar: Bitmapen for datablock skall uppdateras sa att det nya datablocket
beskrivs som upptaget. Inoden for filen skall uppateras med: en referens till
det nya datblocket, filens lingd och nér uppdateringen skedde. Datablocket
skall uppdateras med det vi skriver till filen.

12
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7.3 loggbaserade fs [2 poing*]

I ett loggbaserar filsystem skriver vi alla fordndringar i en kontinuerlig logg
utan att gora forandringar i de redan existerande block som en fil har. Vad
dr podngen med att hela tiden skriva nya modifierade kopior av datablock
istéllet for att ga in och gora de smé foréndringar som vi vill géra? Om det
ar béttre, dr det nagot som blir sdmre?

Svar: Genom att hela tiden skriva i slutet pa loggen behéver vi inte rora
skrivhuvudet. Om vi skall skriva pa alla enskilda block si maste vi fora
skrivhuvudet fram och tillbaks vilket kommer vara en stor nackdel. Vi betalar
priset nar vi skall ldsa en fil som i vérsta fall nu ar utspridd &ver hela disken.

13
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8 Virtualisering

8.1 ett system anrop [2 podng]

Niar vi gor ett systemanrop i en anvindarprocess i ett virtualiserat operativ-
system sa kommer kontroll foras mellan: anvandrarprocessen, det virtualise-
rade operativsystemet och hypervisorn. Visa i ett sekvensdiagram vad som
hénder fran det att anvindarprocessen exekverar INT 0x80 tills det att den
far tillbaks kontrollen.

Hypervisor Guest operating system Application
|
running
system call
INT 0x80
handle interrupt
check OS IDT |
call OS procedure i
handle interrupt }
——  return to user |
handle interrupt .

return to user
resume execution

Svar: l

8.2 sdtta IDT [2 poing*]

Niar en hypervisor startar ett virtualiserat operativsystem s kommer det
virtualiserade systemet med all sékerhet vilja satta det register som pekar
ut den IDT som den vill anvinda. Vad &r problemet och hur man kan 16sa
det?.

Svar: Om det virtualiserade operativsystemet kor i user mode sa kommer
hypervisorn fa ett avbrott nir IDT skall sittas eftersom det &r en privilegi-
erad instruktion. Hypervisorn sparar en pekare till den IDT som systemet
vill anvinda sa att den vet vilka rutiner som det virtualiserade systemet vill
kor. Nér vi sedan far avbrott s& kan vi lata det virtualiserade operativsystem
kéra sina rutiner i user mode.

14
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9 Implementering

9.1 minnesmappning [2 poing]

Nedan foljer en, nagot férkortad, utskrift av en minnesmappning av en ko-
rande process. Beskriv kortfattat vad varje segment markerat med 777 fyller
for roll.

> cat /proc/13896/maps

00400000-00401000 r-xp 00000000 08:01 1723260 .../gurka 777
00600000-00601000 r--p 00000000 08:01 1723260 .../gurka 777
00601000-00602000 rw-p 00001000 08:01 1723260 .../gurka 777
022£a000-0231b000 rw-p 00000000 00:00 O [?77]
7£6683423000-7£66835€2000 r-xp 00000000 08:01 3149003 .../1libc-2.23.80 777
7££d60600000-7££d60621000 rw-p 00000000 00:00 O [777]
7££d60648000-7££d6064a000 r--p 00000000 00:00 O [vvar]
7££d6064a000-7££d6064c000 r-xp 00000000 00:00 O [vdsol

fEEEFELF££600000-fE£ELfFE£F601000 r-xp 00000000 00:00 O [vsyscall]

Svar: De forsta tre segmenten dr: kod, read-only data och global data for
processen gurka. Efter det har vi ett segment for processens heap. Segmentet
markerat med 1ibc-2.23.so0 dr ett delat bibliotek. I den 6vre regionen hittar
vi processens stack.

15
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9.2 fork [2 poing]

Om vi kor programmet nedan, vad kommer att skrivas ut pa skiirmen? Var-
for?

int x = 0;
int main() {
int pid;
pid = fork ();
i (pid — 0) {
printf("child: x is at %p\n", &x);

} else {

printf("mother: x is at %p\n", &x);
wait (NULL);

}

return 0;

Svar: Vi kommer f& tva utskrifter med samma adresser. De tva processerna
har egna kopior av det virtuella adressutrymimet.

16
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9.3 pipes [2 poéng]

Vi kan enkelt (typ enkelt) gora en fork() och sen sitt upp stdin och stdout
for de bada processerna kommunicerar via en s.k. pipe. Hur kan vi fa tva pro-
cesser att gora det samma om det inte dr vi som skapar den andra processen
via fork(). Hur kan en process skapa en pipe som en annan process skall
lasa fran?

Svar: Den ena processen registrerar en pipe under ett filnamn med hjilp am

mkfifo(). Om filnamnet dr kint kan den andra processen &ppna den som
om det vore en fil.

17
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9.4 en mapp [2 poing]

En mapp i Linux representeras pa samma sitt som en fil dvs med en inode
som pekar ut ett datablock dér datablocket innehéller namn och referenser
till filer som ligger i mappen. Det betyder att vi anvinder samma syste-
manrop nar vi vill 14sa en mapp som nér vi ldser en fil - sant eller falskt?
Motivera.

Svar: Falskt - &ven om mappar representeras med hjilp av samma structu-

rer som en fil s &r det konceptuellt en anna sak. Vi anvinder anrop som
opendir () och readdir() for att ldsa innehéallet i en map.

9.5 sbrk() och sen da [2 poing]

Man kan anvinda systemanropet sbrk() for att allokera mer utrymmer for
heapen men hur kan en process lamna tillbaks minne?

Svar: Genom att sétta toppen av heapen explicit genom att anviind syste-
manropet brk() eller sbrk() med ett negativt virde.

18
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9.6 en billig operation [2 poing]

Nedan &r ett utsnitt fran ett program som implementerar klock-algoritmen.
Koden visar pa varfor klock-algoritmen ar billigare dn implementationen av
LRU. Vad skulle vi gjort i motsvarande fall om vi implementerat LRU?

if (entry—>present — 1) {
entry—referenced = 1

} oelse {
}.

Svar: I motsvarande kod skulle vi ldnka ut ett entry och lagger det sist i en
dubbelldnkad lista. Detta skulle krdva flera minnes operationer, nagot som
vi nu slipper.

19
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9.7 execlp() [2 podng¥]

I programmet nedan anropar vi biblioteksproceduren execlp() som ersétter
den korande processens programkod. Hér anvinder vi det fér att anropa
/bin/1s och skriva ut dels aktuell mapp (current directory), dels anvéindarens
hemma-mapp. Varfér kommer detta inte att fungera?

int main() {
int pid = fork ();
if (pid = 0) {

char cwd[1024];

getewd (cwd, sizeof (cwd));

printf (" This is the current directory: \n");
execlp ("/bin/Is", "/bin/ls", &cwd, NULL);
printf(" This is your home directory: \n");

execlp ("/bin/1s", "/bin/1s", getenv ("HOME"), NULL);

} else {
wait (NULL);

}

return 0;

}

Svar: Proceduren execlp() kommer att ersétta processens minnessegment
med kod och data fran programmet /bin/1s. Koden efter det forsta anropet
till execlp() kommer dérfor aldrig att koras. Endast den aktuella mappen
kommer att listas.
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9.8 sockets [2 podng*]

Nar vi vill kommunicera mellan tva processer kan vi anvinda sa kallade
sockets. Dessa finns i flera versioner bland annat SOCK_STREAM och SOCK_-
DGRAM. Beskriv skillnaden mellan dessa olika varianter.

Svar:

9.9 delat minne [2 poing¥]

Processer i ett Unix-system kan kommunicera med varandra via flera olika
kanaler. De kan dven dela minnesareor pa liknande sétt som tva tradar i en
process can dela heap och global data. Hur kan vi fa tva processer att dela
minne?

Svar: Vi kan anviinda systemanropet mmap () som mappar en fil i det virtuella
minnet. Om tva processer mappar samma fil och anger att den &r delad
mellan processer dr det den ene skriver direkt synligt for den andre. Vi kan
dven ange att en process skall dela minnesutrymme med din moderprocess
om vi anvinder clone () istillet for fork().
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9.10 context [2 poing*]

Med hjalp av bibliotektsanropet getcontext () kan en process spara undan
sitt eget sa kallade context. Vi skulle kunna bygga upp ett bibliotek som 14t
oss skapa nya exekverande tradar och véxla mellan dessa manuellt genom
att en exekverande trad anropade en schemaldggare.

Varfor skulle vi vilja bygga upp ett liknande bibliotek, finns det nagra for-
delar? Vad skulle nackdelarna vara?

Svar: Vi skulle far ett tradbibliotek dér tradarna hanterades av processen
sjalv. Ett byte mellan tva tradar skulle ta betydligt mindre tid &n det skulle
ta om vi ldt operativsystemet vixla mellan tradarna (som sker i pthread-
bibioteket). Vi skulle kunna undvika manga synkroniseringsproblem eftersom
vi skulle veta att bara en trad exekverade &t gangen.

En nackdel skulle vara att vi inte skulle kunna utnyttja en processor med
flera kirnor. Vi skulle ocksa bli helt blockerade om en av vara tradar gjorden
en I/O-operation.
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10 Bara for omtentamen i ID2206 reggade fore HT16
(4.5hp tentamen)

10.1 NFS och AFS |2 poéng]

NFS och AFS tva exempel pa distribuerade filsystem. Vad gor dessa system
for att effektivisera skrivning och ldsning av filer och vilka problem medf{6r
det?

Svar: Bada systemen haller lokala kopior av 6ppna filer pa den klient som
har 6ppnat filen. Lasningar och skrivningar kan da goras lokalt. Problem
uppstar da flera klienter 6ppnar samma fil och skrivingar som gor av den ene
inte omedlbart blir synliga fér den adre eller &nnu vérre d& skrivoperationer
uppfattas som gjorda i olika ordning. Det blir ett problem att upprétthalla
den sekvensiella semantik som vi &r vana vid.

10.2 saltade l6senord [2 poidng]

Nér 16senord lagras i krypterad form pa en server si anvinds ofta ett sa
kallat salt. Vad har saltet for funktion?

Svar: Saltet dr ett unikt virde som lagras tillsammans med det krypterade
summan av losenordet och saltet. Detta férhindrar att en angripare kan
jamfora krypterade 16senord mot en databas med fiardigkrypterade ord s.k.
ordboksattack.
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10.3 multiprocessor [2 podng¥|

Om vi har en multiprocessor s& méaste en schemalidggare naturligtvis kunna
lata processer kora pa de olika processornerna. Vi kan dock gora béttre eller
sdmre schemaldgging, beskriv en aspekt som vi maste ta hansyn till och hur
vi anpassar schemaliggaren.

Svar: Vi maste till exempel ta hinsyn till vilken kiirna en process korde
pa senast och i mdgjligaste méan lata processen kora p& samma kdrna fér
att forbdttra cache-prestanda. Schemaldggaren kan ha en ko per kirna och
endast flytta processer mellan kirnor om balansen blir alltfér snedférdelad.

10.4 at-least-once [2 podng*|

Om vi har en implementering av RPC som erbjuder “at-least-once” si kan vi
fa problem nir vi implementerar en tjdnst. Vad &r problemet och hur lser
man det?

Svar: LANGProblemet &r att anrop til tjinsten kan dubbleras och utfor a
mer &n en gang. Man loser det genom att enbart ha s.k. idepotenta opera-
tioner dvs operationer som kan processas flera gnger utan att tillstandet
forandras mer dn vid forsta anropet.
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