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Namn:

Instruktioner

e Du far, forutom skrivmateriel, endast ha med dig en egenhéndigt hand-
skriven A4 med anteckningar. Mobiler etc skall [dmnas till tentamens-
vakterna.

e Svaren skall ldmnas pa dessa sidor, anvind det utrymme som finns
under varje uppgift for att skriva ner ditt svar.

e Svar skall skrivas pa svenska eller engelska.
e Du skall lamna in hela denna tentamen.

e Inga ytterligare sidor skall l4mnas in.

Versioner

Om detta ar din ordinarie tentamen i ID2200/06 s& skall fragorna 1-9 besva-
ras men inte fraga 10.

Om detta &r en omtentamen for den version av kursen som gick fore HT2016
sa géller foljande:

e F'or de som liste ID2200 V'T2016 dr tentamen pa 6hp och fragorna 1-9
skall besvaras.

e For de som liste ID2200 fore V12016 ar tentamen pa 3.8hp och endast
fragorna 1 till 8 skall besvaras.

e I'6r omtentander pa ID2200 s& giller &ven att: om det ar s& att du
inte har fatt godkint pa de laborationsmoment som kursen innehdll
kan du vélja att besvara fragorna under 9 och da fa det momentet
tillgodoraknat.

e For de som liste kursen 1D2206 fore HT2016 ar tentamen pa 4.5hp och
fragorna 1 till och med 8 och fraga 10 skall besvaras.



e [or omtentander pa ID2206 sa géller dven att: om det &r sa att du inte
har fatt godkint pa de laborationsmoment som kursen inneholl kan
du vilja att besvara fragorna under 9 och da fa det momentet delvis
tillgodoraknat. Fragorna under 9 motsvar ca: 2.2hp.

Betyg for 6hp

Tentamen har ett antal uppgifter dér nagra ir lite svarare &n andra. De
svarare uppgifterna dr markerade med en stjiarna, podng*, och ger poéng
for de hogre betygen. Vi delar alltsd upp tentamen i grundpodng och hogre
podng. Se forst och frimst till att klara grundpodngen innan du ger dig i
kast med de hogre podngen.

Notera att det av de 40 grundpoéngen rdknas bara som hogst 36 och, att
hogre poang inte kompenserar for avsaknad av grundpoédng. Grénserna for
betyg ar som foljer:

e F'x: 21 grundpodng
e E: 23 grundpoidng
e D: 28 grundpoing
e C: 32 grundpoing
e B: 36 grundpoédng och 12 hogre poang
e A: 36 grundpoédng och 18 hogre poéng
Grinserna kan komma att justeras nedét men inte uppat.

Gréansen for E &r for tentamen pa 4.5hp 18 podng och for 3.8hp tentamen 16
poang.

Erhallna poing
Skriv inte hir, detta &r for rattningen.

Uppgift 1 2 3 4 5 6 7 8 9
Max G/H || 4/0 | 2/2 | 4/2 | 4/2 | 4/2 | 4/2 | 4/2 | 2/2 | 12/8
G/H

Totalt antal poiang:



Namn:

1 Operativsystem

1.1 filer och rittigheter [2 poing]
I ett Unix-operativsystem sa ar filer och mappar (directories) skyddade s&
att rittigheterna for att anvinda ett objekt dr begrinsat. Dessa rattigheter

kan vi se d& vi listar innehallet i en mapp. Beskriv vilka rattigheter som
géller for filen foo nedan.

> 1ls -1 foo
> -rwxr-x--- 1 kalle trusted 234 dec 26 13:18 foo

Svar: Agaren kalle har lis-, skriv- och exekveringsrittigheter. Medlem-

mar i gruppen trusted kan lidsa och exekvera. Ovriga anviindare har inga
rattigheter

1.2 kommandon i ett shell [2 podng]

Ge en kort beskrivning av vad kommandona nedan gor.

® WC

e grep

e mkdir

e pwd

Svar: Sl4 upp deras betydelse med hjilp av man.

2 Processer

2.1 fork() [2 podng]

Vad skrivs ut nér vi kér programmet nedan och varfér far vi detta resultat?

#include <unistd .h>
#include <stdio.h>

int x = 42;
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int main() {

if (fork() = 0) {

X+

printf("x = %d\n", x);
} else {

X+

printf("x = %d\n", x);
}

return 0;

}

Svar: Det kommer att skrivas x = 43 och x = 43 efter varandra. De tva
processerna kommer fa var sin kopia av den globala datastrukturen x som
da har virdet 42. Eftersom uppdateringarna dr oberoende av varandra har
bada processerna virdet 43 vid utskrift.

2.2 IDT [2 podng*]

Vad fyller den s& kallade IDT:n (Interrupt Descriptor Table) for funktion
och vad hénder nér en process i user mode exekverar instruktionen INT (x86
assembler). Ge en kortfattad beskrivning.

Svar: IDT:n sédtts upp av kidrnan och har pekare till procedurer som skall
exekveras vid olika avbrott (interrupt). Nér en anvindarprocess exekverar

exempelvis INT 80 s& gar processorn 6ver i kernel mode och hoppar till den
procedur som anges for position 80 (hex).

3 Schemaliaggning

3.1 tillstandsdiagram [2 poing]
Hér foljer ett tillstdndsdiagram fér processer vid schemaldggning. Fyll i de

markerad delarna sa att man forstar vad tillstdnden betyder och nér en
process fors mellan olika tillstand.

Svar:
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scheduled terminate

start

1/O request

I/O complete

3.2 shortest job first [2 poéng]

Antag att vi har en schemaldggare enligt principen “shortest job first” dvs.
utan att kunna avbryta pagaende jobb. Om vi har tre jobb som tar 10ms,
20ms och 30ms s& ar det en béttre stategi &n att ta jobben i slumpméssig
ordning, visa varfor.

Svar: Om vi tar dem i SJF-ordning s& kommer vi f& en genomsnittlig om-
loppstid pa (104 30 4 60)/3 = 33 ms. Om vi rakar ta dem i “fel” ordning sa
blir om loppstiden (30 + 50 + 60)/3 = 47 ms.

3.3 rittvis schemaliggare [2 poing¥|

Det finns en grupp med schemaldggningmetod dér varje process far en “ritt-
vis” del av berdkningskraften. Négra av dessa dr baserade pa ett “lotteri”
men vi kan ocksd implementera en helt deterministisk algoritm. Vad kallas
denna metod? Ge en kortfattat beskrivning hur den fungerar.

Svar: Den kallas “steg-schemaliggare” (stride scheduler). Alla processer har

ett virde och en steglingd. Processen med minst virde blir schemalagd men
far sedan sitt stegviirde (stride value) adderat till sitt vérde.

4 Virtuellt minne

4.1 Dbasregister [2 poidng]

Varfor vill man inte implementerar ett segmenterat minne genom att endast
anvinda ett basregister (base register) for att beskriva ett segment?
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Svar: En process skulle kunna anvénda ett offset som adresserar utanfor det
segment den blivit tilldelad. For att forhindra detta anvéinds ett register som
sitter en grins s.k. bound.

4.2 ett trid [2 podng]

Vid representation av en sidtabell (page table) s& anvinds en tradstruktur.
Varfor har man en tridstruktur, det skulle ga betydligt snabbare att sla upp
ett virde om man representerade tabellen som en array med direkt atkomst
till elementen. Ett trid ger oss bara en eller flera indirektionssteg sa varfor
anvinda ett trad?

Svar: Vi behover inte representera hela tabellen utan bara den brakdel av
den virtuella adressrymden som anvinds. Detta ger oss en betydligt mind-
re datastruktur att hantera - viktigt for en 32-bitars adressrymd och helt
avgorande for en rymd pa 64-bitar.

4.3 segmenterat minne x86 [2 poing*]
Nér anvinds segmenterat minne i ett Linuxsystem pé en x86-arkitektur?

Svar: Det anviinds for implementering av minne som hor till en specifik trad
eller kérna.

5 Minneshantering

5.1 parkeringsplatser [2 poidng]

Nér det skulle ordnas parkeringsplatser 1dngs med Sveavigen sa fanns tva
forslag: 1/ ha maéalade parkeringsrutor som var 6m langa eller 2/ 1at bilar
parkera med 25 cm mellanrum, utan att begrinsas av mélade rutor. Om vi
for enkelhetens skull antar att bilar &r mellan 4.0 och 5.5 meter och att alla
kan parkera en bil i en lucka med en halv meter till godo, vad ar da problemet
med respektive 16sning?

Svar: [ forsta alternativet sd kommer vi ha en intern fragmentering da vi
i snitt forlorar 75 cm per plats. I fall tva kan vi fa extern fragmentering
eftersom luckor kan bli for sma for att anvindas.
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5.2 lista med friblock [2 poing]

Om vi vid implementering av malloc() och free() viljer att spara de fria
blocken i en ldnkad lista som &r ordnad i adressordning, sa har vi en viss
fordel. Nar vi gor free() pa ett block och lagger in det i listan s& kan vi
utfora en operation som minskar den externa fragmenteringen. Vad &r det vi
kan gora och varfor ar det en férdel att ha listan ordnad i adressordning?

Svar: Vi kan omedelbart avgoéra om de nirmaste blocken &r i direkt and-
slutning till det nya blocket och i sa fall sla ihop blocken till ett stérre block.
Utan ordningen skulle vi var tvungna att soka igenom alla fria block.

5.3 buddy-allokering [2 podng™|

Den si kallade “buddy-algoritmen” fér att hantera ledigt minne har en klar
foredel men ocksa en klar nackdel. Antag att vi har ett minne som &r indelat
i 4K-block och att vi har 16K som &r fria i block 0b10100. Vad gor vi nér vi
far 8K ledigt i block 0b110007 Hur illustrerar detta nackdelen?

Svar: De tva blocken ligger bredvid varandra men kan inte slas ihop till ett
block pa 24K. Det 8K block som blev ledigt skulle m6jligtvis kunna slas ihop
med ett 8K block pa position 0b11010.

6 Flertradad programmering

6.1 count [2 poidng]

Om vi exekverar proceduren hello() nedan samtidigt i tva tradar si kan
resultatet bli att count far vérdet .. .- vilka virden kan count anta efter det
att bada traddarna exekverat klart? Hur kan det komma sig?

int loop = 10;

int count = 0;

void xhello () {
for(int 1 = 0; i < loop; i++) {
count—+-;
}

}

Svar: Variabeln count kan ha ett slutgiltiga virde i intervallet [2,20]. Detta
eftersom operationen count++ inte dr atomér utan bestar av en ldsoperation,
en addering och en skrivoperation.



Namn:

6.2 egen stack [2 poing]

Om vi delar upp en process i tva tradar sa kan de bada tradarna lasa fran
varandras stackar - sant eller falskt? Motivera ditt svar.

Svar: Sant - de tva trddarna delar adressrymd och har samma l4s och skriv-
rattigheter. De har var sin stack och dérmed varsin stackpekare men det &r
ingenting som hindrar (fast inte s& klokt) att man léser eller skriver fran
varandras stackar.

6.3 total store order [2 podng¥|

Hur skiljer sig total store order fran sekventiell konsistens (sequential consi-
stency)?

Svar: Vid sekvensiell konsistens utfors alla operationer i en total ordning som
Overensstdmmer med ordningen fo6r varje process. Vid total store order giller
detta endast for skrivoperationer, ldsoperationer tvingas inte att utforas i
den ordning som processen utfér dem. En ldsoperation kan utféras dven om
en tidigare skrivoperation till en annan adress inte har utforts.

7 Filsystem

7.1 zombies |2 podng]|

Om man rékar ta bort den sista lanken till en fil s& blir filen en s& kallad
zombie-fil - sant eller falskt? Motivera ditt svar.

Svar: Falskt, en zombie ar en process som terminerat dér moderprocessen

annu inte har tagit del av dess resultat. En fil tas bort fran filsystemet néar
sista lanken tas bort.

7.2 bitmappar [2 poing]

Vid implementation av ett filsystem sa kan vi dela in en disk i: super-block,
bitmappar, inoder och datablock. Vad anvinds bitmapparna, till?

Svar: Bitmapparna beskriver vilka inoder och vilka datablock som é&r lediga.
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7.3 en map [2 podng*]

Vilken information innehéller en mapp (directory) och hur representeras
den?. Beskriv i termer av inod:er och datablock, vilken information finng
var? Rita en enkel bild som beskriver strukturen.

Svar: En mapp representerar av en inode. Noden innehaller generell infor-
mation: nir skapad, senaste dndrar, 4gare, antal block etc. Inoden har dven
en, eller flera, pekare till datablock som innehéller en mappning fran namn
till typ och inoder. Varje element &r en lank till en: fil, sub-map, symbolisk
lank mm.

8 Virtualisering

8.1 user mode [2 podng]

Vid virtualisering av ett helt operativsystem kommer det virtualiserade ope-
rativsystemet att kora i user mode - sant eller falsk? Motivera ditt svar.

Svar: Sant, operativsystemet kir i user mode sa att alla avbrott kommer

att kontrolleras av den hypervisor som overvakar de virtualiserade operativ-
systemen.

8.2 emulatorer |2 poidng®|

En vanlig hypervisor anvinds for att virtualisera ett eller flera operativsy-
stem sa att alla kan koras pa samma hardvara. S& kallade emulatorer, som
exempelvis QEMU, har en ytterligare fordel - vilken?

Svar: De kan virtualisera en annan hardvara dn den hardvar som emulatorn

kor pa.

9 Implementering

9.1 memory map [2 poing]

Nedan foljer en, nagot forkortad, utskrift av en minnesmappning av en ko-
rande process. Beskriv kortfattat vad varje segment markerat med 777 fyller
for roll.
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> cat /proc/13896/maps

00400000-00401000 r-xp 00000000 08:01 1723260 .../gurka 777
00600000-00601000 r--p 00000000 08:01 1723260 .../gurka 777
00601000-00602000 rw-p 00001000 08:01 1723260 .../gurka 777
022£a000-0231b000 rw-p 00000000 00:00 O [?77]
7£6683423000-7£66835€2000 r-xp 00000000 08:01 3149003 .../1libc-2.23.80 777
7££d60600000-7££d60621000 rw-p 00000000 00:00 O [?777]
7££d60648000-7££d6064a000 r--p 00000000 00:00 O [vvar]
7££d6064a000-7££d6064c000 r-xp 00000000 00:00 O [vdso]

fEEEFELF££600000-ff££LfFE£F601000 r-xp 00000000 00:00 O [vsyscall]

Svar: De forsta tre segmenten dr: kod, read-only data och global data for
processen gurka. Efter det har vi ett segment for processens heap. Segmentet
markerat med 1ibc-2.23.so0 dr ett delat bibliotek. I den 6vre regionen hittar
vi processens stack.

9.2 execlp() [2 podng¥]

I programmet nedan anropar vi biblioteksproceduren execlp(). Vad gor
denna rutin och nér och i vilken ordning kommer “Humle” och “Dumle”
skrivas ut? Motivera ditt svar.

int main() {
int pid = fork ();

if (pid =— 0) {
execlp ("gurka", "gurka", NULL);
printf("Humle\n");
} else {
wait (NULL);
printf("Dumle\n");
}

return 0;

Svar: Proceduren execlp() kommer att ersétta processens minnessegment
med kod och data fran programmet gurka. “Humle” kommer aldrig att skri-
vas ut (om vi antar att execlp() lyckas) medan “Dumle” skrivs ut forst nér
programmet gurka har terminerat.

10
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9.3 modifiera kiirnan [2 poing]

Om vi skall 13gga till en funktionalitet i en Linuxkérna s maste vi kompilera
om kérnan och starta om systemet - sant eller falskt. Motivera varfér detta
dr nodvandigt eller varfér det inte dr ndodvindigt.

Svar: Falskt - man kan ladda en kiirnmodul i den kérand kirnan till exempel
genom att anvinda kommandot insmod.

9.4 proc_create() [2 podng*|

Det finns flera satt pa vilket man kan kommunicera med en kirnmodul, koden
nedan visar pa ett sidtt. Har initialiserar vi vissa datastrukturer som sedan
gor det mojligt for andra processer att pa ett enkelt sétt anropa var modul.
Vilket dr det synliga interface som processer kommer att anvinda? Ge en
kort forklaring.

static int _ init skynet init(void) {
proc_create("skynet", 0, NULL, &skynet fops);
printk (KERN_INFO "Skynet in control\n");
return 0;

}

static void _  exit skynet cleanup(void) {
remove proc_entry("skynet", NULL);
printk (KERN_INFO "I’ 1l be back!\n");

}

Svar: Vi registrerar modulen som en fil under /proc. Processer kan nu an-
vinda vanliga filoperationer for att kommunicera med modulen.

9.5 en graf [2 poing]

Antag att vi gor ett experiment dér vi jamfor tre metoder att implemente-
ra en swapping-algoritm dvs att kasta ut sidor fran minnet nér vi behover
ytterligare ramar. I vart experiment har vi ett virtuellt minne pa 100 sidor
(pages) och simulerar ett minne med upp till 100 ramar (frames). Experi-
mentet simulerar en sekvens av minnesoperationer med temporal lokalitet
(temporal locality).

I diagrammet nedan skall du skriva in férsvarbara méitserier for féljande tre
strategier:

e RND: vilj en sida slumpmassigt

11
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e OPT: vilj den sida som inte kommer att anvindas pa linge

e LRU: vilj en sida som inte har anvints pa ldnge
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9.6 en dyr operation [2 poidng]
Nedan dr ett utsnitt frén ett program som implementerar Least Recently
Used (LRU). Koden visar p& varfor LRU ar dyr att implementera och att

man kanske istéllet véljer att approximera denna strategi. Vad &r det koden
gbr och nir anvinds den?

if (entry—>present =— 1) {

if (entry—next != NULL) {

if (first == entry) {
first = entry—next;
} else {
entry—>prev—next — entry—>next;

}

entry—next—>prev = entry—>prev;

entry—>prev = last;
entry—>next = NULL;

last —next = entry;
last = entry;

h
1 else {

Svar: Koden lankar ut ett entry och lagger det sist i en 1dnkad lista som skall
vara uppdaterad med de minst anvinda sidorna forst. Operationen méste
gbras varje gang en sida refereras.

9.7 tick-tack [2 podng¥]

Vid implementering av klock-algoritmen sa récker det med att ha den cir-
kuldra listan av element enkelldnkade dvs vi behover inte ha dubbellankar.
Varfor klara vi oss bra med en enkellankad struktur?

Svar: Vi plockar aldrig bort element slumpméssigt utan alltid fran visa-
rens nuvarande position. Vi kan enkelt halla reda p& dess position och dess
omedelbara foregangare vilket &r det enda vi behéver for att lanka ur ett
element.

13
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9.8 lock() [2 poing]

sync_val_compare_and_swap(int *loc, int old, int new) kommer att
i en atomér operation jimfora virdet for *1loc och om det ar lika med old
skriva dit new. Proceduren returnerar virdet for *loc fére operationen.

Antag att vi har definierar try() enligt koden som f6ljer. Proceduren __-

int try(volatile int smutex) {
return _ sync_val compare and swap(mutex, 0, 1);
¥

Hur kan vi implementera ett enkelt spin-lock? Utgé fran koden nedan och
antag att vi anropar lock() och unlock() med en pekare till ett globalt las
som innehaller 0 i sitt olasta lage.

void lock(volatile int xmutex) {

t

void unlock(volatile int smutex) {

Svar:

void lock(volatile int sxmutex) {
while (try (mutex) != 0);
}

void unlock(volatile int smutex) {
rmutex = 0

}

?

9.9 futex wait() [2 poéing]

Vi kan forbéttra egenskaperna, eller réttare sagt lindra problemen, med ett
spin-lock genom att anvinda s.k. futez. Koden som f6ljer implementerar tva
procedurer futex_wait () och futex_wake().

int futex wait(volatile int xfutexp) {
return syscall (SYS futex, futexp, FUTEX WAIT, 1, NULL, NULL,

14
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}

void futex wake(volatile int xfutexp) {
syscall (SYS futex, futexp, FUTEX WAKE, 1, NULL, NULL, 0);
}

Vad gor dessa procedurera och hur kan det anvindas?

Svar: Proceduren futex_wait () kommer att suspenderar den kérande pro-
cessen om laset fortfarande ar 1ast. Proceduren futex_wake() kommer att
vicka en suspenderar process (om det finns négon suspenderad).

9.10 updatering av en lista [2 poidng™*|

Antag att vi har en enkellankad sorterad lista som vi vill uppdatera genom
att ta bort eller lagga till element i. Vi vill att flera tradar skall kunna
utfora operationer parallellt och implementerar dérfor en lista dir varje cell
ar skyddat med ett 1las. Operationerna kriver naturligtvis att vi haller tva
las nér vi tar bort ett element men det enkelt att implementera.

Vi kan vélja pa att ha anvinda pthread_mutex_lock() for att implementera
lasoperationerna men vi skulle ocksa kunna anvinda enkla spin-locks. Vad &r
fordelen respektive nackdelen med att anvinda spin-locks och hur fordndras
férutsdttningarna om vi har fler tradar och firre kdrnor?

Svar: Fordelen med spin-locks skulle vara att lasen halls fér mycket kort
period och att ett taget las med stor sannolikhet sldpps inom négra fa klock-
cykler. Om vi spinner sa kan vi undvika att suspendera en process. Nackdelen
ar forstas om processen som héaller laset dr suspenderad. Om vi 6kar antalet
tradar eller minskar antalet kirnor si okar chansen att en process suspende-
ras vilket skulle tala emot att anvinda ett spin-lock

15
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10 Bara for omtentamen i1 1D2206

10.1 saltade 16senord [2 poing]

Nér 1osenord lagras i krypterad form pa en server si anvinds ofta ett si
kallat salt. Vad har saltet for funktion?

Svar: Saltet dr ett unikt virde som lagras tillsammans med det krypterade
summan av losenordet och saltet. Detta férhindrar att en angripare kan
jamfora krypterade 16senord mot en databas med fardigkrypterade ord.

10.2 Rate Monotonic Scheduling [2 poéing]

En realtidsschemaldggare som baserar sig pa “Rate Monotonic Scheduling”
(fast prioritet dér prioriteten bestdms av periodiciteten) &dr en relativt enkel
schemaldggare. Har vi nagra garantier for att den kommer att fungera dvs
att inga deadlines kommer att missas?

Svar: Ja, RMS kommer alltid att fungera om lasten dr under n * (21/™ — 1)
dér n dr antalet processer. Den kan fungera vid hogre last men vi har inga
garantier.

10.3 multiprocessor [2 podng¥|

I ett operativsystem for en multiprocessor s har vi frigan om en process som
har kort p& en processor skall schemalidggas p& en annan processor. Vad &r
fordelen respektive nackdelen med att lata processer schemalidggas pa olika
processorer?

Svar: Fordelen ar att vi far en béttre méjlighet att lastbalansera systemet
sa att alla processer samma tillgng till processorkraft. Nackdelen ar att vi
vid ett byte av processor kommer till en processor dar vi inte kommer ha
nagra data strukturer processorns cache.

10.4 NFS [2 poing*]
Vid implementering av NFS s3 har servern ett tillstand for varje 6ppnad fil
som bland annat innehéller processens aktuella skriv- och ldsposition i filen

- sant eller falsk? Motivera ditt svar.

Svar: Falskt - servern &r tillstandslés. Den aktuella positionen finns hos
klienten.
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