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RSA-kryptering och
primalitetstest

Hemliga koder (dvs koder som anvinds for att gora meddelanden olédsbara
for obehoriga) var lange framst av intresse for diplomater, spioner, militdrer och
kriminella, men numera har de blivit mycket viktiga i samband med datakom-
munikation.

Med ett kryptosystem
E
M »
D
avser vi tva dndliga mangder M (de mojliga meddelandena, klartexterna) och
C (motsvarande mojliga chiffertexter) och tva funktioner £ : M — C for
kryptering och D : C — M for avkryptering, sadana att

D(E(m)) = m for alla m € M.

Vi antar att M =C =7, ={0,1,2,...,n — 1} for nagot (stort) n € N. Om
de meddelanden vi vill kryptera har nagon annan form (t.ex. vanlig text) kan
de omformas till stora tal, t.ex. med hjalp av ASCII-koderna for ingaende
Symboler (och langa meddelanden kan brytas upp i mindre bitar {or att rymmas i Z,).

[ ett klassiskt kryptosystem (som substitutionschiffer (”byt varje ’a’ mot ett
'k’, varje 'b’ mot ett 's’, osv”) och manga andra, mer sofistikerade krypton) in-
nebar kunskap om £ att man kanner D. De maste alltsa bada hallas hemliga.
("I princip” géller det for varje kryptosystem, ty om man kdnner F kan man prova alla m € M tills

E(m) &r den chiffertext man vill tolka, men i praktiken &r det inte méjligt da M &r mycket stort).

1976 foreslogs en annan typ av kryptosystem, nu kdnda som kryptosystem
med offentlig nyckel (eng. public-key cryptosystems) av W. Diffie och
M. Hellman. I ett sadant system har varje anvéndare, A, sin egen krypterings-
funktion F 4 och sin egen avkrypteringsfunktion D 4. De ar sa ”komplicerade”
att &ven om man kénner F, ar det mycket svart att finna Dy. Alla E4n
kan offentliggoras och varje deltagare haller sitt eget D4 hemligt. Det betyder

att vem som helst kan producera en chiffertext till A, men bara nagon som
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har tillgé’mg till Dy (dvs forhoppningsvis bara A sjilv) kan lasa den. Ett av de forsta
sadana systemen, och troligen det bast kdnda, & RSA-systemet (uppkallat
efter upphovsménnen Ron Rivest, Adi Shamir och Leonard Adleman). Efter-
som det bygger pa primtal och deras matematik, fortjanar det en plats i var
kurs.

RSA-systemet

Lat p och ¢ vara olika (stora) primtal och n = p-q, m = ¢(n) (¢ & Eulers

funktion). Eftersom 7Z,, ~ Zp X Zq (enligt Kinesiska restsatsen) och (CL, b) € Zp X Zq ar
inverterbart omm a,b # 0, finner vi att antalet inverterbara element i Z,, ar
m=¢(n) = (p—1)(¢—1).
Lat nu « € Z,. Enligt Eulers sats géller 2™ = 1 (i z,) om(m) sgd(z,n) = 1,
dvs omm p,q { . Antag att x € Z, motsvarar (a,b) € Z, X Z, (dvs f(z) = (a,b)
med beteckningen i materialet om kinesiska restsatsen). Da géller for Varje k € N att
f(ka—i-l) — (Cllcm-l—l7 bkm—i—l). Om a # 0 ar akm+1 — (ap—l)k(q—l) cq = 1k;(q—1) .q =
a (i Z,) medan k™t = 0, s& "1 = q for alla a € Z,. P4 samma sitt &r
Vil = b (i z,), sa f(z*™ ) = (a,b) = f(z) for alla x € Z,. Eftersom f ér
injektiv ger det foljande

Sats:
Lat p och ¢ vara skilda primtal, n = p-q, och m = (p — 1)(¢ — 1).
Om z € Z, och s € N uppfyller s =, 1, sa

x® =21 L,
dvs for alla x € Z, = =z (mod n).

Det ger foljande satt att konstruera ett RSA-system:
1. Tag tva olika primtal p, q.
2. Latn=p-qochm = (p—1)(q — 1).
3. Finn e € N med sgd(e,m) =1,ochd € Nmed e-d =1 (mod m).
4. Lat B, D : Z, — Z, ges av E(x) = x° och D(x) = x%.
sé E(z) = 2° (mod n), D(z) = 2 (mod n)
5. Offentliggor n och e, hall d hemligt (och kasta bort m (si ingen far tag pa det)).

Observera att modulerna ar olika. Vi beraknar F, D med modul n och finner
d med modul m (innan vi kastade bort det).

For att finna e i steg 3, prova olika varden och kontrollera med Euklides
algoritm villkoret sgd(e, m) = 1. Den ger da ocksa motsvarande d.

Eftersom D(E(z)) = (2¢)¢ = 2 = 29¢ = (29)¢ = E(D(z)) = x enligt satsen
ovan ar D = E~! i det hir systemet.

D &r svar att finna (dvs d ar svart att finna om man bara kénner n och e), ty

det ar (savitt vi vet) svart att faktorisera stora heltal (for att finna m) (pa rimlig
tid). I praktiken verkar kring 150 siffror (i bas 10) i p och ¢ anses tillréckligt.
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Exempel. Om vi tar (de inte sa stora) primtalen p = 17, ¢ = 23, finner vi
n=17-23 =391 och m = (17 — 1)(23 — 1) = 352.

Med (t.ex.) e = 15 (sgd(352,15) =1, ty 352 = 15-23 + 7, 15 = 7-2 + 1), far vi d = 47
(1=15-2-7=15—-2(352—23-15) = —2-352+47-15, 84 15 - 47 =352 1).

For att kryptera det ytterst hemliga meddelandet x = 147, berdknar vi F(147) =
147 = 167 (i Zsg1). Sa chiffertexten ar 167. Om vi avkrypterar med D far vi
D(167) = 1677 = 147 (ocksa i Zag1).

I exemplet inneholl berdakningarna 147, som har 33 siffror i bas 10. I ett verk-
ligt system skulle man ha z med hundratals siffror och e likasa, sa ¢ skulle
vara alldeles for stort for att berdkna, ens pa en riktigt stor dator.

I stillet kan man berikna successiva kvadrater, =, 2%, 2%, 2%,..., och i varje
steg ta resultatet (mod n) (dvs rékna i Z,). Da ricker det att handskas med
tal som inte #r storre an n?, vilket inte dr svart for en dator. Sedan multi-
pliceras ratt ' ihop (fortfarande (mod n) i varje steg) for att fa resultatet.

Exemplet fortsatt. Vi kan berikna D(167) = 16717 sa har i Zsg;:

z = 167,

2?2 = 27889 = 128,

xt = 1282 = 16 384 = 353,

2® = 3532 = 124609 = 271,

216 = 9712 = 73441 — 324,

232 = 3242 = 104976 = 188.

Eftersom 47 = (101111), far vi 247 = 23228 2% 222 = 188-271-353-128-167 =
= 50948-353-128-167 = 118-353-128-167 = 41 654-128-167 = 208-128-167 =
— 26624 - 167 = 36 - 167 = 6012 = 147 (i Zsg ).

Elektronisk signatur

Att "vem som helst” kan kryptera meddelanden till anvindaren A, med
den offentliga nyckeln E4, ger ett nytt problem. Néamligen, da B skickar ett
meddelande till A, hur kan A vara séker pa att det verkligen kommer fran B
och inte fran en bedragare?

Det problemet loses med en sa kallad elektronisk signatur, som anvander
att D(E(z)) = E(D(z)) = .

Antag att B vill forsidkra sig om att A kommer att vara siker pa att det var
B som sdnde meddelandet . Hon kan da sdnda Dg(E4(z)) (eller Ea(Dp(z))) 1
stallet for Fa(x). Eftersom A (liksom alla inblandade) har Ep, kan han anvinda
den for att fa Fg(Dp(Ea(x))) = E(x) och sedan med sin egen hemliga D4
fa x. Bara B kan anvinda Dp, sa bara B kunde vara avsindaren och bara A
kunde lasa meddelandet, eftersom D4 behovdes.

Pa liknande satt kan A, om han vill géra meddelandet y allmént ként, sanda
D 4(y) till alla. De kan l4sa meddelandet med den offentliga E 4 och bara nagon
med den hemliga D4 kan vara avsandaren.



Primalitetstest

For att implementera ett RSA-system, maste varje anvandare ges tva egna
mycket stora primtal.

Det finns tillrackligt manga primtal. Enligt den berémda primtalssatsen, be-
visad 1896, ar tatheten av primtal nara N omkring ﬁ for stora N, sa néra
N = 10" ar ungefar ett tal av 350 ett primtal. Det betyder att en dator kan
finna primtal ganska latt genom att testa flera kandidater, forutsatt att den
har en nagotsanar effektiv metod for att avgora om ett heltal med omkring
150 siffror (i bas 10) &r ett primtal. Sa vi behdver ett bra primalitetstest.

Hur testar vi om ett litet heltal, till exempel 389, ar ett primtal? Den mest
direkta metoden skulle vara att scka faktorer, genom att prova alla primtal
upp till 19 (eftersom nasta primtal, 23, har 232 > 389) (provningen behéver inte
vara en fullstindig division, t.ex. giller 19 | 389 < 19 | (389 — 19) = 370 < 19 | 37, (efter-
som sgd(19,10) = 1), sa 19 1 389). 389 ar ett primtal, men den metoden kan inte
anvéndas for riktigt stora tal (atminstone inte med datorer av nuvarande typ).
Aven om vi redan kénner alla primtal upp till 107 och kan avgora delbarhet
pa 10712 sekunder, kunde testet av ett tal nara 10 ta mer dn 10°% ar. Att
testa for alla tankbara faktorer skulle nastan innebara att faktorisera ett stort
heltal och om vi kunde det vore RSA hur som helst inte sékert.

Men vi kanner till ett test for att avgéra om N ar ett primtal, utan att fak-
torisera:

Fermattestet, bas b, 1 < b < N:
ArbVt=1 (mod N)?

Enligt Fermats (lilla) sats ar svaret "ja” for alla b om N &r ett primtal, sa om
svaret ar "nej” vet vi sakert att IV inte ar ett primtal. Men det finns heltal,
sa kallade (fermat-) pseudoprimtal for bas b, som klarar fermattestet for bas
b utan att vara primtal.

Exempel. Eftersom 2'0 = 1024 = 341 -3 + 1 ar 230 =5, 13 =1, sa 341 ar
ett fermatpseudoprimtal for bas 2. Men 330 =34, 56 # 1, sa 341 ér inte ett
fermatpseudoprimtal for bas 3 (och inget primtal, 341 = 11 - 31).

Som exemplet visar ger fermattestet att 341 inte ar ett primtal, om vi provar
det med bade bas 2 och bas 3. Ett probabilistiskt primalitetstest av N
kunde da vara att ta ett antal slumpméssigt valda baser by, bo,..., by och
utfora testet for dem alla. Om N ar ett primtal skulle det klara alla testen,
men det vore osannolikt att ett icke-primt tal skulle géra det (i meningen att bara
en mycket liten andel av alla icke-prima N av liknande storlek, sdg, skulle klara alla). Om vi
okar antalet baser, k, bor sannolikheten att ett icke-primtal slinker igenom bli
"praktiskt taget noll”. Eller?

I sjalva verket finns det icke-primtal N som klarar alla fermattest med baser
b som uppfyller sgd(b, N) = 1. Sadana tal kallas carmichaeltal och de dr
precis de kvadratfria (dvs for inget primtal p giller p® | N) sammansatta heltal som
uppfyller att for alla primtal p med p | N géller (p — 1) | (N — 1). De har alla
minst tre primfaktorer och det finns oéndligt manga sadana.

De minsta carmichaeltalen ar

561 =3-11-17,11056 =5-13-17, 1729 = 7-13 - 19, 2465 =5 - 17 - 29,



2821 ="7-13-31,6601 =7-23-41,8911 =7-19-67.
Om primfaktorerna i ett carmichaeltal ar mycket stora, ar det mycket osanno-

likt att vi skulle upptacka att det inte ar ett primtal med det probabilistiska
testet som beskrevs ovan.

Miller-Rabins test med bas b (fran 1980) &r en modifikation av fermattestet
som, nar det utfors med flera olika baser, gor det mycket osannolikt att ett
icke-primtal skulle bedomas vara primt.

Om N ér ett primtal och o € Zy uppfyller 22 = 1, sd dr x = £1 (om N &r primt
giller N | (¢ —1) = N | (z — 1) eller N | (x4 1)). Det ar observationen bakom

Miller-Rabins test, bas b, 1 < b < N:
Lat N —1=wu-2", wudda, 7 > 1 (om N ir udda).
Ar b* =x 1 eller (b*)* =x —1 for nagot i, 0 < i < r?

Om N ar primt blir svaret ”ja” och man kan visa att om N &r sammansatt
klarar det Miller-Rabins test for hogst % av baserna b med 1 < b < N.

Exempel. For N = 561 och b = 2 finner vi N — 1 = 560 = 35 - 2* och
235 =561 263,

270 =561 2632 = 69169 =561 166,

2140 =1 1662 = 27 556 =541 67,

2280 =561 672 = 4489 =561 1.

Eftersom 67 #s56; —1, visar Miller-Rabins test att 561 inte ar ett primtal.

Med isomorfin (fran kinesiska restsatsen)
[ Zser — Lz X Ly X Zag,

kan vi se vad som hander har:

f(235) = f(263) = (2,10,8) = (—1,—1,8),

f(27) = f(166) = (1,1,13),

f(2140) = f(67) = (17 17 _1)7

F220) = f(1) = (1,1,1),

f(2°%9) = f(1?) = (1, 1,1).

Att 2599 =, 1 for n = 3, 11, 17, innebér att 561 klarar fermattestet med bas
2, men eftersom 232" =, —1 inte infaller fér samma 4 for alla n = 3, 11, 13 ar

2352" £ 1 for alla i, sa 561 klarar inte Miller-Rabins test med bas 2.



évningsexempel

1. En anvéndare i ett RSA-system har de offentliga parametrarna (n,e) =
(143,17).

a. Kryptera meddelandet x = 71.

b. Finn en mojlig hemlig avkrypteringsparameter d foér denna anvandare.

c. Kontrollera ditt d genom att avkryptera resultatet i a. med det.

2. Ett RSA-system anvéinder n = 1147(=31-37) och e > 332.
Vilket ar det minsta mojliga vardet for e? Finn ocksa ett motsvarande d.

3. En RSA-anvandare har parametern n = p-q = 57656 617.
Vilka dr primtalen p och ¢, om m = (p — 1)(¢ — 1) = 576412207

4. Visa att om p, ¢ ar olika primtal sa ar p?~ ! + ¢?~! =1 (mod pq).

5. Forklara varfor det i alla relevanta fall racker att vélja d sa att e -d =m 1
for att det skall kunna anvandas som avkrypteringsparameter.



Svar

la. E(z) =80, b. d =113 (53 gar ocksa bra).
2. e =337, d =673 (eller t.ex. 133).
3. {p,q} = {6427,8971}.

5. I satsen i texten ricker det att mgm(p —1,¢ — 1) | s, sa om bade p och ¢
dr udda (dvs ingen av dem ar 2), fungerar .



