(Diskret matte D, ht16: F29, ti 6 dec 2016)

Om kryptering

M och C : Meddelanden (klartext) och chiffer (krypterad text),

E och D : Kryptering och dekryptering,
E
M = C, D=FE"1
D
Traditionellt : E och D ar bara kdnda av behoriga.

Nytt (1976) : Offentlig nyckel, F en envagsfunktion, kind av "alla”.
Svart att bestimma E~! ur E.
Sats: Lat p, ¢ vara olika primtal, n = pg, m = (p—1)(¢ — 1) (= ¢(n)).

Da giller s=,,1 = 2°=,2, allazeZ
Sa RSA-algoritmen:
Tag p, q stora, olika, primtal (= 10'Y), berdkna n =pq, m = (p—1)(q — 1)
Vilj e med sgd(e,m) = 1 och finn d med ed =, 1 (Euklides)
Offentliggor n, e och hemlighall d.
E:7, — 7y, E(x) =2¢0och D:Z, = Z,, D(x) = 2% gerda D = B~
E(z) berdknas med fy, fi : Z,, — Zy,, givna av fo(t) =2, fi(t) =1* -
Om e ar (exey_1 - ..€1€0)2 bindrt &ar

E(x) = feo(fer (- (for o, (fer (1)) )

Elektronisk signatur :
1. Sénd D(z). Alla kan lidsa (med FE), ingen utan D kunde ha skrivit.

2. B sdnder E4(Dpg(x)) (eller Dg(E4(zx))) till A. Bara nagon med D4 kan
ldasa, bara nagon med Dpg kunde ha skrivit.

Fermattestet (bas b, 1 <b < N), test om N &r ett primtal:
Ar pN? =517

Nej : N sammansatt Ja : Vet ej (siikert)

Pseudoprimtal, bas b : sammansatt tal som klarar fermattestet, bas b.
ex. 341 =11 - 31, bas 2.

N é&r ett carmichaeltal omm ett pseudoprimtal for alla b med sgd(b, N) = 1
< N ar (sammansatt,) kvadratfritt och p | N = (p — 1) | (N — 1) (for p primtal)
ex. 561 =3-11-17, 1105 =5-13-17, 1729 =7-13-19,...,314821 = 13-61-397

Miller-Rabins test (basb, 1 <b< N; N—1=wu-2", uwudda):

Ar b =51 eller pe? =y —1 fornagot 7, 0 <i<r ?

Nej : N sammansatt Ja : Vet ej (siikert)

Sammansatta N klarar testet for farre an % av baserna b med 1 < b < N.

Starka pseudoprimtal, bas b : sammansatta, klarar M-R:s test, bas b.
ex. 2047 = 23 - 89, bas 2



